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해당 번역본은 이용자가 디지털자산 관련 정보를 편리하게 확인할 수 있도록
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초록  
본 논문에서는 최초의 본질적으로 안전하며 의미론적으로 보편적인 옴니체인 상호운용성 프로토콜인 
LayerZero를 제시한다. 불변의 엔드포인트, 추가 전용 검증 모듈, 완전하게 구성 가능한 검증 인프라를 활
용하여 LayerZero는 옴니체인 상호운용성을 달성하기 위해 필요한 보안성, 구성 가능성, 확장성을 제공한
다. LayerZero는 모든 블록체인과 사용 사례를 보편적으로 지원하도록 설계된 새로운 신뢰 최소화 모듈형 
보안 프레임워크를 통해 프로토콜 보안과 비용에 대해 애플리케이션 전용의 엄격한 소유권을 부여한다. 
LayerZero 프로토콜 위에서 구축된 옴니체인 애플리케이션(OApps)은 LayerZero의 보편적 네트워크 
의미론을 통해 블록체인 불가지론적이고 매끄러운 상호 운용을 달성한다.

1 서론  
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블록체인 상호운용성은 체인의 다양성이 지속적으로 증가함에 따라 점점 더 큰 도전 과제로 떠오르고 있으며, 
애플리케이션이 점점 더 많은 체인에서 사용자에게 도달하려 함에 따라 단편화된 블록체인 생태계를 연결하
는 중요성이 높아지고 있다. 우리는 모든 블록체인과 사용 사례에 확장 가능한 완전 연결 메시 네트워크를 달
성한 최초의 옴니체인 메시징 프로토콜(OMP)인 LayerZero를 제시한다.
다른 크로스체인 메시징 서비스의 단일적 보안 모델과 달리, LayerZero 프로토콜은 보안을 불변하게 구현
하기 위해 새로운 모듈형 보안 모델을 사용한다. 이러한 접근 방식은 여전히 새로운 기능과 검증 알고리즘을 
지원하도록 확장될 수 있다. 검열, 재생 공격, 서비스 거부 공격, 그리고 코드의 현장 수정에 대한 본질적 보안
은 불변의 엔드포인트에 설계되어 있다. 서명 방식 등과 같은 덜 근본적이거나 외재적인 보안 요소들은 독립
적으로 불변인 모듈로 분리된다. 프로토콜로서 LayerZero는 특정 인프라나 블록체인에 종속되지 않으며, 
엔드포인트를 제외한 모든 구성 요소는 LayerZero 위에 구축된 애플리케이션에 의해 교체되고 구성될 수 
있다.
그림 1에서 옴니체인 완전 연결 메시 네트워크를 설명한다. 각 체인은 다른 모든 체인과 직접 연결되어 있으
며, 외재적 보안(2.1절)은 체인 쌍마다 다를 수 있지만(색깔 있는 실선으로 표시됨), 최종적으로 손실 없이 
정확히 한 번만 패킷이 전달된다는 보장은 항상 동일하며 변하지 않는다.
LayerZero의 네트워크 채널 의미론은 실행 기능, 구성 의미론, 검열 저항성, 장애 모델을 포함하여 보편적
이다. 이러한 보편적 의미론은 애플리케이션 개발자가 안전하고 체인 불가지론적인 옴니체인 애플리케이션
(OApps)을 손쉽게 설계할 수 있도록 한다.
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본 논문의 나머지 부분은 다음과 같이 구성된다.

먼저, 2장은 LayerZero 프로토콜의 근본적인 원칙을 설명한다. 3장은 프로토콜 설계를 다루며 각 구성 요
소가 보안을 위해 어떻게 구조화되었는지를 강조한다. 마지막으로, 4장은 LayerZero가 블록체인 불가지론
적 방식으로 광범위한 추가 기능을 쉽게 지원하도록 확장될 수 있는 사례들을 제시한다.

2 원칙  

No. 3 / 25



무결성 계층 장애 모델

채널 유효성 패킷 검열

  패킷 재생

  결함 있는 업데이트

  잘못된 재구성

채널 생존성 서비스 거부

  인프라 상태

  관리자 상태

데이터 유효성 암호학적 공격

  악의적인 인프라

데이터 생존성 블록체인에서의 데이터 손실

OMP의 책임은 본질적 보안과 보편적 의미론이라는 두 가지 요구사항으로 압축될 수 있다. 기존의 메시징 서
비스들은 위 요구사항 중 하나 또는 둘 다를 구현하지 못하며, 이로 인해 단일적 보안과 과도한 특수화라는 두 
가지 근본적인 결함을 겪는다. 본 절의 나머지 부분에서는 크로스체인 메시징 패러다임 내에서 보안과 의미론
을 맥락화하고, 기존 크로스체인 메시징 시스템들이 이러한 목표에 어떻게 미치지 못하는지 설명하며, 
LayerZero가 이러한 한계를 극복하기 위해 어떻게 근본부터 설계되었는지를 개괄한다.

2.1 보안  

OMP의 첫 번째이자 가장 중요한 요구사항은 안전해야한다는 점이다. 우리는 보안을 본질적 보안과 외재적 
보안으로 구분하며, 모든 메시징 시스템이 외재적 보안을 구현하지만, 본질적 보안을 제공하는 경우는 드물
다. 본질적 보안은 무손실(검열 저항성), 정확히 한 번(재생 없음), 최종적(생존성) 전달이라는 프로토콜 수
준의 불변성을 의미한다. 외재적 보안은 서명 및 검증 알고리즘과 같은 그 밖의 모든 보안 속성을 포괄한다.
대부분의 기존 메시징 서비스들은 보안에 대해 임시방편적 접근을 취하여, 네트워크에 체인이 추가될 때마다 
이를 수용하기 위해 단일적 엔드투엔드 보안 모델을 지속적으로 갱신해왔다. 이러한 서비스들은 필연적으로 
공유된 보안 모델에 강제적인 현장 업데이트를 사용하므로, OApps가 기반으로 삼을 수 있는 장기적 보안 불
변성을 제공할 수 없다. LayerZero에서는 장기적 보안 불변성을 제공하기 위해 보안을 모듈화하고, 모든 모
듈에 대해 엄격한 불변성을 적용하는 방식을 선택했다.
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표 1: 우리는 프로토콜 무결성을 네 가지 속성으로 구분한다. 데이터 생존성은 기반 블록체인에 의존하며 
OMP에 의해 보장될 수 없다.

표 1은 우리가 프로토콜 무결성을 채널 무결성과 데이터 무결성으로 구분하는 방식을 보여준다. 이러한 무결
성 계층 각각은 다시 유효성과 생존성 속성으로 세분된다. 우리는 본질적 보안을 채널 유효성과 생존성을 포
괄하는 것으로, 외재적 보안을 데이터 유효성을 포괄하는 것으로 보다 형식적으로 정의한다. 본 논문에서는 
외재적 보안 구성을 *보안 스택(Security Stack)*이라 지칭한다. 단일적 공유 보안 시스템은 모든 애플리
케이션에 동일한 보안 스택을 강제하는 반면, 분리된 보안 시스템은 OApp별로 서로 다른 보안 스택을 허용
한다.
본질적 보안은 제일 원칙(first principles)에 기반하여 보편적으로 보장될 수 있고, 또 그래야 한다. 반대
로, 블록체인 간 최적의 신뢰 없는 통신은 불가능하며, 검증 알고리즘과 블록체인 설계의 지속적인 발전은 외
재적 보안의 확장성과 구성 가능성을 필연적으로 요구한다. 이는 L1–L2 롤업과 같은 특수한 경우에도 마찬
가지이다. 하드포크 가능성은 L2 컨트랙트의 업그레이드 가능성을 필요로 하며, 따라서 L2 컨트랙트 소유자
를 신뢰할 수밖에 없는 주체로 만든다.
다층의 실행 환경과 NP 문제의 계산 불가능성에 의존하는 암호 알고리즘을 고려할 때, 비사소한 코드의 외재
적 보안을 형식적으로 검증하는 것은 실행 불가능하다. 결과적으로 가장 실질적인 보안 측정 기준은 경제적 
기준이다. 즉, 업그레이드 불가능한 스마트 컨트랙트의 보안은 그것이 얼마나 많은 자산을 얼마 동안 보호했
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는지에 정비례한다. 따라서 외재적 보안의 분리(isolation)가 가지는 시사점은 명확하다. OMP는 확립된 
외재적 보안을 가진 코드에 무기한 접근을 보장하면서도, 프로토콜 관리자가 프로토콜을 확장할 수 있도록 허
용해야 한다.

2.2 보편적 의미론  

OMP의 두 번째 요구사항은 보편적 의미론, 즉 네트워크 기본 요소를 모든 추가적인 사용 사례와 블록체인에 
확장하고 적응시킬 수 있는 능력이다.
실행 의미론(즉, 기능 로직)은 체인 불가지론적이어야 할 뿐만 아니라, 어떠한 OApp이 요구하는 기능도 가
능하게 할 수 있을 만큼 충분히 표현력이 있어야 한다. 우리가 LayerZero를 설계하면서 얻은 핵심 통찰은 
기능 로직(실행)을 보안(검증)으로부터 완전히 분리할 수 있다는 점이다. 이는 프로토콜 개발을 단순화했을 
뿐만 아니라, 실행 기능을 설계하고 구현할 때 프로토콜 보안에 미치는 영향에 대한 우려를 제거한다.
보편적 의미론의 또 다른 측면은 OMP 인터페이스와 네트워크 의미론이 모든 기존 및 미래 블록체인과 보편
적으로 호환되어야 한다는 점이다. 의미론적 통합의 중요성은 아무리 강조해도 지나치지 않다. 네트워크에 추
가되는 모든 블록체인마다 서로 다른 인터페이스와 네트워크 일관성 모델을 수용하기 위해 상당한 엔지니어
링 비용이 발생한다면 OApps는 확장될 수 없기 때문이다. 실제로, OMP는 출발지 및 목적지 블록체인의 특
성과 무관하게 통합된 인터페이스, 전송 의미론, 실행 동작을 가져야 한다.

3 핵심 프로토콜 설계  
우리는 LayerZero를 네 가지 구성 요소로 구분한다(그림 3). 검열 저항성을 구현하는 불변의 엔드포인트
(Endpoint), 온체인 검증 모듈(MessageLibs)의 추가 전용 모음인 MessageLib 레지스트리
(MessageLib Registry), 블록체인 간 데이터를 검증하기 위한 탈중앙화 검증자 네트워크(DVNs)의 무허
가 집합, 그리고 크로스체인 메시지 검증 맥락과 분리된 상태에서 기능 로직을 실행하는 무허가 *실행자
(executors)*이다. 이 모든 구성 요소를 연결하는 것은 *OApp 보안 스택(Security Stack)*으로, 이
는 프로토콜의 외재적 보안 구성을 정의하며 오직 OApp 소유자만 수정할 수 있다.

LayerZero의 메시지는 페이로드와 라우팅 정보(경로)로 구성된다. 이러한 메시지는 메시 네트워크를 통해 
전송되기 전에 패킷으로 직렬화된다. 패킷은 대상 블록체인의 검증 계층에 의해 검증된 후 무손실 채널에 *커
밋(commit)*된다. 이후 패킷은 채널에서 읽혀지고, 대상 OApp 컨트랙트의 lzReceive 콜백을 실행함으
로써 *전달(deliver)*된다.

*LayerZero 엔드포인트(Endpoint)*는 OApp 전용 보안 스택(Security Stack) 소유권과 함께, 검
열 저항성, 정확히 한 번 전달, 보장된 생존성을 구현하는 불변의 채널을 통해 채널 유효성을 보호한다. 엔드
포인트의 불변성은 어떠한 외부 주체나 조직도 OApp의 보안 스택 보안 특성을 강제로 변경할 수 없음을 보
장한다.

개별적으로 불변인 MessageLibs는 MessageLib 레지스트리에서 선택할 수 있으며, 각 MessageLib는 
패킷 데이터 무결성을 검증한 후에야 메시지가 엔드포인트에 커밋될 수 있도록 허용하는 외재적 보안 인터페
이스이다.
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기존 MessageLibs는 수정될 수 없으므로 MessageLib 레지스트리는 추가 전용 구조가 되며, 각 *보안 스
택(Security Stack)*은 정확히 하나의 MessageLib를 지정한다. 보안 스택 소유권 의미론과 
MessageLib의 불변성이 결합되어, 애플리케이션은 잠재적으로 동일한 보안 스택을 영구적으로 사용할 수 
있다.

각 DVN은 두 독립된 블록체인 간에 공유되는 데이터의 무결성을 집합적으로 검증하는 *검증자
(verifiers)*들의 집합이다. DVN은 오프체인 및/또는 온체인 구성 요소를 포함할 수 있으며, 각 보안 스택
은 이론적으로 무한한 수의 DVN을 포함할 수 있다. 기본적인 DVN 구조는 영지식 증명, 사이드체인, K-
of-N 합의, 네이티브 브리지 등을 포함하되 이에 국한되지 않는 어떤 검증 메커니즘도 활용할 수 있다. 간결
성을 위해, 우리는 MessageLib, DVN, 그리고 기타 하이퍼파라미터들의 추상적 집합을 *보안 스택
(Security Stack)*이라 부르며, 보안 스택의 직렬화된 형식이 각 체인에 기록되는 것으로 가정한다.

채널 생존성(최종적 전달)은 *무허가 실행(permissionless execution)*과 보안 스택(Security 
Stack) 재구성을 통해 보장된다. 출발지와 목적지 블록체인이 생존성을 유지한다고 가정할 때, LayerZero 
채널 생존성이 (일시적으로) 손상될 수 있는 경우는 (1) 보안 스택 내 DVN이 릴레이를 만료하거나 장애를 
일으킬 때, (2) 구성된 실행자가 메시지 전달을 중단할 때뿐이다. 구성된 DVN이 너무 많이 메시지 검증을 
중단하면, OApp은 보안 스택을 다른 DVN으로 재구성하여 생존성을 회복할 수 있다. 패킷 전달(실행)은 무
허가 방식이므로, 실행 가스 비용을 지불할 의사가 있는 모든 주체가 패킷을 전달하여 채널 생존성을 복구할 
수 있다.
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필드명 타입

패킷 버전(Packet version) uint8

논스(Nonce) uint64

출발지 엔드포인트 ID uint32

발신자(Sender) uint256

목적지 엔드포인트 ID uint32

수신자(Receiver) uint256

GUID uint256

메시지 페이로드 bytes[]

LayerZero 구성 요소 간 상호작용은 최소화되고 표준화되어 소프트웨어 버그 발생 표면을 줄인다(그림 3). 
또한 LayerZero의 모듈화와 구성 가능성은 새로운 체인에서 프로토콜의 신속한 프로토타이핑을 가능하게 
한다. MessageLib의 자리표시자로 단순한 화이트리스트를 사용하는 방식은 모든 구성 요소의 병렬 개발 및 
테스트를 허용하여 메시 네트워크를 새로운 체인으로 확장하는 과정을 가속화한다.

3.0.1 LayerZero 패킷 전송  

각 구성 요소를 자세히 설명하기 전에, 그림 4에 나타난 것처럼 LayerZero에서 패킷이 전송되는 방식을 개
괄한다. LayerZero 메시 네트워크는 프로토콜 관리자가 연결된 각 블록체인에 *LayerZero 엔드포인트
(Endpoint)*를 배포함으로써 형성된다. 이 예시에서 OApp은 LayerZero 메시지를 발신자(sender) 컨
트랙트에서 수신자(receiver) 컨트랙트로 LayerZero 메시 네트워크를 통해 전송한다. 설명을 위해 본 예시
에서 사용하는 MessageLib는 Ultra Light Node 6이다.
초기 설정 단계에서 OApp은 출발지와 목적지 블록체인의 LayerZero 엔드포인트에 자신의 *보안 스택
(Security Stack)*을 구성한다. 보안 스택에 구성된 MessageLib 버전은 *패킷 버전(packet 
version)*을 결정한다.

①단계에서 발신자는 출발지 체인의 LayerZero 엔드포인트에서 lzSend를 호출하며, 메시지 페이로드와 
*경로(path)*를 지정한다. 이 경로는 독립적인 검열 저항 채널에 연결되어 있으며, 발신 애플리케이션 주
소, 출발지 엔드포인트 ID, 수신 애플리케이션 주소, 목적지 엔드포인트 ID로 구성된다.
출발지 엔드포인트는 이후 패킷에 대해 간격 없는 단조 증가하는 논스(nonce)를 할당한다. 이 논스는 경로
와 연결(concatenate)되고, 그 결과를 해시하여 패킷의 전역 고유 ID(GUID)를 계산한다. 이 GUID는 
오프체인 및 온체인 작업자들(예: 실행자, DVN)이 LayerZero 메시지의 상태를 추적하고 동작을 트리거하
는 데 사용된다.
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표 2: LayerZero 패킷은 헤더와 본문으로 구성된다. 헤더에는 패킷 버전과 경로가 포함되며, 본문은 실제 메
시지 페이로드로 구성된다. 패킷은 전역 고유 식별자(GUID)로 식별된다.

출발지 엔드포인트는 OApp의 *보안 스택(Security Stack)*을 읽어 패킷을 인코딩하기 위한 올바른 안
전한 MessageLib (이 예에서는 ULN)를 결정한다. 출발지 MessageLib는 구성된 보안 스택에 따라 패킷
을 처리한 후, 구성된 DVN으로 전파하여 목적지 MessageLib에서 메시지를 검증하고, 필요 시 지정된 실
행자(executor)에게 전달하여 오프체인 동작을 트리거한다. 이러한 DVN 및 실행자 식별자와 관련 인자들
은 MessageLib에 의해 *메시지 옵션(Message Options)*이라 불리는 비구조적 바이트 배열로 직렬화
된다. ULN이 패킷을 인코딩하고 엔드포인트에 반환하면, 엔드포인트는 패킷을 내보내며 LayerZero 송신 
트랜잭션을 종료한다.

②단계에서 구성된 DVN들은 각각 독립적으로 목적지 MessageLib에서 패킷을 검증한다. ULN의 경우 이
는 패킷 페이로드의 해시를 저장하는 것을 의미한다. 일정 임계값 이상의 DVN이 페이로드를 검증하면
(3.2.1절 참조), 작업자(예: 실행자, DVN, 사용자)가 ③단계에서 패킷을 엔드포인트에 커밋한다. 엔드포인
트는 무손실 채널에 커밋하기 전에 페이로드 검증이 OApp에 의해 구성된 보안 스택을 반영하는지 확인한다.

마지막으로 ④단계에서 실행자는 커밋된 메시지에 대해 lzReceive를 호출하여 수신자 OApp의 로직을 
해당 패킷에 대해 실행한다. 채널이 무손실·정확히 한 번 전달을 보장할 수 없는 경우, ④단계는 검열 방지를 
위해 되돌려진다(revert).

3.1 LayerZero 엔드포인트  

*LayerZero 엔드포인트(Endpoint)*는 불변의 오픈소스 스마트 컨트랙트로 구현되어 체인마다 하나 이
상의 인스턴스로 배포되며, 안정적인 애플리케이션 지향 인터페이스(표 3), 정확히 한 번 전달을 보장하는 무
손실 네트워크 채널의 추상화, 그리고 OApp 보안 스택(Security Stack) 관리를 제공한다. LayerZero 엔
드포인트의 불변성은 업데이트 격리, 구성 소유권, 채널 무결성을 강제하여 장기적인 채널 유효성을 보장한
다. 보안 스택은 OApp과 무허가 DVN 집합 간의 신뢰–비용 관계를 조정하기 때문에 LayerZero의 채널 
생존성 보장에 핵심적이다.

OApp은 엔드포인트에서 send를 호출하여 LayerZero를 통해 전송될 메시지를 큐에 넣으며, 이때 경로
(표 2), 메시지 페이로드, 그리고 MessageLib에 의해 해석될 직렬화된 옵션을 담은 선택적 바이트 배열(메
시지 옵션, Message Options)을 지정한다. 메시지 옵션은 의도적으로 비구조적이며, 4장에서 다루는 사용 
사례처럼 확장성을 향상시킨다. send의 대응 함수는 lzReceive로, 이는 목적지 체인에서 지정된 GUID
를 가진 메시지를 소비하기 위해 실행된다. 목적지 체인에서 엔드포인트는 lzReceive와 
getInboundNonce 호출을 처리하며, 무손실·정확히 한 번 전달을 강제하여 메시지 채널의 무결성을 보
호한다. lzReceive는 메시지가 무손실로 전달될 수 있는 경우 해당 메시지의 검증된 페이로드를 OApp에 
전달한다. getInboundNonce는 무손실로 전달 가능한 가장 높은 논스를 반환하며, 이는 0부터 해당 논
스까지의 모든 메시지가 검증되었거나, 건너뛰었거나, 전달된 가장 높은 논스로 계산된다. 잘못 전송된 메시
지나 악의적인 패킷을 처리하기 위해, OApp은 문제가 되는 패킷의 전달을 건너뛰기 위해 clear를 호출하
거나, 검증과 전달 모두를 건너뛰기 위해 skip을 호출한다.
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clear와 skip 외에도 엔드포인트는 nilify와 burn이라는 두 가지 편의 기능을 제공한다. nilify는 
검증된 패킷을 무효화하여 MessageLib에서 새로운 패킷이 커밋될 때까지 해당 패킷이 실행되지 않도록 한
다. 이 함수는 손상된 DVN에서 악의적으로 생성된 패킷을 선제적으로 무효화하는 데 사용할 수 있다. burn
은 OApp이 패킷 내용을 알지 못한 채 clear할 수 있도록 하는 편의 함수이다. 이는 잘못된 보안 스택이 잘
못된 해시를 엔드포인트에 커밋했거나, OApp이 무효화(nilify)된 논스를 정리해야 할 때 유용하다.

3.1.1 순서 무관 무손실 전달  

우리는 LayerZero 메시지 채널에 대해 협상 불가한 두 가지 일관성 요구사항을 제시한다: 무손실 전달과 정
확히 한 번 전달이다. 검열 저항 채널은 무손실이어야 하며, 재생 공격을 방지하기 위해 정확히 한 번 전달이 
요구된다. 이 두 가지 요구사항은 네트워크 무결성에 필수적이며, 기반 블록체인이 결함이 없는 한 프로토콜
에 의해 보장된다.
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루틴(Routine)
인자
(Arguments) 설명(Description)

send path LayerZero를 통해 메시지를 전송한다. 메시지를 전송
할 채널의 경로.

  payload 수신자에게 전송할 데이터.

  Message
Options

MessageLib이 해석할 인자들의 바이트 배열 (선택
적).

getInboundNonce path 모든 이전 메시지가 수신된 가장 큰 논스를 반환한다. 메
시지 채널에 해당하는 경로.

skip path, nonce 수신자가 특정 논스의 검증 및 전달을 건너뛸 때 호출한
다. 건너뛸 메시지의 논스(반드시 수신 논스 + 1).

clear path, guid,
message

수신자가 검증된 논스를 건너뛰기 위해 호출한다. 건너뛸
논스가 있는 경로. 건너뛸 논스의 GUID. 건너뛸 메시지
의 내용.

lzReceive path, nonce,
GUID,
message,
extraData

실행자가 채널에서 메시지를 수신하기 위해 호출한다. 메
시지를 수신할 채널의 경로. 수신된 메시지의 논스 출력
파라미터. 수신된 메시지의 GUID. 수신할 메시지. 수신
자가 요청한 추가 데이터.

nilify path, nonce,
payloadHash

실행자가 채널에서 메시지를 무효화(nilify)하기 위해
호출한다. 무효화할 메시지가 있는 채널의 경로. 무효화
할 패킷의 논스. 무효화할 페이로드의 해시.

burn path, nonce,
payloadHash

실행자가 채널에서 메시지를 소각(burn)하기 위해 호출
한다. 소각할 메시지가 있는 채널의 경로. 소각할 패킷의
논스. 소각할 페이로드의 해시.

표 3: LayerZero 핵심 메시징 API.

LayerZero의 채널은 반드시 경로에 의해 분리되고 격리된다(표 2). 그렇지 않으면 두 개의 서로 다른 
OApp 간에 공유되는 손실이 채널 유효성이나 생존성을 희생해야 하기 때문이다. 공격적인 애플리케이션은 
단순히 패킷 검증을 거부함으로써 공유 채널의 생존성을 쉽게 차단할 수 있으며, 반대로 다른 애플리케이션이 
악의적인 OApp의 패킷을 강제로 건너뛰게 허용하는 것은 검열에 해당한다. 각 채널은 간격 없는(strictly 
gapless), 엄격히 단조 증가하는 양의 정수 논스로 구현된 논리적 시계를 유지하며, 채널을 통해 전송되는 
각 메시지는 정확히 하나의 논스를 할당받는다. 목적지 엔드포인트에서는 각 논스가 정확히 하나의 검증된 페
이로드 해시에 매핑되며(3.2.2절), 채널은 각 전달된 페이로드가 해당 논스의 검증된 해시에 대응되도록 강
제한다. LayerZero는 특정 패킷의 전달이 동일 채널의 더 낮은 논스를 가진 모든 패킷이 이미 전달되었거나, 
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전달 가능하거나, 혹은 건너뛰어졌음을 보장한다.

주어진 채널에서 두 메시지 $m_k$와 $m_{k+1}$이 각각 양의 정수 논스 $k$와 $k + 1$을 할당받았
다고 가정하자. 간격 없는 논스는 $(\exists m_j \text{ s.t. } m_k \rightarrow m_j \wedge 
m_j \rightarrow m_{k+1})$을 보장하며, 여기서 $\rightarrow$는 happens-before 관계를 
의미한다. 비공식적으로 설명하면, $k$와 $k + 1$ 사이에 논스를 가진 패킷은 존재할 수 없다는 뜻이다. 이
는 무손실성을 보장하는 가장 약하면서도, 그만큼 가장 유연한 조건이다. 더 강력한 조건(예: 엄격한 순차적 
전달)은 필요하다면 이 추상화 위에 추가적으로 부과될 수 있다.

검열 저항성은 모든 이전 논스가 커밋되거나 건너뛰어지지 않으면 어떠한 논스도 전달될 수 없도록 강제함으
로써 구현된다. 예를 들어, 논스 $N$을 가진 패킷은 $1,\dots,N-1$의 논스를 가진 모든 패킷이 커밋되거
나 수신자에 의해 명시적으로 건너뛰어진 경우에만 전달될 수 있다. 우리는 실행될 수 있는 가장 큰 논스를 *
인바운드 논스(inbound nonce)*라 부른다.

무손실성과 정확히 한 번 전달은 Zarick 등 [6]이 입증한 바와 같이, 엄격한 순차적 검증 및 실행을 통해 달
성할 수 있다. 그러나 전달 순서를 강제하면 특정 블록체인에서 인위적인 처리량 한계가 발생하고 오프체인 
인프라를 복잡하게 만든다. LayerZero에서는 이러한 순서 제약을 완화하여, 채널 무결성을 유지하면서도 
추가적인 온체인 계산 오버헤드를 발생시키지 않는 순서 무관(out-of-order) 전달을 구현한다.

무손실·정확히 한 번·순서 무관 전달을 보장하는 검열 불가능 채널의 유일하게 효율적인 온체인 구현은 가장 
높은 전달된(delivered) 논스를 추적하는 것이며, 이를 우리는 *게으른 인바운드 논스(lazy inbound 
nonce)*라 부른다. 게으른 인바운드 논스는 0에서 시작하며, 패킷은 게으른 인바운드 논스부터 해당 패킷 
논스까지 모든 패킷이 검증된 경우에만 실행될 수 있다. 패킷이 전달되거나 건너뛰어질 때마다, 게으른 인바
운드 논스는 현재 값과 전달된 패킷의 논스 중 더 큰 값으로 갱신된다.
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효율적인 무손실·정확히 한 번 전달을 달성할 수 있는 또 다른 이론적 알고리즘은 실행이 아닌 검증 시점에 게
으른 인바운드 논스를 갱신하는 것이다. 그러나 이는 실제로 작동하지 않는다. 단일 패킷 커밋이 게으른 인바
운드 논스에서 임의로 큰 폭의 업데이트를 초래할 수 있기 때문이다. 예를 들어, 논스 2부터 1000까지가 논
스 1보다 먼저 커밋된 경우, 논스 1을 커밋하려면 게으른 인바운드 논스를 갱신하기 위해 1000개의 논스를 
모두 순회해야 한다. 이는 반복 횟수가 기반 블록체인의 한계를 초과하면 해당 채널이 영구적으로 생존성을 
상실하는 상황을 만든다.

반면, 실행 시점에서 게으른 인바운드 논스를 갱신하는 경우 계산 한계에 부딪힐 수는 있지만, 더 낮은 논스에
서 무허가로 실행을 재시도하면 성공할 수 있다. 실행 시 항상 되돌려지는 메시지(즉, 영구적으로 실행 시 되
돌려질 메시지)들의 연속적인 시퀀스가 블록체인 반복 한도보다 길 경우, 채널 생존성이 일시적으로 손실될 
수 있다. 그러나 이 상황은 OApp 소유자가 clear(표 3)를 호출하여 이러한 실행 불가능한 패킷들의 실행
을 건너뜀으로써 쉽게 해결할 수 있다.
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정확히 한 번 전달을 강제하기 위해, 우리는 패킷이 성공적으로 전달된 후 해당 패킷을 플래그한다. 
LayerZero에서는 이는 전달된 패킷의 검증 해시를 무손실 채널에서 삭제하고, 게으른 인바운드 논수 이하
의 논스에 대한 검증을 허용하지 않음으로써 구현된다.

그림 5는 LayerZero 패킷의 수명 주기를 단순화된 관점에서 보여주며, 무손실 채널을 설명한다. 이 예에서 
OApp은 출발지 체인에서 목적지 체인으로 두 개의 메시지를 비동기적으로 전송하며, 각 패킷은 Sent, 
Verified, Received의 세 가지 상태 중 하나에 있을 수 있다. 패킷은 출발지 엔드포인트가 패킷에 논스를 할
당한 후 Sent 상태가 되며, 이후 요청된 DVN들이 목적지 MessageLib에서 이를 검증한다. 실행자가 
commitVerification(그림 5에서는 commit으로 표시됨)을 호출하여 해당 패킷이 OApp의 보안 스
택에 의해 검증되었음을 확인하면 패킷은 Verified 상태로 전환된다.

패킷과 그 이전의 모든 패킷이 커밋되면, 실행자가 lzReceive를 호출하여 패킷을 전달하고, 트랜잭션이 
되돌려지지 않는 한 패킷은 Received 상태로 전환된다. 하나 이상의 이전 논스가 커밋되지 않은 경우, 무손
실 채널은 검열을 방지하기 위해 되돌려진다.

3.2 MessageLib  

MessageLib 레지스트리는 MessageLibs의 모음으로, 각 라이브러리는 출발지 체인에서 패킷을 안전하게 
내보내고 목적지 MessageLib에서 이를 검증하는 역할을 담당한다. 각 독립적인 MessageLib는 외재적 보
안을 구현하며, 이는 기반 환경 변화에 대한 적응을 필요로 하고, MessageLib 레지스트리의 완전 불변 설계
를 배제한다. MessageLib는 각 패킷의 페이로드 해시를 검증하고, 외재적 보안 요건(예: DVN 임계값)이 
충족되면 엔드포인트에 검증된 페이로드 해시를 커밋한다.

외재적 보안의 확장성을 제공하면서도 기존 OApp이 현장 업데이트(in-place updates)로부터 보호되도
록 하기 위해, 우리는 MessageLib 레지스트리를 불변 라이브러리의 추가 전용(append-only) 레지스트
리로 구성하였다. 각 라이브러리는 프로토콜 인터페이스를 준수하는 한 임의의 검증 메커니즘을 구현할 수 있
다. 이러한 설계는 대부분의 메시징 서비스가 빠지는 검증 종속(validation lock-in)의 함정을 피하며, 
LayerZero가 모든 상황에서 가장 안전하고 효율적인 검증 알고리즘을 활용할 수 있도록 보장한다.

이 설계는 처음에는 직관에 반하는 것처럼 보일 수 있다. 이는 어떤 현장 소프트웨어 업데이트도 허용하지 않
으므로 프로토콜 관리자가 소프트웨어 버그를 해결하지 못하게 만드는 것처럼 보이기 때문이다. 그러나 단일 
주체에게 현장에서 문제를 일방적으로 수정할 권한을 부여하는 것은 동시에 새로운 취약점을 도입할 권한을 
주는 것이기도 하다. 이는 악의적인 코드 변경이 장기적 프로토콜 보안 불변성을 쉽게 위반할 수 있게 만들며, 
그 결과 보안 불변성을 무효화한다. MessageLib에서 불변 라이브러리를 채택하기로 한 우리의 결정은 새로
운 코드와 버그 수정의 진입 장벽을 높이는 결과를 낳지만, 이는 LayerZero에서 본질적 보안을 실현하는 데 
필수적이다.
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우리는 이 추가 전용(append-only) 설계가 확장성을 훼손하지 않으면서 본질적 보안을 구현할 수 있는 유
일한 방법이라고 주장한다. 이론적으로 완전히 버그가 없고 완벽하게 최적화된 단일 비업그레이드형 
MessageLib는 본질적인 종단 간 보안을 제공할 수 있지만, 이는 비현실적인 상황에서도 실질적으로 불가능
하다. 실행 환경(예: opcode의 제거 또는 추가), 합의 메커니즘(예: 검증인 선출 프로토콜), 검증 알고리즘
에 대한 애플리케이션의 진화하는 선호도 등은 필연적으로 프로토콜 업데이트를 필요로 한다. 
MessageLibs의 현장 수정(in-place modifications)을 허용하는 어떤 방식도 본질적으로 안전하지 않
다. OApps는 프로토콜 관리자의 개발자, 감사자, 거버넌스 구조에 의존하게 되며, 업데이트된 코드의 보안
성이 기존 MessageLib과 동일하거나 더 뛰어나다는 것을 보장할 실질적인 방법이 없다. OMP는 확장을 허
용해야 하지만, 동시에 이전 버전의 외재적 보안이 이러한 코드 추가에 의해 결코 영향을 받지 않도록 보장해
야 한다. 따라서 본질적으로 안전한 업데이트를 제공하는 유일한 설계는 새로운 코드베이스 버전을 불변의 라
이브러리 버전 레지스트리에 추가하는 것이다.

각 MessageLib는 독립적으로 작동하며 다음 작업을 처리한다: (1) 엔드포인트로부터 메시지를 수락, (2) 
패킷(표 2)을 인코딩 및 전송하여 DVN과 실행자에게 전달하고 필요한 수수료 지불, (3) 목적지 체인에서 
패킷 검증, (4) 검증된 메시지를 목적지 엔드포인트에 커밋. 나머지 모든 작업은 실행자에 의해 처리되므로 
MessageLib의 코드 크기를 최소화하고, 새로운 실행자의 구현과 운영을 통해 기능을 쉽게 추가할 수 있다. 
LayerZero 관리자(admin)를 포함한 어떤 주체도 일단 MessageLib 레지스트리에 추가된 라이브러리를 
수정하거나 제거할 수 없다.

무손실성은 MessageLib (검증 계층)가 아니라 불변의 엔드포인트(실행 계층)에서 보장된다는 점에 주목해
야 한다. 3.2.1절에서 설명하듯이, MessageLib는 검증된 패킷을 순서가 어긋나거나 간격이 있는 상태로 인
바운드 큐에 기록할 수 없다. 그러나 검증된 패킷들의 시퀀스에 간격이 존재한다면, 무손실 채널에서 패킷을 
소비할 수 없다.

3.2.1 Ultra Light Node  
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Ultra Light Node (ULN)은 모든 LayerZero 배포에 포함되는 기본 MessageLib이며, 사용자 정의 가능
한 2계층 합의(quorum) 의미론을 통해 최대 254개의 DVN을 조합할 수 있도록 한다. ULN은 어떤 검증 
알고리즘에도 필요한 최소한의 근본적 기능 집합을 구현하므로 모든 블록체인과 보편적으로 호환된다. ULN
을 사용하도록 구성된 각 OApp *보안 스택(Security Stack)*에는 필수(required) DVN 집합(X), 선
택적(optional) DVN 집합, 그리고 임계값(OptionalThreshold)이 포함된다. X DVN은 필수이며, 해당 
패킷은 모든 X 필수 DVN과 최소한 OptionalThreshold 개수의 선택적 DVN이 해당 페이로드 해시에 서
명해야만 전달될 수 있다. 필요한 DVN 서명이 ULN에 집계된 후, 해당 패킷은 엔드포인트에 커밋될 수 있
다. 필수 DVN 모델은 OApp이 검증 계층의 외재적 보안에 대해 하한선을 설정할 수 있게 하며, 필수 집합 내
에서 가장 안전한 DVN의 서명 없이는 어떤 메시지도 검증될 수 없도록 한다. 이러한 설계는 외재적 보안의 
대부분을 DVN에 위임하면서도 여전히 보안 스택을 온체인에서 강제한다.

우리는 그림 6에서 Ultra Light Node 검증 의미론의 예시를 설명한다. OApp 보안 스택에는 필수 
DVN($\text{DVN}_A$)과 $N - 1$개의 선택적 DVN($\text{DVN}_B, \text{DVN}_C, 
\dots$)이 포함되어 있으며, OptionalThreshold는 1이다. 이는 $\text{DVN}_A$에 “거부권
(veto)”을 부여하며, 패킷이 커밋되기 위해서는 최소한 하나의 선택적 DVN이 패킷을 검증해야 한다. 논스 
1은 메시징 채널에 커밋되었으며(Verified), 논스 2, 3, 6은 보안 스택 요건이 충족되어 커밋 가능
(verifiable)하지만, 실행자가 commitVerification을 호출하기 전까지는 커밋되지 않는다. 반면 논
스 4와 5는 각각 필수 검증자 집합 및 OptionalThreshold 요건을 충족하지 않았으므로 커밋할 수 없다.

이와 같은 조합 가능한 검증 원시(primitive)는 OApp이 비용과 보안 간의 균형을 조정할 수 있도록 하며, 
DVN 집합 내에서 손쉽게 클라이언트 다양성을 구성할 수 있게 하고, 외재적 보안 업그레이드의 엔지니어링 
비용(온체인 코드 확장 없음)을 최소화한다. 클라이언트 다양성의 중요성은 아무리 강조해도 지나치지 않으
며, 단 하나의 DVN이 손상되더라도 버그가 있는 코드에 노출될 수 있기 때문이다.

3.2.2 MessageLib 버전 관리 및 마이그레이션  

MessageLibs는 고유한 ID와 의미적(major.minor) 버전으로 식별되며, 두 엔드포인트가 동일한 
major 버전을 가진 MessageLib을 구현한 경우에만 메시지를 전송할 수 있다. Major 버전은 패킷 직렬화 
및 역직렬화의 호환성을 결정하며, minor 버전은 버그 수정 및 기타 비파괴적(non-breaking) 변경을 
위해 예약된다. 각 LayerZero 메시지의 패킷 버전은 MessageLib 버전에 매핑되며, DVN은 이를 사용하
여 목적지 블록체인에서 패킷 검증을 제출할 MessageLib을 식별한다. 각 OApp *보안 스택(Security 
Stack)*은 자신이 걸쳐 있는 각 체인에 대해 사용할 sendLibrary와 receiveLibrary를 지정한다. 
sendLibrary는 메시지를 전송할 때 사용할 라이브러리의 ID 및 버전이며, receiveLibrary는 메시
지를 수신할 때 사용할 라이브러리의 ID 및 버전이다. 이러한 구성 가능성은 OApp이 개별 요구사항에 따라 
보안 스택의 비용과 보안을 조정할 수 있게 한다.

빠른 프로토타이핑을 위해 LayerZero는 OApp이 자신의 보안 스택을 LayerZero 관리자가 선택·유지하는 
기본값으로 지연(lazy) 해결할 수 있도록 하는 옵트인(opt-in) 메커니즘을 구현한다. 그러나 OApp 소유
자는 실제 운영 애플리케이션에서는 반드시 자신의 보안 스택을 명시적으로 설정하는 것이 권장된다. OApp
이 해당 경로에 대해 자신의 보안 스택을 설정하거나 기본 보안 스택에 옵트인하기 전까지는 메시지를 수신할 
수 없다.
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비동기 네트워크에서 원자적 트랜잭션 조정이 불가능하다는 점[2, 5]은 OApp 보안 스택을 재구성할 때 라
이브 마이그레이션 프로토콜을 필요로 한다.
동일한 major 버전 내에서 MessageLib 업그레이드(예: 1.1 → 1.2)는 단순히 sendLibrary 및/또는 
receiveLibrary를 원하는 버전으로 설정함으로써 이루어진다. 그러나 서로 다른 major 버전 간의 마
이그레이션(예: 1.2 → 2.0)은 더 복잡하다. 먼저 OApp은 이전 receiveLibrary(1.2)에 대해 유예 기
간(grace period)을 설정하며, 이 기간 동안 OApp이 sendLibrary를 2.0으로 설정하더라도 
receiveLibrary 1.2는 계속해서 메시지를 수신할 수 있다. 다음으로, OApp은 sendLibrary를 새
로운 버전(2.0)으로 설정한다. 이후 모든 신규 메시지는 새로운 패킷 버전을 가지지만, 유예 기간이 끝날 때
까지는 이전 receiveLibrary 1.2와 2.0 모두 메시지를 검증할 수 있다. 유예 기간이 만료되면 오직 2.0
만 메시지 검증이 허용된다. 만약 유예 기간이 끝나기 전에 모든 진행 중인 LayerZero 메시지가 목적지 엔드
포인트에 커밋되지 못하면, 패킷 전달이 일시적으로 중단되며 OApp은 모든 진행 중인 메시지를 커밋하기 
위해 receiveLibrary를 이전 버전(1.2)으로 다시 재구성해야 한다. 이러한 방식으로 LayerZero는 본
질적으로 안전하면서도 마찰 없는 라이브 마이그레이션을 MessageLib 버전 간에 구현한다.

3.3 탈중앙화 검증자 네트워크 (Decentralized Verifier Network)  

LayerZero의 데이터링크는 동기성 가정을 두지 않고 두 블록체인을 연결하려면 하나 이상의 제3자를 통한 
통신이 필요하다는 근본적 관찰에 기반해 설계되었다[5]. DVN이 잠재적으로 오프체인 기반일 수 있다는 점
의 결과는 장기적인 불변성과 가용성을 보장할 수 없다는 것이며, 따라서 허가형 검증 모델은 채널 생존성에 
대한 강력한 보장을 본질적으로 제공할 수 없다. 이에 따라 LayerZero는 누구나 운영할 수 있고, 무허가로 
자신만의 DVN을 LayerZero에 통합할 수 있는 무허가형(permissionless), 구성 가능한 검증 모델을 구
현하였다. 이름에서 알 수 있듯이, *탈중앙화 검증자 네트워크(DVN)*는 내부적으로 검증자 집합으로 구성
되어 있으며, 이들이 분산 합의를 통해 출발지 블록체인에서 패킷 해시를 안전하고 신뢰성 있게 읽는다. 이 설
계는 단일 DVN 내부에서도 클라이언트 다양성을 허용하여, 단일 검증자의 결함으로 인한 프로토콜 중단이
나 오류 가능성을 최소화한다.

이 모델은 다른 메시징 서비스의 두 가지 뚜렷한 결함, 즉 공유 보안(shared security)과 유한 내결함성
(finite fault tolerance)을 극복한다. 기존 크로스체인 메시징 서비스는 모든 클라이언트가 공유하는 단
일 보안 구성을 제공하는데, 이는 두 가지 측면에서 비효율적이다. 첫째, 프로토콜이 지정한 검증자 집합이 손
상되거나 결함이 발생했을 경우 OApp이 취할 수 있는 조치가 없다. 둘째, 대부분의 OApp이 당면한 작업을 
위해 불필요하게 비용이 많이 들거나 지나치게 위험한 보안 구성 중 하나를 선택해야만 한다. 유한 내결함성 
문제는 모든 허가형 검증 모델 기반 메시징 서비스가 겪는 문제이며, 제한된 수의 허가형 운영 조직 집합이 실
패하면 전체 프로토콜이 영구적이고 회복 불가능한 실패에 직면하게 된다.
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유형(Type) 구조(Structure)

실행 가스 [ TYPE.1, executionGas ]

가스 및 네이티브 드
롭

[ TYPE.2, executionGas, nativedropAmount, receiverAddress
]

복합(Composite) [ TYPE.3, {workerID, opType, length, command}, ... ]

표 4: 메시지 옵션(Message Options)은 옵션 유형을 식별하기 위한 매직 넘버로 시작하며, 이후 유형별 옵
션이 이어진다. 유형 1과 2는 각각 실행 가스 한도를 설정하고, 옴니체인 트랜잭션의 일부로 추가 네이티브 가
스 토큰을 전송하는 데 특화되어 있다. 유형 3은 임의의 오프체인 작업자 집합에 대한 인자를 내포한다.

No. 19 / 25



무허가 방식으로 DVN이 운영되기 때문에, LayerZero는 사실상 무제한 수준의 내결함성을 제공할 수 있다. 
설령 기존 DVN 모두가 소프트웨어 버그, 보안 침해, 자연 재해, 운영/거버넌스 문제로 인해 생존성을 상실
하더라도, OApp 개발자는 독자적으로 DVN을 운영하여 프로토콜의 지속적 운영을 보장할 수 있다. 또한 
OApp은 보안 스택 재구성을 통해 트래픽을 원활하게 재라우팅할 수 있으므로, 손상된 오프체인 인프라로부
터의 복구가 가능하다(그림 7).

3.4 실행자 (Executors)  

외재적으로 안전한 코드를 구현하고 갱신하는 것은 엄격한 보안 테스트와 감사 요건 때문에 자원 집약적이다. 
이러한 엔지니어링 과제는 다양한 옴니체인 애플리케이션의 요구를 지원할 수 있도록 LayerZero를 쉽게 확
장 가능하게 만들려는 우리의 목표와 충돌한다. LayerZero는 검증과 실행을 분리함으로써 이 문제를 해결한
다. 보안에 핵심적이지 않은 코드는 *실행자(executors)*로 분리되며, 이들은 무허가
(permissionless)이며 패킷 검증 범위와 격리되어 있다. MessageLib과 실행자 간의 보안 핵심 코드와 
“기능” 코드의 분리는 두 가지 주요 이점을 제공한다. 첫째, 애플리케이션이 보안을 고려하지 않고도 기능 확
장을 사용, 구현, 조합할 수 있도록 한다. 엔드포인트는 실행자가 검증되지 않았거나 무손실이 아닌 메시지를 
전달하는 것을 방지하므로, 패킷 실행은 검증과 완전히 격리된다. 둘째, LayerZero에서 보안과 생존성이 분
리되어, 결함 있는 실행자가 메시지 전달을 일방적으로 차단할 수 없도록 보장한다. 이러한 방식으로 검증 계
층과 실행 계층을 분리함으로써, 애플리케이션은 오류가 어느 계층에서 발생했는지를 손쉽게 디버깅할 수 있
다.
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OApp이 LayerZero 메시지를 전송할 때, 모든 오프체인 작업자(예: 실행자, DVN 등)와 해당 인자들을 
MessageLib이 해석하는 바이트 배열인 *메시지 옵션(Message Options)*을 통해 지정한다. 이후 실행
자는 *보안 스택(Security Stack)*이 패킷을 검증할 때까지 대기하며, 검증이 완료되면 메시지 옵션에 인
코딩된 명령에 따라 동작을 수행한다.

우리는 메시지 옵션을 의도적으로 비구조적으로 남겨두었다(4절 참조). 더 제한적인 API는 미래 온체인 및 
오프체인 작업자의 잠재적 역량을 제한할 뿐이기 때문이다. 프로토콜 수준에서 우리의 주요 목표는 현재 애플
리케이션의 필요에 특화된 인터페이스를 만드는 것이 아니라, 가능한 가장 높은 수준의 확장성을 제공하는 것
이다.

실행자가 검증 관련 코드와 격리됨으로써 채널 유효성이 간접적으로 향상되며, 무허가 실행은 채널 생존성을 
직접적으로 개선한다. 이러한 설계는 MessageLib의 코드 풋프린트를 줄이고, 나아가 잠재적 취약점을 최소
화한다.

메시지가 보안 스택에 의해 검증되면, 가스 비용을 지불할 의사가 있는 누구나 무허가 방식으로 메시지를 실
행할 수 있다. 이는 이론적으로 최종 사용자조차 실행자 실패 이후 수동으로 OApp 복구를 트리거할 수 있게 
한다.

4 확장 기능  
이 절에서는 추가 실행 기능을 통해 프로토콜이 어떻게 확장될 수 있는지 몇 가지 예시를 들어 LayerZero의 
유연성을 설명한다.

4.1 메시지 옵션 (Message Options)  

*메시지 옵션(Message Options)*에 인자를 직렬화하는 단일 표준 형식은 존재하지 않지만, 개발자가 
모든 MessageLib마다 메시지 옵션을 지원하기 위해 맞춤 코드를 작성해야 한다고는 기대하지 않는다. 이를 
해결하기 위해, LayerZero는 현재 라이브러리 버전 간의 하위 호환성을 용이하게 하기 위해 세 가지 표준화
된 메시지 옵션 형식을 정의한다(표 4 참조).

유형 1과 2는 단일 실행자가 일반적으로 요구되는 기능을 실행하기 위한 인자를 지정하며, 유형 3은 
(workerID, option) 튜플 목록을 인코딩하여 임의 개수의 인자를 임의 개수의 작업자에게 전달할 수 있도
록 한다. 실행자에 의해 전달되는 모든 메시지는 이미 검증 계층에 의해 검증되었으므로, 실행자는 메시지 무
결성을 훼손하지 않고도 임의의 동작을 수행할 수 있다.

4.2 의미론적으로 통일된 합성  

LayerZero는 크로스체인 합성을 위해 보편적으로 표준화된 인터페이스 lzCompose를 정의한다. 목적지 
체인의 전달 트랜잭션을 다른 컨트랙트와 합성하는 것은 임의의 런타임 디스패치를 네이티브하게 지원하는 
EVM에 익숙한 사람들에게는 사소해 보일 수 있다. 그러나 기존의 MoveVM 기반 블록체인조차도 이 기능
을 네이티브하게 지원하지 않으므로, EVM 스타일 런타임 디스패치 합성 의미론의 보편성이 무효화된다.
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컨트랙트를 합성할 때, 수신자는 먼저 엔드포인트에 합성된 페이로드를 저장(sendCompose)하고, 이후 
이를 원장으로부터 가져와 lzCompose를 호출하여 합성된 콜백으로 전달한다. 이러한 설계는 표면적으로
는 EVM 기반 체인에서 비효율적으로 보일 수 있으나, 모든 블록체인에서 합성 의미론을 통일한다.

lzCompose는 LayerZero 메시징의 정확히 한 번, 무손실 실행 의미론을 그대로 상속받는 의미론적으로 
보편적인 표준 합성 원시(primitive)를 제공하며, OApp이 단일 실행 아키텍처를 정의해 모든 기존 및 미
래 블록체인으로 보편적으로 확장될 수 있도록 한다. 그림 8은 하나의 LayerZero 트랜잭션에서 토큰을 브리
징하고 스왑하는 데 lzCompose를 사용하는 예를 보여준다.

lzCompose 원시는 데이터 유효성과 채널 생존성을 위한 클로저(closure)를 정의하는 강력한 도구로, 합
성된 각 컨트랙트를 다른 컨트랙트에 의해 발생할 수 있는 무결성 침해로부터 격리한다. 일단 데이터가 
lzCompose를 통해 성공적으로 처리되면, 생존성과 무결성은 “닫힌” 상태가 되며, 합성된 컨트랙트에서 
발생하는 오류는 그 클로저 내부에서만 데이터 생존성이나 데이터 유효성에 영향을 미친다. 합성된 컨트랙트 
오류를 클로저 범위에 국한시키는 것은 재진입(reentrancy)과 같은 잠재적 공격 표면에 대한 분석을 크게 
단순화한다.

lzCompose의 또 다른 장점은 복잡한 멀티홉 옴니체인 트랜잭션의 잠재적으로 깊은 호출 스택을 추적하고 
분석할 수 있는 통일된 인터페이스를 제공한다는 것이다. 이를 통해 OApp 개발자는 옴니체인 코드를 디버깅
하는 어려운 작업에 맞설 수 있는 강력한 도구를 얻게 된다.
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4.3 애플리케이션 수준 보안  

메시지 옵션(Message Options) 인터페이스를 사용하여 검증 범위를 확장해 추가 데이터를 포함시키는 것
은 불가능하지만, OApp은 이를 활용하여 검증되었지만 악의적인 메시지(예: OApp 수준의 오류를 일으킬 
수 있는 버그 메시지)를 감지하고 필터링할 수 있다. 우리는 새로운 오프체인 애플리케이션 수준 보안 메커니
즘인 Pre-Crime을 소개한다. 이는 기존 LayerZero 프로토콜 위에 애플리케이션 특화 패킷 필터링 계층을 
추가로 제공한다. Pre-Crime은 피어 집합(즉, OApp의 일부 혹은 모든 컨트랙트)이 패킷 전달 결과를 시뮬
레이션한 뒤 애플리케이션 보안 불변 조건을 강제할 수 있도록 한다. 불변 조건 검증 결과는 오프체인 작업자
에 의해 취합되며, 하나라도 불변 조건 위반을 보고하는 피어가 있다면 해당 패킷의 전달은 중단된다.
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그림 9는 3체인 토큰 브리지에서 총 발행 토큰 수를 확인하는 예시를 보여준다. Pre-Crime을 사용하기 위
해, OApp은 DVN 주소와 Pre-Crime 전용 인자를 메시지 옵션에 인코딩한다. OApp은 모든 체인의 총 발
행 토큰 수 $\sum \text{mint}$가 총 잠금 유동성 $\sum \text{lock}$ 이하임을 불변 조건으로 지
정한다. 초기에는 $\text{mint}_A = \text{mint}_B = \text{mint}_C = 10$, 
$\text{lock}_A = \text{lock}_B = \text{lock}_C = 10$이다. 체인 A가 손상되어 아무런 추가 
자산을 잠그지 않고 체인 B에서 토큰 10개를 추가 발행하려 시도한다. Pre-Crime은 모든 체인의 토큰 수를 
확인한 뒤 이를 탐지하여 보안 침해를 단일 체인(체인 A)으로 격리한다. 이후 수신자는 필요하다면 skip(표 
3)을 호출하여 해당 논스를 건너뛸 수 있다. 중요한 점은 Pre-Crime이 악의적인 DVN이나 블록체인 수준
의 결함에 대해 추가적인 작업 증명(proof-of-work)이나 온체인 인프라 부담을 요구하지 않는다는 것이
다.

Pre-Crime과 lzCompose는 LayerZero가 지원하는 실행 기능의 두 가지 예시에 불과하다. *메시지 옵
션(Message Options)*의 유연성과 검증과 실행의 분리는 LayerZero가 다양한 실행 기능으로 확장될 
수 있도록 한다.

5 결론  
본 논문에서는 LayerZero 프로토콜의 설계와 구현을 제시하였다. LayerZero는 본질적으로 안전한 크로스
체인 메시징과 보편적 의미론을 제공하여, 호환성 그룹 내외의 모든 블록체인을 연결하는 완전 연결 옴니체인 
메시 네트워크를 가능하게 한다.

본질적 보안과 외재적 보안을 분리함으로써, LayerZero는 채널 무결성의 장기적 안정성을 보장하고 OApp
에게 전체 메시 네트워크에 걸친 보편적 네트워크 의미론을 제공한다. LayerZero의 보편적 네트워크 의미론
과 본질적 보안 보장은 안전한 체인 불가지론적 상호운용성을 가능하게 한다.

새로운 온체인 검증 모듈인 MessageLib는 본질적으로 안전한 방식으로 확장 가능한 외재적 보안을 구현한
다. 각 OApp은 메시징 채널의 외재적 보안(MessageLib, DVN)을 정의하는 *보안 스택(Security 
Stack)*을 수정할 수 있는 독점적 권한을 가진다. 기존 MessageLibs의 불변성은 프로토콜 관리자를 포함
한 어떤 주체도 OApp 보안을 일방적으로 훼손할 수 없음을 보장한다.

또한, LayerZero는 실행 기능을 패킷 검증으로부터 분리함으로써 보안에 영향을 주지 않고 추가 기능을 구
현할 수 있는 사실상 무제한의 자유도를 제공한다. 아울러 LayerZero에서 실행과 검증의 분리는 엔지니어링 
비용을 절감하고, 버그 발생을 줄이며, 공격 표면을 최소화하고, 전체 프로토콜의 생존성을 향상시킨다.

이러한 구성 요소들이 결합되어, 기존 및 미래의 모든 블록체인에서 보편적 메시징 의미론을 가능하게 하는 
고도로 확장 가능한 프로토콜이 완성된다. LayerZero는 산발적이고 임시방편적인 메시징 서비스의 환경에 
일관성과 단순성을 제공하며, 미래의 완전 연결 옴니체인 메시 네트워크를 위한 토대를 마련한다.
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