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초록  
레이어 2(L2) 롤업은 레이어 1(L1) 블록체인의 확장성을 높이기 위한 대표적인 접근 방식이다. 롤업은 트랜
잭션 처리를 오프체인으로 이전하고, L1은 롤업 상태만을 체크포인팅한다. 이러한 설계는 어떤 트랜잭션이 
롤업에 포함되는지, 그리고 어떤 순서로 포함되는지에 대한 문제를 남긴다. 안타깝게도 현재의 모든 롤업은 
트랜잭션 순서를 정하기 위해 자체적인 중앙화된 시퀀서(sequencer)를 사용한다. 이는 두 가지 한계를 초래
한다. 첫째, 중앙화된 시퀀서는 단일 장애 지점(single point of failure)이 된다. 둘째, 서로 다른 L2 생
태계에 속한 애플리케이션 간 상호운용성이 저해된다.

본 논문에서는 모든 L2 롤업이 공동으로 사용할 수 있는 탈중앙화 네트워크인 에스프레소 시퀀서
(Espresso Sequencer)를 소개한다. 우리의 설계는 시퀀서의 두 가지 핵심 과제인 트랜잭션 순서 결정과 
데이터 가용성 보장을 처리하기 위해 모듈적으로 분리된 두 가지 핵심 구성 요소, 즉 HotShot 합의
(HotShot Consensus)와 Tiramisu 데이터 가용성(Tiramisu data availability)으로 구성된다. 
HotShot은 지분증명(proof-of-stake) 환경에서 동작하는 낙관적 반응성(optimistically 
responsive)과 통신 효율성을 갖춘 합의 프로토콜로, 매수 공격(bribing adversaries)에 저항성을 가
지며 대규모 노드 수로 확장 가능하다. 계층화된 Tiramisu 데이터 가용성 프로토콜은 검증 가능한 정보 분
산(verifiable information dispersal)과 소규모 무작위 위원회(small random committees)를 
결합하여 선형 통신 복잡도를 유지하면서 데이터 가용성을 보장한다. 두 프로토콜 모두 네트워킹 계층에서 콘
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텐츠 전송 네트워크(content distribution network, CDN)를 사용할 수 있도록 설계되어, 낙관적 경
우에는 Web2 수준의 성능을 제공하면서도 비관적 경우에는 강력한 Web3 보안 보장을 유지한다.

목차  
1. 서론

1.1 HotShot: 고처리량·저지연의 확장 가능한 합의
  1.2 Tiramisu: 3계층 데이터 가용성 솔루션
  1.3 아키텍처 개요
  1.4 주요 기여
   1.4.1 HotShot 합의
   1.4.2 Tiramisu 데이터 가용성(DA)
  1.5 관련 연구  

2. HotShot 합의
2.1 표기법
  2.2 위협 모델
  2.3 HotStuff 개요
  2.4 HotShot 합의를 향하여
   2.4.1 스테이킹 키 처리
   2.4.2 에폭 간 재구성
   2.4.3 뷰 동기화
   2.4.4 탈중앙화 랜덤 비콘
   2.4.5 구성 요소 통합
  2.5 보안 개요  

3. Tiramisu 데이터 가용성
3.1 개요
   3.1.1 통신 복잡도
  3.2 구문
  3.3 구성
   3.3.1 커밋
   3.3.2 분산
   3.3.3 복구
  3.4 HotShot에서의 Tiramisu 활용
   3.4.1 활성 보장
   3.4.2 고비용 데이터 복구 강제
   3.4.3 최적화: Savoiardi 인증서 불필요
   3.4.4 페이로드 전파·복구·보존 정책  

4. CDN을 활용한 반응성 극대화
4.1 CDN + P2P: 하이브리드 블록체인 네트워킹
  4.2 에스프레소 시퀀서와 CDN 통합  

5. 예비 평가  

No. 2 / 63



A. Savoiardi 검증 가능한 정보 분산
 A.1 커밋
 A.2 분산
 A.3 복구
 A.4 저장 쿼럼 크기
 A.5 벡터 커밋먼트의 필요성에 대하여
 A.6 점근적 복잡도
 A.7 최소 종료 보장
 A.8 강한 가용성 보장
 A.9 관련 연구  

B. 구현 예시
 B.1 랜덤 비콘
 B.2 무작위 위원회 샘플링
 B.3 쿼럼 인증서
  B.3.1 배경
  B.3.2 정의
  B.3.3 구성

1 서론  
이더리움(Ethereum)은 범용 스마트 컨트랙트를 지원하는 대표적인 블록체인 시스템으로, 탈중앙화 금융
(DeFi) [130, 36, 118], 대체 불가능 토큰(NFT) [117], 탈중앙화 게임 [29] 등 다양한 혁신적 애플리케
이션을 가능하게 한다. 그러나 이 시스템은 우수한 탈중앙성과 경제적 보안을 제공하는 반면, 초당 약 25건의 
트랜잭션 처리량과 약 13분에 달하는 지연 시간이라는 낮은 성능 한계를 가진다.

보다 최근에는 이더리움 위에서 트랜잭션 처리 성능을 개선하기 위해 롤업(rollup)과 같은 레이어 
2(layer-2, L2) 솔루션 [66, 119, 109]이 도입되었다. 롤업의 핵심 아이디어는 트랜잭션 처리를 오프체인
으로 이전하고, 이더리움 상에는 상태 체크포인트 컨트랙트만을 유지하는 것이다. 이를 위해 L2 시퀀서(L2 
sequencer)가 사용자 트랜잭션을 수집하고 순서를 정한다. 순서가 정해진 트랜잭션은 롤업에서 실행되며, 
갱신된 상태는 레이어 1(L1) 상의 롤업 컨트랙트를 통해 저장된다. 상태 전이의 정확성은 zkRollup [119]
에서는 유효성 증명(validity proof)을 통해, 옵티미스틱 롤업(optimistic rollup) [66]에서는 사기 
증명(fraud proof)을 통해 보장된다. 이러한 접근 방식은 배치된 모든 트랜잭션에 대해 실행 및 저장에 필
요한 가스 비용을 분산시키므로, 훨씬 높은 처리량과 더 낮은 가스 수수료를 가능하게 한다. 더 나아가 사용자
가 L2 운영자를 신뢰하는 경우, 롤업 컨트랙트의 상태 변경을 확인하기 전에 낙관적으로 트랜잭션을 확정할 
수 있어 지연 시간 또한 개선된다.
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공유 탈중앙화 시퀀서의 필요성. 그러나 현재 존재하는 모든 L2 롤업은 L2 트랜잭션을 수집하고 순서를 정
하기 위해 각자 자체적인 중앙화된(centralized) 시퀀서를 사용하고 있다. 이는 이더리움이 처음에 제공하
고자 했던 주요 이점을 훼손하는 두 가지 근본적인 한계를 초래한다. 첫째, 중앙화된 시퀀서는 단일 장애 지점
(single point of failure)이다. 시퀀서가 중단되면 전체 롤업이 작동을 멈추게 된다. 이는 이론적인 문제
가 아니라 실제로 발생한 사례도 존재한다 [133]. 설령 시스템이 중단되지 않더라도, 시퀀서가 트랜잭션 순서
를 임의로 변경하거나(equivocate), 사용자 트랜잭션을 검열하거나 차단하거나, 혹은 수수료를 독점적 수
준으로 인상하지 않을 것이라는 막대한 신뢰를 요구하게 된다. 그 결과 L2 사용자는 더 이상 이더리움에서 누
리던 수준의 보안을 공유하지 못하게 된다. 둘째, 이더리움의 가장 매력적인 특징 중 하나는 여러 애플리케이
션 간의 조합성(composability)과 상호운용성(interoperability)이다. 그러나 L2 시스템마다 서로 다
른 시퀀서를 사용하는 구조는 이러한 L2 생태계 간 상호작용을 훨씬 어렵게 만든다. 공유 시퀀서를 사용할 경
우, 여러 롤업에 속한 트랜잭션 집합을 원자적으로 실행하는 것이 가능해지며, 이를 통해 위험 없이 크로스 롤
업 차익거래 기회를 활용할 수 있다. 실제로 사용자가 요청한 원자성을 존중하지 않는 블록 빌더는 공개적으
로 책임을 묻고 슬래싱할 수 있다. 이는 롤업마다 시퀀서가 서로 다른 경우에는 명백히 불가능하다. 공유 시퀀
서는 또한 수수료를 대가로 계산된 위험을 감수하려는 참여자를 도입함으로써 플래시론(flash loan)과 같
은 크로스 롤업 애플리케이션이라는 새로운 설계 공간을 열어준다. 이러한 설정에서는 추가 참여자가 빌더의 
오작동에 따른 모든 결과를 부담하지만, 롤업의 보안 자체는 영향을 받지 않는다. 이는 다음과 같은 자연스러
운 질문으로 이어진다.

모든 L2 롤업이 공유할 수 있는 탈중앙화되면서도 고성능의 시퀀서를 구축할 수 있는가?

본 논문에서는 에스프레소 시퀀서 네트워크(Espresso sequencer network)를 통해 이 질문에 대해 긍
정적으로 답한다. 우리의 시퀀서가 갖는 속성을 이해하기 위해서는 먼저 탈중앙화되면서도 고성능이라는 개
념이 무엇을 의미하는지 이해할 필요가 있다. 본질적으로 탈중앙화란 현실적이며 강력한 적대자를 허용하면
서도 시퀀서 노드 집합 간 합의가 필요함을 의미하고, 고성능이란 높은 처리량을 낮은 커밋 지연 시간으로 처
리할 수 있음을 의미한다.

시퀀서는 레이어 1(L1)에 비해 설계 제약이 더 적다. 레이어 1과 같은 상태 머신 복제(state machine 
replication, SMR) 시스템의 설계 제약은 다음의 세 가지 측면을 포함한다. 이들 각각은 SMR의 잠재적
인 병목 지점이 된다.

(데이터 브로드캐스트) 노드는 트랜잭션, 명령 등과 같은 데이터를 모든 다른 노드에게 브로드캐스트해야 한
다.

(합의 및 순서 결정) 노드는 트랜잭션의 순서에 대해 합의에 도달해야 한다.

(실행) 노드는 각자의 상태 머신 상에서 이러한 트랜잭션을 실행해야 한다.

반면 시퀀서는 트랜잭션을 실행하지 않는다. 대신 실행은 일반적으로 롤업 자체가 생성하는 영지식 증명(ZK 
proof) 또는 사기 증명(fraud proof)을 통해 보장된다. 그 결과 시퀀서는 트랜잭션을 검증(validate)할 
필요도 없으며, 따라서 트랜잭션 데이터를 모든 노드에 브로드캐스트할 필요도 없다. 대신 시퀀서는 트랜잭션 
데이터의 가용성(availability)만을 보장하면 충분한데, 이는 해당 데이터가 이를 필요로 하는 누구에 의해
서든 향후에 복구될 수 있음을 의미한다. 따라서 시퀀서는 완화된 형태의 데이터 가용성 문제와 합의 문제만
을 해결하면 된다. 에스프레소 시퀀서는 HotShot 합의(HotShot Consensus)와 Tiramisu 데이터 가
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용성(Tiramisu Data Availability) 프로토콜을 통해 이 두 가지 문제를 모듈적으로 해결한다.

1.1 HotShot: 고처리량·저지연의 확장 가능한 합의  
분산 컴퓨팅 분야에서는 서로 다른 네트워크 조건과 다양한 유형의 적대자 하에서 안전성을 보장하고, 동적 
가용성(dynamic availability), 책임성(accountability), 반응성(responsiveness) 등과 같은 여
러 바람직한 속성 중 일부를 달성하는 다수의 합의 프로토콜이 제안되어 왔다. 이러한 접근법들과 비교할 때, 
HotShot을 설계함에 있어 핵심 설계 원칙은 강력한 적대자에 대해 보안을 확보하는 동시에 낙관적 경우에
서 높은 효율성을 추구하는 것이다. 이는 공격과 네트워크 장애가 일반적으로 일시적인 사건에 그치며, 장기
간 지속되는 공격의 경우 적대자가 얻는 이익이 그 비용을 정당화하지 못하도록 인센티브를 설정할 수 있다는 
이론적·실무적 관찰에 근거한다. 보다 구체적으로 보안 관점에서의 핵심 목표는 네트워크가 이더리움 네트워
크 자체와 동등한 수준의 보안을 갖추는 것이다. 이는 다수의 노드(또는 이더리움 스테이커)가 프로토콜을 실
행하는 높은 수준의 탈중앙화를 달성해야 함을 의미한다. 또한 프로토콜은 스테이커를 대상으로 한 매수 공격
(bribery attacks) [19, 84, 116]이 존재하더라도 안전성과 활성(liveness)을 유지해야 한다. 반면 성
능 측면에서의 목표는 매우 높은 처리량, 매우 낮은 지연 시간, 그리고 이상적으로는 반응성
(responsiveness)을 갖는 프로토콜을 구현하는 것이다. 처리량은 시퀀싱될 수 있는 전체 트랜잭션 수에 
해당하고, 지연 시간은 트랜잭션이 네트워크에 제출된 시점부터 시퀀싱될 때까지의 지연을 의미하며, 반응성 
속성은 고정된 블록 시간 없이 네트워크가 허용하는 한 최대 속도로 동작할 수 있는 시퀀서를 의미한다. 다시 
말해, 우리의 성능 목표는 이더리움이 제공하는 성능을 보완하는 동시에 중앙화 시퀀서에 근접한 성능을 달성
하려는 것이다.

보다 구체적으로, 우리의 합의 프로토콜은 허가형 비잔틴 장애 허용(permissioned Byzantine Fault 
Tolerant, BFT) 프로토콜을 지분증명(proof-of-stake) 환경에 맞게 적용한다. 이를 통해 스테이크를 
예치하거나 해제함으로써 자유롭게 프로토콜에 참여하거나 이탈할 수 있는 동적 네트워크 참여자를 지원할 
수 있다. 이 프로토콜은 전체 스테이크의 3분의 2 초과가 정직한 노드에 의해 제어되는 한 안전성과 활성을 만
족해야 한다. 앞서 언급했듯이 완전한 탈중앙화를 달성하기 위해서는 수만 개에 달하는 스테이킹된 합의 노드
를 지원할 수 있어야 한다. 전통적인 접근법은 일반적으로 허가형 BFT 프로토콜과 지분증명을 위원회 샘플
링(committee sampling)을 통해 결합하는데, 이 방식에서는 소규모 무작위 위원회가 전체 스테이킹 사
용자 집합을 대표하여 합의를 실행한다. 그러나 이러한 방식은 적응적 공격(adaptive attacks)에 취약한 
경우가 많으며, 소량의 스테이크만을 보유한 적대자라 하더라도 선출된 위원회를 손상시켜 합의의 보안을 깨
뜨릴 수 있다. 적응적 적대자에 대해 안전한 해결책으로는 Algorand [59], YOSO [58] 등이 존재한다. 가
장 널리 알려진 방어책은 위원회 구성원이 투표를 공개할 때까지 선출된 위원회를 은닉하는 것으로, 이를 통
해 적응적 적대자가 사후적으로 위원회의 행위를 변경하지 못하도록 한다. 그러나 이러한 방식에서도 매수 공
격은 여전히 현실적인 우려 사항으로 남는다. 즉, 누구를 손상시켜야 하는지 알지 못하더라도 악의적인 적대
자가 특정한 검증 가능한 악의적 행위에 대해 보상을 약속할 수 있기 때문이다 [12]. 예를 들어, 공격자는 선
출된 위원회 구성원에게 특정 트랜잭션을 검열하도록 보상을 지급하는 스마트 컨트랙트를 생성할 수 있다. 따
라서 효율성과 확장성을 확보하면서도 매수 공격에 대한 저항성을 유지하기 위해, 우리는 모든 스테이킹된 노
드가 합의 프로토콜에 참여하도록 하고, 기본 BFT 프로토콜로 HotStuff-2 [82]를 사용한다. 
HotStuff-2는 노드들이 충분한 시간 동안 동일한 뷰(view)에 진입할 수 있도록 하는 페이스메이커
(pacemaker) 모듈이 주어질 경우 선형 통신 복잡도를 달성한다. 그러나 기존 HotStuff [125]에 포함된 
일부 페이스메이커 구현은 이차 통신 복잡도와 비최적의 지연 시간을 초래한다. 이에 우리는 Naor와 
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Keidar [90]의 뷰 동기화(view sync) 프로토콜을 활용하여 낙관적 경우에서 선형 통신 복잡도를 달성한
다. 이를 통해 합의 프로토콜은 수천 개의 물리적 노드로 확장 가능해지며, 이는 매수 공격의 비용을 매우 높
게 만든다. 동시에 본 프로토콜은 낙관적 반응성(optimistic responsiveness)이라는 중요한 속성을 달성
하는데, 이는 네트워크 조건이 양호한 경우 중앙화 시스템에 근접한 성능을 발휘할 수 있음을 의미한다. 더 나
아가 우리는 집계된 쿼럼 인증서(aggregated quorum certificates), 스테이크 테이블(stake 
table), 탈중앙화 랜덤 비콘(decentralized random beacons)과 같은 효율적인 기본 구성 요소를 설
계하여, 허가형 HotStuff-2 프로토콜을 성능 저하 없이 완전한 탈중앙화 환경에 적응시킨다.

1.2 Tiramisu: 3계층 데이터 가용성 솔루션  
상태 머신 복제(state machine replication, SMR)는 크기가 인 데이터 페이로드 가 네트워크 
상의 모든 개 노드에게 브로드캐스트되어야 함을 요구한다. 이 문제에 대해 의 통신량은 자명한 
하한(lower bound)이며, 합의 프로토콜을 사용하여 의 내용에 대해 합의함으로써 의 통신
량으로 쉽게 해결할 수 있다.

그러나 앞서 설명한 에스프레소 시퀀서 네트워크에서와 같이, 우리의 목표는 데이터를 브로드캐스트하는 것
이 아니라 데이터의 가용성(availability)만을 보장하는 것이다. 이러한 SMR의 완화된 형태는 통신 복잡도
를 까지 크게 개선함으로써 달성될 수 있다.(^1)

우리의 데이터 가용성(data availability, DA) 솔루션인 Tiramisu는 효율성을 희생하지 않으면서 DA 
보안을 보장하기 위해 세 가지 새로운 아이디어를 결합한다. 이러한 아이디어는 시대를 초월한 이탈리아 디저
트의 층을 연상시키듯, 계층(layer)으로 볼 수 있다.

가장 아래에는 Savoiardi 계층이 있으며, 이는 [10]에서 제안된 검증 가능한 정보 분산(verifiable 
information dispersal, VID) 기법의 새롭게 도입된 변형을 사용하여 데이터 가용성을 보장한다. 기본 
아이디어는 데이터 블록을 소거 부호화(erasure-coded)된 조각으로 인코딩하고, 각 노드마다 하나의 조
각을 전송하는 것이다. 유효한 조각을 수신한 노드는 확인 서명(ack signature)을 반환하며, 합의 리더는 
쿼럼에 해당하는 노드들로부터 확인 서명을 수신하는 한 다음 단계로 진행할 수 있다. Savoiardi VID 계층
은 통신 효율성이 매우 높고 안전하다. 이를 손상시키기 위해서는 매수 공격을 수행하는 적대자라 하더라도 
시스템 전체 스테이크의 3분의 1을 초과하는 비율을 통제해야 하는데, 이는 HotShot 합의 프로토콜을 깨뜨
리는 것만큼이나 어렵다.

Savoiardi의 단점은 성능에 있다. 전체 페이로드를 복구하고자 하는 클라이언트는 다수의 저장 노드로부터 
조각을 다운로드해야 하며, 페이로드를 디코딩하기 위한 계산 자원을 소모해야 한다. 이를 보완하기 위해 우
리는 Mascarpone 계층을 도입한다. 이 계층은 데이터의 빠른 재구성과 부분 데이터에 대한 신속한 접근을 
가능하게 한다. 우리는 HotShot 랜덤 비콘(random beacon)을 활용하여 에폭(epoch)마다 소규모 무
작위 위원회를 선출한다. 이 위원회에 속한 각 노드는 데이터 조각이 아니라 전체 데이터 블록을 수신한다. 유
효한 DA 인증서, 그리고 따라서 유효한 HotShot 블록에는 위원회의 일정 임계치, 예를 들어 80%의 서명
이 포함되어야 한다. 이는 높은 확률로 하나 이상의 정직한 노드가 쿼럼에 포함되어, 데이터에 대한 빠른 접근
을 제공하고 재구성을 지원할 수 있음을 보장한다. 무작위 선출은 위원회를 작게 유지할 수 있게 하지만, 동시
에 매수 공격에 더 취약하게 만든다는 단점도 있다. Savoiardi 계층은 이러한 취약성이 없으며 가장 강력한 
보안을 제공한다. Savoiardi와 Mascarpone을 결합함으로써 강력한 보안과 빠른 재구성을 동시에 달성
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할 수 있다.

마지막으로, 우리는 Cocoa 계층이라 부르는 콘텐츠 전송 네트워크(content delivery network, CDN)
를 추가함으로써 시스템의 성능을 낙관적으로 더욱 향상시킬 수 있다. CDN은 데이터를 캐시하고 효율적으
로 분산시킬 수 있으며, 효율적인 브로드캐스트 계층으로 볼 수 있다. 이는 전통적인 Web2 인프라 수준의 성
능을 제공할 수 있으나, 중앙화된 구성 요소로서 어떠한 보안 보장도 제공하지 않는다. 그러나 CDN은 완전
히 선택적인 구성 요소이며 Mascarpone 및 Savoiardi 계층에 의해 백업되므로, 이는 보안 문제를 야기
하지 않는다. CDN이 온라인 상태일 경우, 데이터의 신속한 전파와 빠른 접근을 제공함으로써 해당 계층들 
및 전체 시스템의 성능을 크게 향상시킬 수 있다. Cocoa 계층은 모든 구성 요소가 정상적으로 작동하고 온라
인 상태일 때 네트워크가 더 빠르게 동작하면서도, 적대자가 존재하는 상황에서는 여전히 높은 수준의 보안 
보장을 제공하는 우리의 낙관적 반응성(optimistic responsiveness) 설계 원칙과 잘 부합한다.

1.3 아키텍처 개요  
본 절에서는 에스프레소 시퀀서(Espresso Sequencer)의 주요 구성 요소와, 사용자, L2 롤업 및 L1 블록
체인(예: 이더리움)과의 상호작용을 간략히 설명한다.

에스프레소 시퀀서는 수천 개의 이질적인 노드로 구성된 탈중앙화 네트워크로, 로그 복제(log 
replication), 즉 트랜잭션 시퀀싱을 서비스로 제공한다. 내부적으로는 다음의 두 가지 핵심 구성 요소로 이
루어져 있다.

1. 제출된 트랜잭션에 대해 순차적인 순서를 제공하는 HotShot 합의 계층(HotShot Consensus 
layer)이다(실행은 수행하지 않음). 이는 허가 없는(permissionless) 리더 기반 멀티샷(multi-
shot) BFT 프로토콜로, HotStuff-2 [82]를 지분증명(proof-of-stake) 환경으로 확장한 것
이다. 자세한 내용은 섹션 2를 참조한다.  

2. 클라이언트가 제출한 데이터의 가용성을 보장하는 Tiramisu 데이터 가용성(DA) 계층이다. 보다 구
체적으로, 저장 노드(storage nodes) 집합이 원시 트랜잭션 데이터의 가용성과 복구 가능성을 담당
한다. 시퀀서는 실행을 담당하지 않으므로, 데이터가 모든 풀 노드(full node)에 브로드캐스트될 필
요는 없으며, 이는 더 높은 처리량을 달성하는 데 필수적이다. 자세한 내용은 섹션 3를 참조한다.

그림 1에 나타난 바와 같이, 에스프레소 시퀀서는 사용자, L2 롤업, 그리고 L1 블록체인과 적극적으로 상호
작용한다.

레이어 2(L2) 롤업. 이는 오프체인 실행 엔진(VM)으로, 사용자의 트랜잭션을 수용한 뒤 시퀀서에 의
해 순서가 정해지고 최종화된 이후 이를 결정론적으로 처리한다.
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에스프레소 시퀀서와 연동되는 롤업의 실행 로직은 애플리케이션 특화된 형태부터 EVM 롤업과 같은 완전한 
스마트 컨트랙트 플랫폼까지 다양할 수 있다. 또한 하위 구성 요소로서의 증명자 네트워크(prover 
network)는 주기적으로 L1 상의 롤업 컨트랙트에 상태 커밋먼트(state commitment)를 갱신하며, 이
때 유효성 증명(validity proof) (zkRollup의 경우) 또는 잠재적인 사기 증명(fraud proof) (옵티미스틱 
롤업의 경우)을 함께 제출한다.

레이어 1(L1) 블록체인. 에스프레소 시퀀서는 이 블록체인에 원장 상태를 체크포인팅한다. L1의 주요 
기능은 HotShot 합의 계층을 위한 항상 온라인(always-online) 상태의 최소 신뢰(minimally 
trusted) 검증 라이트 클라이언트로 동작하는 것이다. L1이 더 성숙해져 채택이 확대되고 포크 또는 
재조직(reorg)에 대한 경제적 비용이 높아질수록, 이러한 체크포인트는 HotShot 합의에 대한 장거
리 공격(long-range attacks)에 대해 방어 심층(defense in depth)을 제공한다. 내부적으로는 
HotShot 시퀀서가 생성한 최종화된 원장을 기록하는 하나의 시퀀서 컨트랙트(sequencer 
contract)가 존재하며, 각 L2 롤업마다 하나씩 롤업 컨트랙트(rollup contract)가 존재하여 시퀀서 
컨트랙트로부터 원장 상태를 읽고 롤업별 상태를 유지한다.

L2 롤업이 제출한 트랜잭션의 생명 주기는 다음과 같이 설명할 수 있다(그림 1 참조).

1. 사용자는 RPC 엔드포인트/게이트웨이를 통해 원시 트랜잭션을 Tiramisu DA 멤풀로 제출한다. 
RPC 엔드포인트/게이트웨이는 누구나 어디서든 실행할 수 있다. 각 트랜잭션에는 또한 어느 L2 롤업
에 속하는지를 나타내는 네임스페이스 ID가 함께 첨부된다.

2. DA 계층의 리더는 서로 다른 롤업에 속할 수 있는 트랜잭션 데이터를 수집하고, 데이터 가용성 인증서
(DA certificate)를 얻기 위해 해당 데이터를 Tiramisu DA 계층으로 분산(disperse)한다. 이때 
DA 인증서의 형성은 반드시 모든 저장 노드가 전체 데이터를 획득할 것을 요구하지는 않는다. 동시에 
HotShot 합의 계층의 리더는 트랜잭션 데이터에 대한 짧은 벡터 커밋먼트(short vector 
commitment)를 포함하는 제안을 브로드캐스트한다. HotShot 합의에 참여하는 노드들은 이에 대
해 투표하고 블록 커밋먼트를 최종화한다. HotShot 합의에 참여하는 노드들은 DA 계층의 저장 노드
이기도 하며, 블록 커밋먼트의 최종화는 해당 트랜잭션 데이터의 가용성을 함께 의미한다는 점에 유의
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한다.
3. HotShot 합의 프로토콜에서 블록이 최종화된 것으로 간주되면, 에스프레소 시퀀서의 노드들은 새로
운 블록 커밋먼트(및 쿼럼 인증서)를 L1 상의 시퀀서 컨트랙트로 전파한다(그림 1의 단계 3.b). 이후 
시퀀서 컨트랙트는 인증서를 검증하고 체크포인팅된 원장 상태를 갱신한다. 시퀀서 컨트랙트는 현재의 
에스프레소 구성과 스테이커에 대한 정보를 유지하고 있으므로, 커밋된 새로운 상태를 검증할 수 있다. 
동시에 DA 노드들은 다중 롤업 블록 내용을 L2 롤업 증명자에게 전파하여, 각 롤업이 자신에게 해당
하는 순서화된 트랜잭션 집합을 추출할 수 있도록 한다(단계 3.a). 우리는 지연 시간을 낮추고 처리량
을 높이기 위해 데이터 전파를 합의의 임계 경로(critical path) 밖으로 이동시키는 설계 결정을 강조
한다. 블록이 이미 최종화된 이후에도 전체 블록의 클라이언트(예: 롤업 증명자)에 대한 전파가 반드시 
완료될 필요는 없으며, 임계 경로에서는 데이터 가용성을 보장하기 위한 최소한의 대역폭만 사용된다.

4. 증명자는 새로운 블록을 수신한 후, 갱신된 상태와 그 커밋먼트를 계산하고 상태 전이 증명(state-
transition proof)을 생성하여 L1 상의 롤업 컨트랙트에 검증 가능한 상태 체크포인트로 게시한다
(그림 1의 단계 4.a). L2 상태 전이 증명을 검증하기 위해, 롤업 컨트랙트는 시퀀서 컨트랙트로부터 갱
신된 에스프레소 원장 상태를 함께 읽는다(단계 4.b).

마지막으로, 에스프레소 네트워크 노드들은 L1 시퀀서 컨트랙트로부터 갱신된 스테이크 테이블(stake 
table)을 주기적으로 읽어 스테이킹 참여자 집합에 대한 전역적 관점을 획득한다(단계 5). 이는 일반적으로 
스테이킹 참여자 집합이 재구성되는 에폭 전환 시점에 발생한다. 이러한 체크포인트는 HotShot 합의에 대
한 장거리 공격에 대해 방어 심층을 제공한다.

1.4 주요 기여  
본 절에서는 탈중앙화 공유 시퀀서를 구축하는 과정에서의 보안 및 확장성 문제를 해결하기 위해 HotShot 
합의(HotShot Consensus)와 Tiramisu 데이터 가용성(DA)이 제공하는 핵심 기여를 제시한다.

1.4.1 HotShot 합의  

HotShot의 노드들은 원시 트랜잭션 데이터에 대한 짧은 벡터 커밋먼트(short vector commitment)에 
합의하는 프로토콜을 실행함으로써, 제출된 트랜잭션의 순차적 순서를 최종화한다. 탈중앙화 시퀀서의 맥락
에서, 우리는 확장 가능한 합의를 가능하게 하는 다음과 같은 측면을 강조한다.

동적 참여. HotStuff [125], HotStuff-2 [82] 및 기타 전통적인 BFT 프로토콜은 합의 참여자 집합이 
사전에 고정된 허가형(permissioned) 환경에서만 동작하는 것과 달리, 우리는 지분증명(proof-of-
stake, PoS) 환경으로 이를 확장하여 참여자가 스테이킹 권한의 이동을 통해 합의 프로토콜에 동적으로 참
여하거나 이탈할 수 있도록 한다. 이를 위해 HotStuff-2를 PoS 환경에 맞게 조정하였으며, 조정된 프로토
콜은 손상된 스테이킹 키 뒤에 있는 적대적 가중치의 누적합이 전체 스테이킹 가중치의 3분의 1 미만인 한 안
전성과 활성을 만족한다. 특히 도전적인 문제는 스테이킹 노드 집합이 변경되는 에폭(epoch) 전환을 처리하
는 것이다. 예를 들어 극단적인 경우, 연속된 두 에폭 사이에서 스테이킹된 노드 집합이 완전히 달라질 수 있
으며, 이 경우 HotStuff/HotStuff-2의 락킹(locking) 메커니즘은 더 이상 작동하지 않는다. 우리는 각 
에폭의 끝에 상수 개수의 라운드를 추가하여 한 스테이킹 집합에서 다른 집합으로 뷰(view) 정보를 안전하
게 전달할 수 있도록 HotStuff-2 프로토콜을 확장함으로써 이 문제를 해결한다. 자세한 내용은 섹션 2.4.2
를 참조한다.
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매수 공격 저항성. 허가형 프로토콜을 지분증명 환경으로 적응시키는 일반적인 접근 방식은 전체 스테이커 집
합을 대표하는 소규모 무작위 위원회를 선출하고, 위원회 구성원들 사이에서 합의를 실행하는 것이다. 그러나 
적응적 적대자는 선출 결과를 알게 된 이후 위원회를 손상시켜 합의를 깨뜨릴 수 있다. Algorand [59]는 주
기적으로 비밀 선출(secret election) 프로토콜을 활용하여, 선출된 위원회 구성원이 자신이 위원회에 속
해 있음을 증명하는 증거를 브로드캐스트할 때까지 적대자가 위원회 구성원을 알 수 없도록 함으로써 이 문제
를 해결한다. 슬래싱(slash) 메커니즘을 통해 선출된 구성원은 자신의 당첨 티켓과 합의 메시지를 브로드캐
스트하는 단 한 번의 발언만 허용되므로, 선출 결과를 안 이후에 적대자가 위원회를 손상시켜 상충된 메시지
를 보내도록 만들기는 어렵다. 그러나 [12]에서 지적하듯이, Algorand의 접근 방식은 매수 공격을 수행하
는 적대자가 특정한 검증 가능한 악의적 행위에 대해 보상을 보장하는 광고를 할 수 있는 상황에서는 충분하
지 않다. 이 경우 적대자는 매수된 노드의 내부 상태나 정체를 알 필요조차 없다. 또한 [12, 22]는 이러한 매
수 공격의 존재가 다수의 최장 체인 기반 지분증명(longest-chain PoS) 및 BFT 기반 지분증명 합의 프
로토콜에서 안전성과 활성 위반으로 이어질 수 있음을 지적한다.

이에 따라 우리는 섹션 2.2에서 매수 공격을 포착하기 위한 새로운 위협 모델을 도입한다. 구체적으로, 우리
는 네트워크에 공개된 메시지뿐만 아니라 정직한 노드가 전송을 준비 중인 “버퍼링된(buffered)” 메시지
까지 관찰할 수 있는 가상 적대자를 고려한다. 이 적대자는 네트워크에 새로운 메시지가 게시되는 것을 본 이
후 언제든지 정직한 노드를 적응적으로 손상시킬 수 있으며, 더 나아가 버퍼링된 메시지 목록을 확인한 뒤 정
직한 노드를 적응적으로 손상시켜 전송 예정이던 버퍼링된 메시지를 수정하거나 폐기할 수 있다. 설정되지 않
은(unset) 버퍼링된 메시지로부터 정직한 노드를 적응적으로 손상시킬 수 있는 이러한 능력이 매수 공격을 
시뮬레이션하는 핵심이다. 전통적인 적응적 손상(adaptive corruption)과 달리, 매수 공격은 일반적으
로 제한된 예산을 가진 적대자에게 지속적이며 회복 불가능한 비용을 발생시키므로, 우리는 매수 횟수에 대해 
유한하지만 알려지지 않은 상한이 존재한다고 추가로 가정한다.

낙관적 반응성(Optimistic responsiveness). 새로운 위협 모델은 수만 개의 노드로 확장 가능한 고성
능 합의 프로토콜을 달성하는 데 중대한 도전을 제기한다. 특히 매수 공격이 존재하는 상황에서는 소규모 위
원회를 활용하는 합의 방식은 배제된다. 한편 시스템은 매수 공격이 발생하더라도 활성 및 안전성에 대한 부
정적 영향을 최소화해야 한다. 즉, (i) 합의는 매수 공격의 존재 여부와 무관하게 항상 안전성을 만족해야 하
며, (ii) 네트워크 상태가 정상으로 복구되고 매수 공격자가 예산을 소진하여 공격을 중단한 이후에는 프로토
콜이 다시 진행을 이어갈 수 있어야 한다. 이는 애초에 적대자가 매수 공격을 개시하려는 유인을 약화시킨다. 
따라서 대부분의 시간 동안 시스템은 매수 시도가 없는 양호한 시나리오에 놓여 있다고 안전하게 가정할 수 
있다.

이러한 양호한 시나리오에서 뛰어난 성능을 갖는 확장 가능한 합의 프로토콜을 구축하기 위해, 우리는 
HotStuff-2를 지분증명(PoS) 환경에 맞게 조정하고 다음과 같은 최적화를 도입한다.

전체 데이터가 아닌 짧은 커밋먼트에 대한 합의. 우리는 처리량과 지연 시간을 개선하기 위해 데이터 
가용성과 합의를 모듈적으로 분리하는 구조를 고안한다. 합의 계층은 데이터 블록에 대한 짧은 커밋먼
트에 대해서만 합의하며, 전체 데이터의 가용성은 병렬로 동작하는 DA 계층에 위임된다. 다음 절에서 
설명하는 Tiramisu DA는 모든 노드에 데이터를 전파하지 않고도 가용성을 달성할 수 있을 만큼 매
우 효율적이므로, 합의 프로토콜의 처리량과 지연 시간은 크게 개선될 수 있다.
집계 서명과 비트 벡터를 이용한 쿼럼 인증서(QC) 구현. 완전히 허가된 환경과 달리, 지분증명 환경에
서는 투표자 집합이 시간에 따라 동적으로 변하기 때문에 간결하고 효율적으로 검증 가능한 쿼럼 인증
서를 구축하는 것이 쉽지 않다. 이를 해결하기 위해 동적 스테이크 테이블은 신원(identity)을 서명 
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검증 키와 스테이크 양에 매핑하며, 우리는 효율적인 조회·갱신 및 공개 키 샘플링을 위해 이를 영속적 
머클 트리(persistent Merkle tree)로 구현한다. 또한 스테이크 키 등록 시에는 로그 키 공격
(rogue-key attack)을 방지하기 위해 소유 증명(proof-of-possession)이 요구된다(L1 상의 
계정 주소가 등록 키인 경우에는 이 단계는 제거할 수 있다). 이러한 스테이크 키 테이블을 바탕으로, 
부록 B에서 우리는 쿼럼 인증서의 효율적인 구현을 제시한다. 개념적으로 쿼럼 인증서는 집계 서명과 
투표자 집합을 나타내는 짧은 비트 벡터로 구성된다. 노드들은 스테이크 키 테이블과 비트 벡터로부터 
집계된 서명 검증 키를 얻은 후 서명을 검증함으로써 QC를 확인한다. 점근적으로 QC의 크기는 여전히 
스테이킹 노드 수에 선형이지만, 그 선형 항은 노드당 1비트에 불과하다. 따라서 QC는 실제로도 매우 
효율적이며(예: 노드 10,000개 기준 약 1.25KB), 또한 슬래싱에 필수적인 책임성
(accountability)을 만족한다.
네트워크 계층에서의 CDN 활용. 낮은 지연 시간을 달성하기 위해서는 P2P 네트워크에만 의존하는 
것보다 더 빠른 통신이 필요하다. 그러나 수만 개의 합의 노드가 존재하는 경우, 이들 모두와 직접 연결
을 유지하는 것은 모든 합의 노드에 대해 비효율적이다. 우리는 Web2 아키텍처에서 사용되는 것과 유
사하게 네트워크 계층에서 CDN을 활용한다. CDN은 고대역폭 연결을 갖춘 강력한 하드웨어로, 낮은 
지연 시간에서 효율적인 정보 라우팅을 가능하게 한다. 이러한 인프라는 계산과 통신 양 측면 모두에서 
많은 수의 노드를 훨씬 더 잘 확장할 수 있도록 한다. 통신 측면에서는 데이터가 모든 합의 노드로 더 빠
르게 전파될 수 있으며, 계산 측면에서는 서명 집계와 같은 계산 집약적인 작업을 이러한 하드웨어로 
오프로딩할 수 있다. 더 나아가, 우리의 프로토콜이 갖는 낙관적 반응성 속성은 네트워킹 계층에서의 
이러한 수정과 결합되어 더욱 우수한 성능을 달성한다.
효율적인 뷰 동기화. HotStuff-2에서 활성은 참여자들이 충분한 시간 동안 동일한 뷰(view)에 머
무를 때만 보장된다. HotStuff는 이를 위해 페이스메이커(pacemaker) 모듈을 사용하지만, 이는 
이차 통신 복잡도와 비최적의 지연 시간을 초래한다. 이 문제를 해결하기 위해 우리는 Naor와 
Keidar [90]의 뷰 동기화기를 사용하여 낙관적 경우에서 선형 통신 복잡도와 상수 지연 시간을 달성
한다.
효율적인 탈중앙화 랜덤 비콘. 에스프레소 시퀀서는 합의/뷰 동기화 리더를 선출하고 소규모 DA 위원
회를 샘플링하기 위해 주기적으로 시드를 생성할 수 있는 신뢰할 만한 무작위성 소스를 필요로 한다. 
부록 B.1에서는 집계 서명과 지연 함수(delay function) [15]를 활용하여 탈중앙화 방식으로 매우 
효율적인 랜덤 비콘을 구현하며, 이는 독립적인 연구 주제로서도 의미를 가질 수 있다.

1.4.2 Tiramisu 데이터 가용성(DA)  

Tiramisu DA 계층은 합의에 도달하기 이전에 데이터 가용성을 보장하는 데 핵심적인 역할을 수행한다. 
DA 리더는 블록의 원시 데이터를 수집한 뒤, 이를 DA 네트워크 전반에 분산시키고 가용성에 대한 인증서를 
획득한다. 바람직한 처리량과 낮은 지연 시간을 달성하기 위해서는 전체 통신량과 왕복(roundtrip) 횟수를 
모두 최소화하는 것이 필수적이다. DA 계층은 다음의 세 가지 주요 구성 요소로 이루어진다.

Savoiardi: 매수 공격에 강인한 데이터 가용성. 리더가 입력 데이터를 소거 부호화(erasure-
coded)된 조각으로 인코딩한 뒤 분산(dispersal) 프로토콜을 통해 모든 저장 노드에 조각을 배포하
는 검증 가능한 정보 분산(verifiable information dispersal, VID) 프로토콜이다. 각 저장 노
드는 전체 블록 데이터가 아니라 크기가 인 단일 조각만을 저장하며, 해당 조각이 전체 데
이터와 일관됨을 조각 수신자가 효율적으로 검증할 수 있음을 강조한다. 분산 프로토콜 이후, 리더는 
임계치에 해당하는 저장 노드로부터 유효한 VID 조각이 가용함을 보장하는 인증서를 획득한다. 이후 
이 인증서의 사본을 보유한 누구나 VID 복구(retrieve) 프로토콜을 실행함으로써 원래의 전체 데이
터 블록을 복구할 수 있다. 우리의 VID 프로토콜은 [10]의 AVID-1과 DispersedLedger [123]를 
결합한 것으로, 독립적인 연구 주제로서도 의미를 가질 수 있다. 분산 프로토콜은 매우 효율적이며, 리
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더가 각 저장 노드에 VID 조각을 전송하고 저장 노드가 일관성 검증 후 서명을 반환하는 단 한 번의 통
신 라운드만을 요구한다. 또한 네트워크 전체 통신량은 원래 블록의 원시 데이터 크기에 작은 상수 계
수를 곱한 수준에 불과하며, 각 노드에 전송되는 소량의 페이로드 커밋먼트 데이터만이 추가된다. 다만 
VID 복구 프로토콜은 복구자가 다수의 노드로부터 인코딩된 페이로드 조각을 가져와 이를 디코딩해
야 하므로, 단일 소스로부터 전체 원시 페이로드를 다운로드하는 것보다 느리다. 다행히도 VID 복구 
프로토콜은 다음에 설명할 CDN 계층과 무작위 DA 위원회 계층이 모두 사용 불가능한 최후의 수단으
로만 실행된다. 이는 시스템의 보안과 성능에 치명적인 영향을 주지 않으면서도 높은 회복 불가능한 매
수 비용(예: 매수된 사용자에게 지급된 금전적 보상)을 적대자에게 부과한다. 따라서 위원회 매수 공격
을 시도할 유인은 거의 없으며, 대부분의 경우 데이터는 빠르게 복구될 수 있을 것으로 기대한다.
Mascarpone: 빠른 합의를 위한 소규모 DA 위원회. 주기적으로 갱신되는 소규모 무작위 DA 위원
회 노드 집합이다. DA 리더는 위원회에 속한 모든 노드에게 전체 데이터 블록을 전송하고, 위원회 노
드 중 임계치에 해당하는 수가 이를 확인하고 서명을 반환하면 인증서를 획득한다. 정적 적대자 가정 
하에서, 충분한 수의 위원회 노드는 높은 확률로 정직하며 데이터 가용성을 보장한다. 그러나 소규모 
위원회는 매수 공격에 취약하다. 예를 들어, 적대자는 위원회가 데이터에 서명은 하지만 저장은 하지 
않도록 매수할 수 있다. 이러한 상황에서는 Savoiardi 계층을 사용하여 데이터 가용성을 보장한다.
Cocoa: CDN을 통한 Web2 수준의 성능. 정보 라우팅을 효율적으로 지원하는 상호 연결된 강력한 
서버 집합으로 구성된 CDN 계층이다. CDN이 완전히 동작하고 네트워크가 공격을 받지 않는 낙관적 
조건에서는, CDN은 중앙화된 Web2 네트워크에 필적하는 성능을 제공한다. CDN은 강력하지만 본
질적으로 중앙화되어 있으므로 블록체인 프로토콜의 유일한 인프라로 간주될 수는 없다. 따라서 본 프
로토콜은 CDN 계층 없이도 정상적으로 동작하며, CDN은 성능을 향상시키기 위한 선택적 구성 요소
이다.

요약하면, 시퀀서 노드가 상태 머신을 실행하지 않는다는 점을 활용하여, 우리는 매우 효율적인 DA 계층을 
구축함으로써 처리량과 지연 시간을 개선한다. 이는 모든 노드가 전체 트랜잭션 데이터를 저장할 필요가 없기 
때문에 가능하다. 특히 우리의 DA 프로토콜은 전체 네트워크 통신량을 원래 블록 데이터 크기에 작은 상수를 
곱한 수준으로 최소화하며, 낙관적 조건에서는 중앙화 네트워크에 필적하는 성능을 제공한다. 또한 DA 계층
은 매수 공격에 대해서도 안전성을 유지한다.

HotShot 합의와 Tiramisu DA 간의 연결. 활성(liveness)을 보장하기 위해, HotShot 합의에 참여하
는 노드들은 벡터 커밋먼트 제안에 대해 투표하기 전에 반드시 데이터 가용성을 확인해야 한다. 그렇지 않으
면 새로운 리더가 기존 블록을 기반으로 새로운 트랜잭션 블록을 구성할 수 있는 방법이 불분명해진다. 구체
적으로, 노드는 (i) 제안이 무작위 DA 위원회의 임계치에 해당하는 참여자가 전체 데이터를 수신했음을 증명
하는 인증서를 포함하고 있으며, (ii) 해당 노드 자신이 해당 커밋먼트에 대한 VID 조각을 수신한 경우에만 
투표한다. 이는 트랜잭션 순서가 최종화된 이후에도 데이터가 항상 가용함을 보장한다. 매수 공격을 수행하는 
적대자가 무작위 DA 위원회 전체를 손상시켜 데이터는 저장하지 않으면서 서명만 하도록 만들 수 있다는 점
에 유의해야 하며, 이 경우 프로토콜은 데이터를 복구하기 위해 VID 디코딩 알고리즘을 실행해야 한다. 그러
나 이러한 상황에서는 적대자가 활성 저해를 위해 합의 리더를 손상시키는 편이 오히려 더 유리할 수 있다. 따
라서 정직한 리더와 매수되지 않은 DA 위원회가 존재하는 낙관적 조건에서는, VID 복구 프로토콜이 실행되
지 않으며 데이터는 CDN 노드나 소규모 DA 위원회로부터 신속하게 복구될 것으로 기대한다.

1.5 관련 연구  
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상태 머신 복제(state machine replication, SMR) 문제 [78, 79, 104]는 일부 머신이 적대적이거나 
비잔틴(Byzantine)일 수 있는 상황에서도, 다수의 결정론적 분산 머신이 공통의 공유 상태에 합의하는 방
법을 연구한다. 지난 40여 년 동안 SMR을 위한 비잔틴 장애 허용(Byzantine Fault Tolerant, BFT) 
프로토콜 설계에 있어 많은 진전이 이루어져 왔다 [31, 80, 87, 86, 59, 40]. 이 분야의 모든 연구를 검토
하는 것은 본 논문의 범위를 벗어나므로, 여기서는 HotShot과 밀접하게 관련된 측면만을 설명한다.

고처리량과 저지연 달성. 지난 20년간의 여러 연구는 대량의 트랜잭션을 낮은 지연 시간으로 처리할 수 있는 
프로토콜 설계에 집중해 왔다. 여기에는 나카모토 스타일 프로토콜 [88, 27, 51, 99, 100, 38, 69, 122, 
126, 72]과, 동기(synchrony) [34, 3, 4, 45, 59, 111, 101, 106, 2], 부분 동기(partial 
synchrony) [31, 24, 125, 33, 32, 57, 112], 비동기(asynchrony) [5, 61, 81, 108, 57] 등 다양한 
네트워크 조건 하에서의 고전적 BFT 프로토콜이 포함된다. 처리량을 개선하기 위해, 최근의 연구 흐름에서
는 트랜잭션에 대한 합의와 데이터 전파를 분리하려는 시도가 이루어지고 있다 [37, 41, 40, 108, 107, 
100, 122]. 유사하게 지연 시간 측면에서는 낙관적 반응성(optimistic responsiveness) 개념이 도입
되었으며, 다수의 프로토콜에서 이 속성이 성립함이 보였다 [99, 101, 106, 125, 33, 31]. 요컨대, 반응형 
프로토콜은 네트워크 지연의 비관적 상한 와 무관하게 네트워크 속도에 맞추어 트랜잭션을 최종화한다.

이들 프로토콜 다수와 마찬가지로, HotShot 역시 높은 처리량과 낮은 지연 시간을 목표로 한다. 그러나 
HotShot은 시퀀서로 사용된다는 점에서 고유한 제약을 가진다. 첫째, 처리량을 높이기 위해 데이터 전파와 
합의를 분리한다. 또한 시퀀서 노드는 상태 머신의 실행을 담당하지 않으므로, HotShot은 데이터의 가용성
만을 보장하면 되고 노드들이 모든 트랜잭션에 접근할 필요는 없다. 이로 인해 데이터 가용성은 전통적인 
SMR 시스템에 비해 병목이 덜하다. 더 나아가, 우리의 목표는 HotShot이 매우 많은 수의 노드로 확장 가
능하도록 하는 것이다.(^2) 따라서 합의 과정에서 전송되는 데이터의 양은 시스템 성능과 직결되는 중요한 
지표가 된다. 이에 우리는 HotShot을 HotStuff-2 프로토콜 [125, 82]에 기반하여 설계하였으며, 그 결
과 낙관적 경우 선형, 최악의 경우 이차 통신 복잡도, 낮은 최종화 지연 시간, 그리고 낙관적 반응성과 같은 유
리한 속성을 계승한다. 또한 실제 결함 수가 인 상황에서 안전성 위반이 발생할 경우, 오작동 참여
자를 탐지하고 슬래싱할 수 있도록 HotStuff-2의 책임성(accountability)을 갖춘 변형을 구현한다.

데이터 가용성. 개념적으로 데이터 가용성 프로토콜은 네트워크 노드들 사이에 공유된 데이터가 이후에도 신
뢰할 수 있게 복구 가능함을 보장해야 한다. 소거 코드(erasure codes)는 이러한 목표를 달성하기 위한 핵
심 도구이며, 특히 리드–솔로몬 코드(Reed Solomon codes) [121]는 (i) 사기 증명(fraud proof) 
[127, 6, 7]을 통해 확률적으로 데이터가 올바르게 공유되었음을 보장하거나, (ii) 충분한 수의 참여자가 자
신의 데이터 조각이 유효함을 확인할 경우 데이터 복구를 보장하는 검증 가능한 정보 분산(Verifiable 
Information Dispersal, VID) 프로토콜 [10, 93, 123, 9, 105, 92, 28, 124, 64]의 구성 요소로 사용
된다. 일반적으로 이러한 연구들은 두 단계로 진행되는데, 첫 단계에서는 서로 다른 소거 코드 조각이 각 참여
자에게 분배되어  비트의 통신 복잡도로 데이터 가용성을 보장하고, 두 번째 단계에서는 각 참여자
가 자신의 데이터를 모든 참여자와 공유하여  통신 복잡도로 모든 참여자가 데이터에 접근 가능하
도록 한다. 우리는 데이터의 가용성만을 보장하면 되므로,  통신만을 요구하는 첫 번째 단계만을 수
행한다. 데이터에 접근이 필요한 어떤 참여자(예: 롤업)라도 다른 노드로부터 수집한 조각을 사용해 항상 데
이터를 재구성할 수 있다. 이는 이더리움의 Danksharding 제안 [96]과도 유사하다.
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소거 코드를 활용한 접근은 낮은 통신 복잡도를 달성하지만, 데이터 접근을 위해서는 여전히 다수의 노드와 
통신해야 한다. 이에 따라 우리는 데이터 전체를 저장하는 두 개의 추가 데이터 가용성 계층, 즉 소규모 데이
터 가용성 위원회와 콘텐츠 전송 네트워크(CDN)를 도입한다. 이러한 추가 계층은 보안을 위해 의존되지는 
않는데, 이는 소규모 위원회는 매수될 수 있고 CDN은 장애를 일으킬 수 있기 때문이다. 그러나 낙관적 조건 
하에서는 이들 계층이 반응적으로 쉽고 효율적인 데이터 접근을 제공한다.

매수 공격 저항성. 기존 연구들은 적대자를 정적(static), 적응적(adaptive), 또는 이동형(mobile)으로 
분류해 왔다. 정적 손상은 개방형 블록체인 환경에서는 약한 가정이며, 강력한 이동형 적대자 하에서의 실용
적 해법은 아직 알려져 있지 않다 [98, 128, 20, 54]. 이에 따라 많은 연구가 적응적 적대자 하에서의 보안
을 목표로 하지만, 그 대가로 높은 통신 복잡도를 수반하는 경우가 많다 [21, 30, 70, 129, 3, 45, 1, 68]. 
Algorand [59]는 소규모 위원회를 사용함으로써 적응적 적대자에 대한 보안과 낮은 통신 복잡도를 동시에 
달성한다. 그러나 [12]에서 언급되었듯이, 적대자는 매수 공격을 통해 무작위로 참여자를 손상시킬 수 있으
며, 이로 인해 소규모 위원회 기반 해법은 안전하지 않다. 이에 반해 우리의 해법은 적응적이며 매수 공격을 
수행하는 적대자 하에서도 보안을 유지하면서 바람직한 성능 지표를 달성한다.

CDN의 활용. 우리는 콘텐츠 전송 네트워크(CDN)와 P2P 네트워크를 결합한 하이브리드 네트워크를 활용
한다. 낙관적 시나리오에서는 모든 메시지와 데이터가 CDN을 통해 교환되어, 처리량과 지연 시간 측면에서 
거의 최적에 가까운 성능을 보장한다. CDN과 P2P 네트워크를 결합하여 콘텐츠 분산 성능을 개선하려는 아
이디어는 기존 연구 [131, 65]에서도 탐구된 바 있으나, 그 목적은 중앙화 시스템의 성능 향상이었다. 반면 
우리의 경우 목표는 대부분의 시간 동안 네트워크 성능을 극대화하면서도, CDN이 중단되거나 손상된 상황
에서도 활성 및 검열 저항성을 유지하는 데 있다.

롤업(Rollups). 몇 년 전 개념화되기 시작한 이후 [66, 120], L2 롤업은 이제 현실이 되었으며 이더리움 
생태계에서 빠르게 확산되고 있다. 사용자들은 가스 비용을 크게 절감하면서 결제를 수행하거나 선호하는 디
앱(dApp)과 상호작용할 수 있는 다양한 대안을 선택할 수 있게 되었다 [75, 94, 109, 114, 97]. 가장 인
기 있는 롤업 프로젝트들 사이에서는 탈중앙화 문제가 점점 더 많은 주목을 받고 있는데, 이는 특히 일부 실무
적 이슈들 [133] 때문이다. 예를 들어 Aztec은 네트워크 탈중앙화 과정에 커뮤니티가 참여하도록 초대하고 
있으며 [74], 다른 롤업 프로젝트들 또한 로드맵에 탈중앙화 관련 항목을 포함시키고 있다 [76, 113]. 이와 
병행하여, 커뮤니티에서는 보다 일반화된 접근 방식에 대한 논의와 연구가 진행되고 있는데, 본 연구 역시 그 
한 예이다. 즉, 각 롤업을 개별적으로 탈중앙화하는 대신, 모든 롤업의 트랜잭션을 신뢰할 수 있게 순서화하고 
저장하는 공유되고 탈중앙화된(shared and decentralized) 시퀀서에 의존하자는 아이디어이다. 모든 롤
업에 대해 단일 시퀀서를 사용하는 것의 수많은 이점과 함께, 그에 수반되는 미묘한 트레이드오프(예: 인프라 
재사용, 크로스체인 MEV 포착 및 재분배, 상호운용성)는 활발히 논의되고 있으며 [110, 35], 유망한 연구 
분야를 형성하고 있다. 실무적인 측면에서도, 여러 구체적인 이니셔티브 [110, 77]가 가까운 미래에 공유 시
퀀서를 롤업과 최종 사용자에게 제공하는 것을 목표로 하고 있다. 공유 시퀀서를 설계할 때 핵심적인 고려 사
항인 MEV [39] 처리와 관련하여, SUAVE [55]를 개발하는 팀은 MEV 포착과 분배를 보다 공정하게 만
들기 위해 블록 빌딩을 탈중앙화하는 네트워크를 구축하고 있다.

2 HotShot 합의  
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본 절에서는 HotShot 합의 계층을 명세한다. 먼저 섹션 2.2에서 네트워크 및 적대자 모델을 정의한 후, 섹
션 2.3과 섹션 2.4에서 HotStuff 위에 우리의 합의 프로토콜이 어떻게 구축되는지를 설명한다. 프로토콜 
실행에 대한 구체적인 내용은 섹션 2.4.5에서 명시한다. 마지막으로, 본 절에서 설명된 기본 구성 요소
(primitives)의 구체적인 구현(instantiation)은 부록 B에 위임한다.

2.1 표기법  
HotShot 프로토콜은 에폭(epoch)의 연속으로 진행된다.

: 에폭.  
: 각 에폭마다 커밋되는 블록의 개수.  

 (굵게 표시): 어떤 에폭 에서 시스템 전체의 스테이크 총량.  
 (굵게 표시): 비잔틴 스테이크의 최대 비율.  

: 합의 노드의 수.  
: 비잔틴 합의 노드의 수.

2.2 위협 모델  
적대자의 유형. 우리는 다음과 같은 유형의 적대자를 구분한다. 정적(static) 적대자는 프로토콜 시작 시점에 
손상시킬 노드 집합을 선택해야 하는 반면, 적응적(adaptive) 적대자는 프로토콜 실행 도중에 새로운 노드
를 장악할 수 있다. 적대자가 손상된 노드의 메모리에 접근할 수는 있으나 해당 노드의 행위를 변경하지 않는 
경우 이를 수동적(passive) 적대자라 하고, 반대로 손상된 노드가 임의로 행동하도록 만들 수 있는 경우를 
능동적(active) 적대자라 한다. 매수(bribing) 적대자 [12]는 경제적 인센티브를 활용하여 프로토콜에서 
핵심적인 책임을 지는 노드(예: 다음 라운드의 리더)를 수동적인 방식으로 식별할 수 있다. 이동형(mobile) 
적대자 [128]는 프로토콜 실행 중에 노드를 손상시키거나 손상 상태를 해제할 수 있는 능력을 가진다. 합리
적(rational) 적대자 [60, 52]는 자신의 이익 극대화만을 목표로 하는 반면, 본 연구에서 고려하는 비합리
적(non-rational) 적대자는 안전성이나 활성(liveness)과 같은 프로토콜의 핵심 속성을 깨뜨리기 위해 
경제적 자원을 기꺼이 투입할 의지가 있다.

동기: 매수 공격 저항성. 허가형 프로토콜을 무허가(permissionless) 환경에 적응시키기 위한 일반적인 
방법은 소규모 위원회를 사용하여 허가형 프로토콜의 단계를 실행하는 것이다. 각 위원회 구성원이 선택될 확
률은 그가 보유한 자원(예: 지분증명 블록체인에서의 스테이크)에 비례한다. 그러나 이러한 접근을 따르는 
PoS 프로토콜은 완화된 적응적 적대자(mildly adaptive adversary) [99]만을 견딜 수 있는데, 이는 표
적 공격을 수행할 수는 있으나 그 지연이 회전 주기보다 길다는 가정에 의존한다. 즉각적인 손상이 가능한 완
전 적응적 적대자는 선출 결과가 공개되는 즉시 모든 위원회 노드를 손상시켜 이러한 프로토콜을 깨뜨릴 수 
있다. 완전 적응적 손상에 대응하기 위해 Algorand [59]는 비잔틴 합의의 각 하위 단계마다 비밀 선출
(secret election)을 활용하는 플레이어 대체 가능성(player replaceability) 개념을 도입하였다. 이 방
식에서는 복권 티켓이 로컬에서 계산되므로, 위원회 구성원은 해당 단계에서 당첨된 구성원이 공개적으로 검
증 가능한 당첨 티켓을 공개하기 전까지는 적대자에게 예측 불가능하고 알려지지 않는다. 더 중요한 점은, 선
출된 구성원이 자신의 당첨 티켓과 합의 관련 메시지를 브로드캐스트하는 단 한 번의 발언만을 수행한다는 것
이다. 다음 하위 단계는 또 다른 무작위 위원회에 의해 수행되므로, 표적 공격을 수행할 수 있는 시간 창이 존
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재하지 않는다.

그러나 Bagaria 등 [12]이 지적하였듯이, 특정한 검증 가능한 악의적 행위에 대해 보상을 보장하는 캠페인
을 수행할 수 있는 매수 적대자가 존재하는 경우에는 플레이어 대체 가능성만으로는 충분하지 않다. 예를 들
어, 공격자는 특정 유형의 트랜잭션을 검열하도록 선출된 위원회 구성원에게 보상을 지급하는 스마트 컨트랙
트를 생성할 수 있다. 적응적 적대자와 비교했을 때 매수 적대자의 주요 특징은 다음과 같다.

적응적이면서 수동적인 손상: 적대자는 공격을 개시하기 위해 표적의 신원을 알 필요가 없다. 또한 손
상은 수동적인데, 이는 매수된 노드가 뇌물을 수령하기 위해 자발적으로 제어권을 넘기거나 지시된 대
로 악의적으로 행동하기 때문이다. 수동적 손상의 중요한 특징은 공격이 성공하기 위해 프로토콜의 예
측 가능성을 필요로 하지 않는다는 점이다. 그 결과, 사전적 적응 공격에 대한 대응책으로서의 플레이
어 대체 가능성은 효용이 떨어진다.
지속적 매수에 대한 비용 증가: 참여자를 매수하기 위한 예산은 유한하며, 일단 소진되면 향후에는 다
시 접근할 수 없다.

이러한 매수 공격의 존재는 다수의 PoS 합의 프로토콜에서 안전성과 활성 위반으로 이어질 수 있음이 지적되
어 왔다 [12, 22]. 한편 탈중앙화 거버넌스 시스템에서는 실제로 투표 매수 및 매수 플랫폼이 존재한다.(^3) 
일반적으로 우리는 합의 노드가 실무적으로는 합리적이라고 믿으며, 매수 공격은 매수된 사용자에게 거의 위
험이 없을 경우 가능할 수 있다고 본다. 불행히도 현실 세계의 매수 공격에 대한 형식적 정의와 분석은 아직 부
족하다. 이에 우리는 적응적 적대자뿐만 아니라 매수 가능성까지 포착할 수 있는 새로운 위협 모델을 고려한
다.

네트워크 모델. 우리의 네트워크 조건은 표준적인 GST 기반의 부분 동기(partial synchrony) 모델 [47]
을 따른다. 이 모델에서는 알려지지 않은 전역 안정화 시간(Global Stabilization Time, GST) 이전에는 
네트워크가 비동기적이며, 이후에는 알려진 전달 상한 를 갖는 동기 네트워크가 된다. 우리는 세 가지 유형
의 네트워크 통신을 가정한다. (i) 피어 간 신뢰 가능하고 인증된 점대점(point-to-point) 연결, (ii) 네트
워크 전반에 걸친 가십(gossip) 통신, (iii) 공유 통신 채널을 통해 하나의 노드가 여러 수신자에게 메시지를 
전송하는 방식이다. 특히 전용 통신 채널을 통해 개의 노드에 메시지를 전송하는 것은 점대점 채널이나 가십 
네트워크를 통해 순진하게 번 전송하는 것보다 실무적으로 훨씬 저렴하다. 예를 들어, 강력한 CDN 노드를 
활용하여 메시지를 캐시하고 전달할 수 있다. 네트워크 계층의 세부 사항은 4절에서 다룬다.

프로토콜 실행. 우리는 전체 참여가 동적으로 변하는 시스템을 고려하며, 이는 노드의 공개 키를 네트워크 내 
스테이크에 매핑하는 공개 접근 가능한 스테이크 테이블(stake table)로 표현된다. 각 노드는 비밀/공개 키 
쌍을 생성하고, 공개 키는 스테이크 테이블에 게시되어 노드를 유일하게 식별한다. 또한 공개 키에는 해당 노
드의 스테이크로부터 비음수가 되도록 결정론적으로 계산 가능한 가중치(weight)가 부여된다.

각 에폭 의 시작 시점마다, 적대자는 참여 노드 집합과 각 노드의 스테이크 가중치를 재구성할 수 있다. 각 
에폭은 여러 개의 뷰(view)로 구성되며, 각 뷰에는 진행을 주도하는 고유한 전용 리더가 할당된다. 에폭, 블
록, 뷰는 각각 단조 증가하는 에폭 번호 , 블록 높이 , 뷰 번호 로 표기된다. 합의 프로토콜의 실행은 일반
적인 상태 머신으로 모델링할 수 있으며, 임의의 시점에서의 전체 상태는 각 프로세스/노드의 내부 상태의 합
과 지금까지 전달된 모든 네트워크 메시지를 기록한 트랜스크립트(transcript)로 구성된다.(^4) 우리는 모
든 결함 노드의 내부 상태와 트랜스크립트를 합쳐 적대자의 실행 관점(adversarial view)이라 부른다. 각 
정직한 노드의 행동은 그 내부 상태와 수신한 메시지에 의해 명확히 규정되는 반면, 각 비잔틴 노드는 임의로 
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행동할 수 있다. 모든 정직한 노드의 행위(예: 메시지 전송 또는 합의된 값의 커밋)는 새로운 메시지의 도착에 
의해서만 촉발된다는 점에 유의한다. 다음으로, 적대자가 노드를 적응적으로 손상시키는 방식을 명시한다.

메시지 전달 및 적대자 모델. 사전적 손상(예: 표적 해킹)과 수동적 손상(예: 매수 공격)을 모두 포착할 수 있
는 통합 모델을 위해, 우리는 다음과 같은 메시지 전달 모델을 고려한다. 우리는 전역 메시지 큐를 나타내는 
아웃박스 버퍼(outbox buffer)라는 자연스러운 개념을 도입한다. 정직한 노드는 새로운 메시지의 도착에 
의해 트리거된 이후, 수신자(들), 송신자, 타임스탬프가 명시된 메시지를 버퍼에 게시할 수 있다. 한편 적대자
는 아웃박스 버퍼에 임의의 메시지를 주입할 수 있다. 아웃박스 버퍼의 메시지가 전달되기 전에는 다음의 세 
단계가 존재한다.

손상 단계(corruption stage): 아웃박스 버퍼를 관찰한 이후, 적대자는 손상된 키 뒤에 있는 누적 적대적 
가중치가 임계치  미만인 한 새로운 비잔틴 노드 집합을 적응적으로 손상시킬 수 있다. 여기서 

이며 는 현재 에폭 에서의 전체 스테이크 가중치를 의미한다. 다만, 이전에는 정직했으나 이 
단계에서 비잔틴으로 전환된 노드가 이미 전송한 메시지는 적대자가 삭제하거나 수정할 수 없다. 즉, 새로운 
비잔틴 집합은 다음 라운드부터 효력을 갖는다. 또한 적대자는 이전에 이미 손상시킨 비잔틴 노드를 비손상 
상태로 되돌릴 수 없다는 점에 유의한다. 이 제약은 비고 2.2에서 설명하는 공격을 배제하기 위해 필요하다.

매수 단계(bribery stage): 손상 단계 이후, 적대자는 새롭게 손상된 노드 중 일부 를 선택하여 가 보
낸 버퍼 메시지를 삭제하거나 수정할 수 있다. 를 의 노드 수라 할 때, 우리는 적대자가 이 매수 단계에
서 회의 매수를 수행했다고 말한다. 매수와 손상의 차이점은, 매수된 노드는 즉시 악의적으로 행동할 수 
있는 반면, 매수되지 않은 손상 노드는 다음 라운드부터 악의적으로 행동할 수 있다는 점이다. 또한 적대자는 
한 에폭 동안 노드를 비손상 상태로 되돌릴 수 없으므로, 에폭당 매수 횟수는 로 제한된다.

네트워크 지연 단계(network delay stage): 메시지 전달을 제어하는 (네트워크) 적대자는 마지막으로 
아웃박스 버퍼의 메시지를 네트워크 조건을 준수하는 범위 내에서 섞거나 재정렬할 수 있으며, 전달 없이 삭
제할 수는 없다.(^5) 메시지는 성공적으로 전달되면 버퍼에서 제거된다.

비고 2.1. 본 모델은 적대자가 당사자의 신원이나 이미 게시된 메시지를 알지 못한 상태에서도 매수를 수행할 
수 있는 공격 능력을 포착한다. 이는 적대자가 아직 전송되지 않은 버퍼 메시지를 관찰한 뒤 새로운 손상 집합
을 결정하기 때문이다. 이 새롭게 손상된 집합의 일부가 현재 뷰에서 즉시 임의로 행동할 수 있는 매수 집합이 
되며, 나머지는 다음 뷰부터 악의적으로 행동할 수 있다.

비고 2.2. [8]에서 지적되었듯이, 일시적으로 손상되었다가 이후 비손상 상태로 복구되는 당사자를 모델링
하는 것은 매우 비자명하다. 예를 들어, 비손상 이후에도 적대자는 이전에 손상된 당사자의 내부 상태(예: 장
기 비밀 키)를 여전히 기억할 수 있다. 반대로, 비손상된 당사자는 적대자가 이전에 저장해 두었던 메타데이터
를 잊어버릴 수 있다. 이러한 양측의 문제는 보안 분석의 복잡성을 증가시킨다. 우리의 위협 모델과 비교하면, 
Algorand [59]는 적응적 적대자가 결코 비손상 상태로 되돌릴 수 없으며 매수 가능성도 존재하지 않는다
는 점에서 훨씬 더 강한 가정을 둔다.
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비고 2.3. 연속된 두 에폭 와 의 참여자들이 동시에 적극적으로 스테이킹하는 구간이 존재할 수 있다. 
예를 들어, 에폭 가 종료되었으나 에폭 에서는 아직 어떠한 블록도 커밋되지 않은 기간이 이에 해당
한다. 이 기간 동안 우리는 에폭 에서 손상된 키 뒤에 있는 누적 적대적 가중치가 임계치  미만이며, 동
시에 에폭 에서 손상된 키 뒤에 있는 가중치 또한 임계치  미만이라고 가정한다.

안전성과 활성. 본 모델에서의 합의 프로토콜은 스테이킹 노드 집합이 제출된 트랜잭션 목록의 순차적 순서에 
대해 합의하도록 하는 데 사용된다. 우리는 서로 다른 정직한 스테이킹 노드가 동일한 위치에서 서로 다른 값
에 커밋하지 않는 경우, 해당 프로토콜이 안전성(Safety)을 제공한다고 말한다. 또한 각 제출된 트랜잭션이 
어떤 에폭 에서든 결국 모든 정직한 스테이킹 노드에 의해 커밋되는 경우, 해당 프로토콜이 활성
(Liveness)을 제공한다고 말한다.

2.3 HotStuff 개요  
본 절에서는 허가형(permissioned) 환경에서 HotStuff-2 프로토콜의 핵심에 대한 고수준 개요를 제시
한다. 보다 자세한 설명은 HotStuff [125] 및 HotStuff-2 [82]를 참조한다. 이 두 작업 모두 HotShot
과 호환되지만, 본 논문에서는 HotStuff-2를 기본 프로토콜로 가정한다. 프로토콜은 뷰(view) 단위로 동
작하며, 정상 상태 프로토콜(steady-state protocol)과 뷰를 전환하기 위한 뷰 동기화(view 
synchronization, 또는 페이스메이커) 프로토콜의 두 부분으로 구성된다. 본 절에서는 모든 올바른 노드
가 충분히 긴 시간 동안 동일한 뷰에 머무르고, 모든 노드에게 알려진 해당 뷰의 지정 리더가 정직한 경우에 
커밋 결정을 이끄는 정상 상태 프로토콜에만 초점을 맞춘다. 뷰 동기화와 관련된 세부 사항은 섹션 2.4.3에서 
설명한다.

먼저 몇 가지 데이터 구조와 용어를 정의한다. 허가형 환경은 개의 노드로 구성되며, 이 중 최대 개가 비잔
틴일 수 있다.

블록 형식. 프로토콜은 값들의 체인을 형성한다. 우리는 체인 내의 각 값을 블록(block)이라 부른다. 블록이 
체인에서 차지하는 위치를 해당 블록의 높이(height)라 한다. 높이 에 있는 블록 는 다음과 같은 형식
을 가진다.
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여기서 는 높이 에서 제안된 값을 나타내며, 는 이전 블록의 해시 다이제스트이
다. 첫 번째 블록 는 선행 블록을 갖지 않는다. 이후의 모든 블록 는 이전 블록 의 
해시를 포함함으로써 선행 블록을 명시해야 한다. 우리는 (i) 선행 블록이 유효하거나 이며, (ii) 제안된 값
이 애플리케이션 수준의 유효성 조건을 만족하고 조상 블록 체인과 일관성을 유지하는 경우(예: 조상 블록 중 
하나에서 이미 사용된 트랜잭션을 이중 지불하지 않는 경우), 해당 블록을 유효(valid)하다고 말한다.

블록 확장과 상충(equivocation). 일 때, 가 의 조상이라면 우리는 이 를 확장
(extend)한다고 말한다. 두 블록 과 이 서로 동일하지 않고, 어느 쪽도 다른 쪽을 확장하지 않는 경우, 
우리는 이 두 블록이 서로 상충(equivocate)한다고 말한다.

인증서와 인증된 블록. 프로토콜에서 노드들은 집계 서명(aggregate signature)을 사용하여 블록에 투
표한다. 우리는 를 뷰 에서 개의 노드가 에 대해 서명한 서명 집합으로 
정의한다. 를 뷰 에서의 블록 에 대한 인증서 또는 쿼럼 인증서(quorum certificate, QC)
라 부른다. 인증된 블록은 인증된 뷰 번호에 따라 순위가 매겨지며, 일 경우 인증서 는 

보다 더 높은 순위를 가진다.

락된 블록. 임의의 시점에서 각 참여자는 자신이 알고 있는 가장 높은 순위의 인증된 블록을 락(lock)한다. 
프로토콜 실행 동안 각 참여자는 모든 블록에 대한 모든 서명을 추적하고, 이에 따라 락된 블록을 지속적으로 
갱신한다. 이후 설명하겠지만, 락된 블록의 개념은 커밋의 안전성을 보장하는 데 사용된다.

정상 상태 프로토콜. 그림 2는 정상 상태 프로토콜에서 실행되는 핵심 단계를 제시한다. 각 뷰에는 합의 진행
을 담당하는 지정 리더가 존재한다. 우선 우리는 지정된 리더 집합을 알고 있다고 가정한다. 뷰 리더의 목표는 
현재 시퀀스에서 가장 높은 순위의 인증된 블록을 확장하는 새로운 블록을 생성하고, 이를 인증받는 것이다.

뷰 의 리더는 제안 값, 뷰 번호, 그리고 자신이 알고 있는 가장 높은 순위의 인증서를 포함하는 높이 
의 블록 를 구성한다. 리더는 제안된 블록을 모든 노드에게 전송한다.  
각 참여자는 자신이 받은 인증서 중 가장 높은 순위의 인증서를 유지한다. 참여자는 블록 가 자신이 
알고 있는 최고 인증서를 확장하는 경우에만, 다음 리더에게 서명된 투표를 전송함으로써 해당 블록에 
투표한다.  

개의 노드가 블록에 투표하면 해당 블록은 인증된다. 개의 서명된 투표로부터 형성된 
인증서 는 다음 뷰의 리더에 의해 집계된다.

블록 커밋. 블록 는 인 어떤 에 대해 과 가 형성되고, 이 를 확장
하는 경우 커밋되었다고 한다. 즉,  자체이거나 그 후속 블록 중 하나에 대해, 연속된 두 높이의 블록이 연
속된 두 뷰에서 인증되면 커밋이 발생한다.

안전성과 활성에 대한 직관. 단일 뷰 내에서의 안전성은 단순한 쿼럼 교차(quorum intersection) 논증에 
의해 보장된다. 즉, 비잔틴 노드 수가 로 제한되는 한 서로 다른 두 블록이 동시에 인증될 수 없다. 뷰 간 안전
성은 락킹 메커니즘에 의해 보장된다. 어떤 노드가 뷰 에서 블록을 커밋하면, 개의 정직한 노드가 
해당 블록에 락된다. 이 조건은 상위 뷰에서 상충하는 블록에 대해 락 및 그에 따른 커밋이 발생하는 것을 방지
한다. 활성에 대한 논증은 보다 미묘한데, 개략적으로는 정직한 리더가 결국 가장 높은 순위의 인증된 블록을 
확장하는 블록을 제안할 수 있으며, 이 블록은 모든 정직한 노드에 의해 투표될 수 있다는 사실에 의존한다.
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2.4 HotShot 합의를 향하여  
HotShot은 HotStuff 프로토콜을 지분증명(proof-of-stake, PoS) 환경으로 확장한 것이다. 본 절에
서는 HotShot에서의 키 관리 방식(섹션 2.4.1), 스테이커 집합이 변경될 때의 재구성 절차(섹션 2.4.2), 
HotShot이 사용하는 뷰 동기화 프로토콜(섹션 2.4.3), 노드 선출을 위해 사용되는 무작위성의 출처(섹션 
2.4.4)를 설명한 뒤, 이 모든 요소를 결합하여 전체 프로토콜을 기술한다(섹션 2.4.5).

2.4.1 스테이킹 키 처리  

PoS 프로토콜의 핵심 구성 요소 중 하나는 공개 키 또는 참여자 식별자를 시스템 내 스테이크에 매핑하는 스
테이크 테이블(stake table)이다. HotShot에서 노드들은 스테이크 테이블을 통해 누가 블록에 투표할 수 
있는지를 판단한다. 일부 시스템과 달리 노드들이 공유 상태로 스테이크 테이블을 직접 관리하도록 하지 않
고, 우리는 이 스테이크 테이블을 섹션 1.3에서 소개한 L1 상의 시퀀서 컨트랙트(sequencer contract)의 
일부로 구현한다.

이 접근 방식에는 여러 가지 장점이 있다. 첫째, 스테이크 이전(stake transfer)이 HotShot 외부에서 처
리되므로, 우리의 해법은 실행 계층을 포함하지 않는 순수한 비잔틴 원자적 브로드캐스트(Byzantine 
atomic broadcast)로 유지된다.

성능 측면을 넘어, 이러한 설계 결정은 EigenLayer [49]와 같은 리스테이킹(restaking) 프로토콜을 활
용할 수 있게 하여, L1 스테이킹 토큰(예: 이더리움의 ETH 토큰)을 보유한 누구나 HotShot에 참여할 수 
있도록 한다. 실무적으로 노드들은 L1 블록체인을 모니터링하여 스테이크 테이블의 상태를 파악한다. 이를 
통해 각 에폭의 시작 시점마다 모든 정직한 노드는 다음 에폭에서 사용될 스테이크 테이블의 버전에 대해 합
의할 수 있다. 효율성을 위해, 노드들은 쿼럼 인증서(QC) 검증 시 빠른 접근이 가능하도록 최적화된 스테이
크 테이블의 로컬 사본을 유지한다. 마지막으로, 스테이크 테이블이 이더리움 상에 존재함으로써 장거리 공격
(long-range attacks) [44, 56]이 방지된다는 점에 유의한다. 새로운 노드가 참여하여 시퀀서 체인을 
따라잡고자 할 때, 이 노드는 이더리움으로부터 도출된 마지막 에폭의 참여자들에게 최신 상태를 요청할 수 
있다. 이후 스테이크의  초과 비율을 보유한 노드들로부터 동일한 응답을 수집하면, 해당 노드는 안전하
게 블록 시퀀스를 다운로드하여 상태를 로컬에서 재계산할 수 있다.

2.4.2 에폭 간 재구성  

확장된 쿼럼 인증서. 우리는 HotShot에서 스테이크 재구성을 지원하기 위해 쿼럼 인증서(quorum 
certificate, QC)의 개념을 확장한다. 블록 에 대해, 확장된 쿼럼 인증서(extended Quorum 
Certificate, eQC)는 연속된 세 개의 뷰에서 에 대해 생성된 세 개의 연속된 QC로 구성된다. 처음 두 개
의 연속된 QC는 섹션 2.3의 커밋 규칙에 따라 블록 가 해당 에폭에서 커밋되었음을 보장하고, 마지막 
QC는 해당 에폭에서 정직한 노드의 쿼럼이 블록 를 커밋했음을 보장한다.

재구성 메커니즘. HotStuff-2에서는 참여자 집합이 고정되어 있지만, 우리의 설정에서는 참여자가 프로토
콜에 동적으로 참여하거나 이탈할 수 있도록 하고자 한다. 이를 위해 우리는 각 구성원의 투표 권한을 추적하
는 스테이크 테이블에 의존한다. 스테이크 테이블은 체인에 블록이 추가될 때마다 갱신되지만, 참여자 집합을 
매 블록마다 새로 고칠 수는 없다. 어떠한 결정이 내려지기 전에, 먼저 누가 투표할 수 있는지에 대한 합의가 
필요하기 때문이다. 이러한 이유로 에폭 의 시작 시점마다 스테이크 테이블의 스냅샷을 주기적으로 생성한
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다. 이 스냅샷은 다음 에폭 의 참여자 집합을 정의하며, 에폭 의 첫 번째 블록 시점의 테이블 상태에 
해당한다. 프로토콜의 첫 번째 에폭에 대해서는 참여자 집합이 제네시스 블록에 하드코딩되어 있다.

에폭 의 스테이킹 노드 집합이 에폭 에서 커밋될 첫 번째 블록 에 대해 합의하기 위해서는, 먼
저 가 확장할 수 있는 에폭 의 마지막 커밋 블록에 대해 합의해야 한다. 이를 달성하기 위해(그림 3의 예시 
참조), 에폭 의 스테이킹 집합이 에폭 에서 마지막 블록 를 커밋하려는 단계에서, 노드들은 에 대한 
확장된 QC가 형성될 때까지 HotStuff-2의 뷰 프로토콜을 계속 실행한다. 이후 에폭 의 노드들은 해당 
eQC를 에폭 의 노드들에게 전송하고, 에폭 에서 정직한 노드의 쿼럼이 eQC를 수신하도록 보
장한다. 이를 달성하기 위한 구체적인 메커니즘은 섹션 2.4.3에서 명시한다. eQC를 획득한 이후, 에폭 

의 정직한 리더는 가 이전 에폭에서 커밋된 유일한 블록임을 확신할 수 있으므로, 투표자들에게 받
아들여질 수 있는 유효한 제안을 생성할 수 있다.

2.4.3 뷰 동기화(View Synchronization)  

활성(liveness)은 GST 이후에 정직한 노드들이 충분히 긴 시간 동안 동일한 뷰에 머무르는 경우에만 보장
될 수 있다 [89]. HotShot의 뷰 동기화 모듈은 이러한 조건을 만족하도록 HotStuff [125]의 페이스메이
커(Pacemaker) 모듈을 확장한다. HotShot은 Naor–Keidar [90] 프로토콜을 사용하여 뷰 동기화를 
달성한다. Naor–Keidar 프로토콜은 비잔틴 결함이 존재하더라도 기대값 및 낙관적 조건에서 선형 통신 복
잡도와 상수 지연 시간을 제공하므로, HotShot이 대규모의 이질적인 네트워크로 확장될 수 있도록 한다. 이
는 부분 동기(partially synchronous) 프로토콜로, 세 번의 투표 라운드를 거쳐 진행되며, 이 과정에서 
노드들은 뷰 동기화 투표를 릴레이 노드(relay nodes)에게 전송한다. 릴레이 노드는 합의 리더와는 독립적
으로 선택된 합의 노드로, 뷰 동기화 투표를 수집하여 인증서를 형성한다.

뷰 동기화 모듈은 합의 모듈과 병렬로 비동기적으로 실행된다. HotShot에서 노드는 네트워크 내 충분한 수
의 정직한 노드가 동일한 뷰 번호에 합의하고 있다는 충분한 증거가 없는 한, 로컬에서 새로운 뷰로 진입하지 
않는다. 이러한 증거는 다음 세 가지 형태 중 하나일 수 있다.

이전 뷰에 대한 쿼럼 인증서(quorum certificate). (또는 새로운 에폭의 첫 번째 뷰인 경우, 이전 
에폭에서의 확장된 QC.)
이전 뷰에 대한 타임아웃 인증서(timeout certificate).
현재 뷰에 대한 뷰 동기화 인증서(view synchronization certificate).
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합의 모듈은 쿼럼 인증서와 타임아웃 인증서의 생성을 담당한다. 타임아웃 인증서(앞선 단순화된 설명에서는 
다루지 않았음)는 HotStuff에서도 사용되는 개념으로, 리더로부터 유효한 메시지를 수신하기 전에 노드의 
타임아웃이 발생했음을 나타낸다는 점에서 QC와 유사하다. 뷰 동기화 모듈은 Naor–Keidar 프로토콜 동
안 생성되는 뷰 동기화 인증서를 형성하는 역할을 담당한다. 뷰 동기화 인증서는 앞의 두 가지 인증서가 모두 
존재하지 않는 경우에만 필요하다.

노드의 로컬 뷰 동기화 과정은 두 가지 방식으로 트리거될 수 있다. 첫째, 노드가 하나의 뷰를 종료했지만 다
음 뷰로 진입하기에 충분한 증거를 보유하지 못한 경우, 합의 모듈로부터 직접 트리거될 수 있다. 둘째, 노드
는 유효한 뷰 동기화 메시지를 수신함으로써, 이미 네트워크에서 진행 중인 뷰 동기화 프로토콜에 참여할 수
도 있다. 두 번째 트리거는 노드가 로컬에서 뷰 타임아웃을 관측하지 못했더라도 뷰 동기화에 참여할 수 있도
록 한다. 뷰 동기화 모듈이 유효한 뷰 동기화 인증서를 확인하면, 합의 모듈로 ViewChange 이벤트를 전송
하며, 합의 모듈은 이에 따라 자신의 상태를 갱신한다.

에폭 간 ViewSync. 섹션 2.4.2에서 설명한 바와 같이, 에폭 의 노드들이 마지막 블록을 커밋하고 eQC를 
획득한 이후에는, 해당 eQC를 에폭 의 충분히 많은 정직한 노드에게 전달하고 에폭 에서 뷰 동
기화를 유도해야 한다. 이를 위해 우리는 Naor–Keidar 프로토콜의 변형을 실행한다. 에폭 의 노드들이 
뷰 에서 eQC를 획득했다고 가정하고, 에폭 에서 뷰 을 위한 의사무작위 릴레이 노드를 

이라 하자. 에폭 의 노드들은 먼저 eQC를 릴레이 에게 전송하고, 은 에폭 
의 노드 집합을 대상으로 Naor–Keidar 프로토콜에서의 무작위 릴레이 역할을 수행한다. 뷰 동기화 

인증서를 획득한 이후, 은 해당 인증서를 다시 에폭 의 노드들에게 전송하여, 충분히 많은 정직한 노드
가 eQC를 수신하고 뷰 로 진입했음을 설득한다. 에폭 의 어떤 노드가 타임아웃 이후에도 뷰 동기화 
인증서를 수신하지 못한 경우, 해당 노드는 eQC를 릴레이 에게 전송하고, 는 과 동일한 알고리즘
을 실행하며, 이러한 과정이 순차적으로 반복된다. 이 방식은 기대값 기준으로 선형 통신 복잡도를 가지지만, 
최악의 경우에는 이차 통신 복잡도를 가진다. 이 방식이 Naor–Keidar 프로토콜과 다른 주요 차이점은, 뷰 
동기화를 트리거하는 노드 집합(즉, 에폭 의 노드들)과 실제로 뷰 동기화 프로토콜을 실행하는 노드 집합
(즉, 에폭 의 노드들)이 서로 다를 수 있다는 점이다.

2.4.4 탈중앙화 랜덤 비콘  

우리는 합의 리더, 뷰 동기화 릴레이 노드, 그리고 데이터 가용성 위원회를 선택하기 위한 신뢰 가능한 무작위
성의 출처로 탈중앙화 랜덤 비콘(decentralized random beacon, DRB)을 활용한다. 합의 리더나 뷰 동
기화 릴레이를 결정론적 방식(예: 라운드 로빈 방식)으로 선택할 경우, 정적 적대자 하에서 선형 지연 시간이 
발생할 수 있다. 이러한 이유로 우리는 안전한 무작위성 출처를 사용하여, 적응적 손상이 없는 낙관적 시나리
오에서 다음 뷰로의 전환과 합의 진행이 상수 기대 시간 내에 이루어지도록 한다.

우리의 위협 모델에서는 예측 불가능성(unpredictability)과 비편향성(unbiasability)이라는 기존의 
보안 요구사항만으로는 충분하지 않다. 실제로 DRB에 대한 매수 공격을 허용할 경우, 적대자는 시드를 편향
시켜 다수의 연속된 뷰에서 반복적으로 선출될 수 있다. 이 경우 정적 적대자조차 추가적인 자원을 소모하지 
않고도 시드를 지속적으로 통제할 수 있게 되어, 활성(liveness)을 무기한으로 저해할 수 있다. 또한 리더가 
명시적 보상이나 MEV 추출의 형태로 수익을 획득한다는 점도 고려해야 한다. 적대자가 매수 공격을 통해 비
콘을 조작하고 더 자주 선출될 수 있다면, 블록 생성으로부터 얻는 수익 역시 증가하게 된다. 일부 시나리오에
서는 이러한 부당한 수익의 일부를 다시 매수 공격 자금으로 재투자하는 것도 가능하다. 매수 공격에 강인한 
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DRB 없이 리더 선출을 처리하려면, 결정론적 방식(예: 라운드 로빈)에 의존할 수밖에 없다. 그러나 이는 실
무적으로 문제가 될 수 있는데, 에폭 동안 모든 스테이킹 단위를 순회해야 하므로 에폭의 길이를 사전에 제한
할 수 없게 되며, 그 결과 새로운 스테이킹 키를 등록하는 데 오랜 시간 또는 가변적인 시간이 소요될 수 있어 
사용자 경험을 저해할 수 있다.

한편, 다수의 참여자를 다루는 상황에서 낮은 통신 복잡도를 유지하는 것 또한 큰 도전 과제이다. 무작위 값을 
브로드캐스트하는 단순한 방식은 과도한 통신을 초래하므로, 우리는 선형 통신을 달성하기 위해 하나의 리더
가 모든 무작위 조각을 수집하는 구조를 요구한다. 그러나 이는 악의적인 리더가 포함할 조각을 임의로 선택
함으로써 출력을 편향시킬 수 있는 여지를 남긴다. 이러한 문제를 해결하기 위해, 우리는 병렬 환경에서도 일
정 시간이 반드시 소요되는 지연 함수(Delay Function)를 활용한 “커밋–리빌(commit–reveal)” 접
근법을 채택한다. 리더가 비콘 값으로 사용될 출력값을 얻기 전에 지연 함수의 입력을 커밋하도록 함으로써, 
두 가지 목표를 모두 달성할 수 있다. 자세한 내용은 부록 B.1에 제시한다.

마지막으로, 이론적으로는 이더리움의 랜덤 비콘 [48]을 활용할 수도 있음을 언급한다. 현재 RANDAO 
[103] 기반 구현은 매수 공격에 강인하지 않지만, 본 연구에서 제안한 것과 같은 VDF 기반 개선이 적용된다
면 우리의 요구에 부합하는 해법이 될 수 있다.

2.4.5 구성 요소 통합  

본 절에서는 섹션 2.4.1, 섹션 2.4.2, 섹션 2.4.3, 섹션 2.4.4에서 제시한 설계를 결합하여, 그림 4에 나타난 
HotShot 프로토콜을 설명한다.

스테이크 등록 및 갱신. 스테이킹 키(및 스테이크 수량)는 스테이크 테이블 에 등록(및 갱신)될 수 있다. 키 
등록 또는 스테이크 이전 시점에는 해당 키의 스테이크 수량이 일시적으로 변경되지 않는다. 스테이크 테이블
의 갱신은 매  블록 주기마다만 활성화된다. 보다 구체적으로, 는 하나의 에폭 동안 스테이크 테이블 구성
이 변경되지 않는 블록 수를 의미한다. 에폭 에 대해, 는 에폭 에서 투표에 참여하는 스테이킹 
키 집합을 나타내며, 이는 에폭  이전에 수행된 모든 스테이킹 키 등록 및 갱신을 반영한 이후의 스테이
킹 집합이다.

랜덤 비콘 시드. 이후 설명하겠지만, 합의 프로토콜은 진행을 주도할 무작위 리더를 지속적으로 샘플링해야 
한다. 이를 위해 우리는 각 에폭마다 랜덤 비콘 시드를 생성하는 메커니즘이 필요하다. 보다 구체적으로, 각 
에폭 에 대한 랜덤 비콘 시드는 에폭 에서 처음 커밋된 블록의 QC를 입력으로 한 지연 함수의 
출력으로 정의한다. 섹션 2.4.4에서 설명한 바와 같이, DRB 시드는 매수 공격 하에서도 예측 불가능하고 비
편향적이다. 또한 에폭 에 대한 스테이크 테이블 구성은 에폭 의 종료 시점에 이미 확정되므로, 
에폭 의 리더들은 무작위로 분포하며, 적대자가 에폭 동안 노드를 적응적으로 손상시키지 않는 낙관적 
시나리오에서는 합의 진행을 이끄는 정직한 리더를 선택하는 데 상수 기대 시간이 소요된다.

워크플로우. 프로토콜 시작 시점에, 제네시스 스테이킹 집합에 속한 각 노드는 다음을 포함하는 로컬 데이터 
구조와 변수를 초기화한다. (i) 최근 및 현재 에폭에 대한 스테이크 테이블 스냅샷 목록, (ii) 노드의 QC 서명 
키, (iii) 커밋된 블록 목록. 이 외에도 노드는 뷰 동기화 및 무작위 리더 선택을 위한 보조 정보를 저장한다.
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합의 프로토콜은 활성 스테이킹 노드 집합에 의해 실행되며, 뷰(view) 단위로 진행된다. 노드들은 섹션 
2.4.3에 명시된 메커니즘에 따라 새로운 뷰에 진입한다. 각 뷰 에서 노드들은 활성 스테이크 키 테이블로부
터 무작위로 샘플링된 뷰 리더(view leader)에 대해 합의한다. 샘플링에 사용되는 무작위성은 뷰 번호 와 
현재 에폭에 대한 랜덤 비콘 시드로부터 도출된다. 뷰 리더는 DA 계층에서 가용한 트랜잭션 데이터에 대한 
짧은 커밋먼트(short commitment)를 선택하고, 해당 커밋먼트에 대한 제안을 브로드캐스트한다.
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제안에는 커밋먼트에 대한 DA 위원회 인증서와, 해당 커밋먼트가 확장할 인증된 블록이 함께 첨부된다. 이때 
다음의 세 가지 경우가 존재한다.

경우 1: 리더가 제안한 블록이 새로운 에폭 의 첫 번째 블록인 경우이다. 이때 인증된 블록은 이전 에
폭 에서 마지막으로 커밋된 블록이어야 하며, 인증서는 해당 커밋 블록에 대한 확장된 QC(섹션 
2.4.2)여야 한다.
경우 2: 리더가 제안한 블록이 에폭의 첫 번째 블록이 아니며, 인증된 블록이 제안된 블록과 동일하지 
않은 경우이다. 이때 인증된 블록은 동일한 에폭에 속해야 하며, 리더가 알고 있는 것 중 가장 높은 뷰를 
갖는 쿼럼 인증서를 포함해야 한다.
경우 3: 리더가 제안한 블록이 에폭의 마지막 블록이며, 인증된 블록이 제안된 블록과 동일한 경우이
다. 이때 인증된 블록은 이전 뷰 에서의 블록이어야 한다.

다른 스테이킹 노드들은 제안을 수신한 후, 제안의 유효성을 검증하고 다음 뷰의 리더에게 투표를 전송한다. 
제안은 다음의 조건을 모두 만족하는 경우에만 유효하다. (i) DA 위원회 인증서가 유효하고, 해당 노드 자신
이 해당 커밋먼트에 대한 VID 조각을 수신한 경우, 그리고 (ii) 인증된 블록의 QC가 요구사항을 충족하는 경
우이다. 즉, 인증된 블록이 이전 에폭의 마지막 커밋 블록인 경우에는 유효한 확장된 QC여야 하며, 그렇지 않
은 경우에는 노드의 락된 블록보다 낮은 순위를 갖지 않는 유효한 QC이거나, 이전 뷰에서 제안된 블록에 대
한 유효한 QC여야 한다. 에폭 에서 QC를 검증하기 위해, 검증 알고리즘은 QC에 포함된 투표자의 스테이킹 
키를 사용하여 집계 검증 키를 구성한 뒤, (1) QC 내부의 집계 서명이 올바르게 검증되는지, 그리고 (2) QC
에 해당하는 전체 스테이크 양이 에폭 의 전체 스테이크 에 대해 보다 큰지를 확인한다. 자세한 
내용은 부록 B.3를 참조한다.

제안이 유효한 경우, 노드는 자신의 락된 블록을 갱신한다. 다음 뷰 의 리더는 노드들이 전송한 투표를 
수집하며, 충분한 수의 투표를 수신하면 자신의 로컬 정보를 갱신하고  뷰로 진행한다.

2.5 보안 스케치  
우리는 HotShot의 안전성과 활성에 대해 분석한다. 증명 아이디어는 HotStuff [125] 및 HotStuff-2 
[82]의 그것과 유사하지만, (i) 동적 스테이크 변경, (ii) 매수 공격을 수행하는 적대자, (iii) 적응적 적대자
가 노드를 점진적으로 손상시킬 수 있다는 점에서 추가적인 도전 과제를 다루어야 한다. 도전 과제 (i)에 대한 
해법은 기존 HotStuff 프로토콜에 대한 수정이 필요하며, (ii)와 (iii)은 다루기 비교적 쉽고 보안 증명에 소
폭의 변경만을 요구한다.
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보조정리 2.1. 스테이킹 노드가 뷰 에서 블록 를 커밋했다면, 뷰 번호가  이상인 어떤 뷰에서든 QC를 
획득하는 모든 블록은 를 확장하거나 와 동일하다.

증명. 뷰 에서 QC를 획득하는 임의의 블록 를 고려하자. 여기서 해당 QC는 에폭 
에서의 스테이킹 노드 집합에 관한 것이다. 먼저 정의에 따라 는 뷰 에서 QC를 

획득하므로, 가 에폭 에 속할 수는 없다.

다음으로 가 에폭 에 속하는 경우를 고려한다. 우리는 뷰  시점에는 에폭 의 모든 블록이 이미 
커밋되었으며 포크가 불가능함을 주장한다. 연속된 두 에폭 와  사이에서 스테이킹 노드 집합은 완전
히 달라질 수 있으므로, HotStuff의 락킹 메커니즘은 더 이상 작동하지 않는다. 다행히도 새로운 에폭의 스
테이킹 집합에 대해서는 (예: 이더리움과 같은) 단일한 진실의 원천(source of truth)을 통해 모든 참여자
가 에폭 의 스테이킹 노드 집합에 대해 일치된 전역 관점을 갖는다. 또한 우리의 구성은 각 에폭의 마지
막 블록을 커밋하기 위해 에폭 종료 시점에 필요한 모든 QC를 수집한다. 이는 에폭 의 참여자가 에폭 

의 스테이크 집합으로 안전성 속성을 전달할 수 있게 한다. 보다 구체적으로, 에폭 의 정직한 
노드들은 에폭 에서 마지막으로 커밋된 블록을 확장하는 블록에 대해서만 투표하며, 에폭 에서 마지막 커
밋 블록은 유일하므로 안전성이 성립한다.(^6)

따라서 는 에폭 의 마지막 커밋 블록을 확장해야 하며, 보조정리가 에폭 에서 QC를 획득하는 임의의 
블록에 대해 성립한다면, 마지막 커밋 블록은 를 확장하거나 와 동일하다. 종합하면, 와 가 동
일한 에폭에 속하는 경우만 고려하면 충분하다.

마지막으로 와 가 같은 에폭에 속하는 경우(즉, )에 보조정리가 성립함을 보인
다. 증명 아이디어는 [82]의 보조정리 4.1과 유사하다. 다만 [82]의 증명은 HotStuff-2의 비파이프라인
(non-pipelined) 버전에만 해당하므로, 완결성을 위해 여기서 다시 증명한다. 먼저 라면, 뷰 에
서의 쿼럼 교차 논증에 의해 는 와 동일하거나 를 확장해야 한다. 이제 뷰 부터 까지 QC
를 획득하는 모든 블록이 를 확장하거나 와 동일하다고 가정하자. 귀납 단계인 를 고려하면, 
가 뷰 에서 커밋되었으므로 커밋 규칙에 따라, 에폭 의 스테이킹 노드 중 스테이크 가중치가 최소 

인 부분집합 가 뷰  종료 시점에 와 동일하거나 를 확장하는 블록에 락되었음이 성립
한다(여기서 는 에폭 의 비잔틴 스테이크 임계치이다). 귀납 가정과 락킹 규칙에 의해, 뷰  종
료 시점에도 의 정직한 노드들은 여전히 와 동일하거나 를 확장하는 블록에 락되어 있다. 뷰 에
서, 를  내 비잔틴 노드가 통제하는 스테이크 가중치라 하고, 를  내에서 적대자에 의해 매수된 노드
들의 스테이크 가중치라 하자. 위협 모델의 정의에 따라 가 성립하므로,  내에서 매수되
지 않은 정직한 노드들의 가중치는 최소 이다. 또한 적대자는 결코 노드를 비손상 상태로 되돌리지 
않으므로,  내의 매수되지 않은 정직한 노드들은 여전히 뷰 에서의 최고 락 블록을 기억한다. 이제 
모순을 위해, 뷰 에서 제안된 가 와 동일하지도 확장하지도 않는다고 가정하자. 귀납 가정에 의해, 
가 확장하는 블록이 가질 수 있는 QC의 뷰는 보다 작은 값뿐이다. 와 뷰 가 여전히 에폭 에 속

한다는 가정하에, 뷰 번호가  이상인 락 블록을 가진 매수되지 않은 정직한 노드들이 최소 의 가중
치로 존재한다. 따라서 는 뷰 에서 QC를 획득하기에 충분한 투표를 얻을 수 없으며, 이는 모순이다. □

비고 2.4. 에폭마다 적대자가 비잔틴 노드를 비손상 상태로 되돌릴 수 없다는 제약은 위의 증명에 필수적이
다. 그렇지 않으면 비손상된 정직한 노드들이 이전에 보유하던 중요한 메타데이터(예: 최고 락 블록)를 기억
하지 못할 수 있고, 안전성을 지키는 정직한 노드의 수가 충분하지 않게 된다. 또한 적대자는 비손상된 노드들
의 장기 비밀 키를 기억한 채 그들을 대신하여 메시지를 위조할 수도 있다. 적대자 모델의 선택에 대한 추가 논
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의는 비고 2.2를 참조한다.

정리 2.2 (안전성). 임의의 블록 높이 에 대해, 모든 두 스테이킹 노드는 동일한 블록을 커밋한다.

증명. 모순을 위해 두 노드가 높이 에서 서로 다른 두 블록 와 에 커밋했다고 가정하자. 각각 (및 
)와 동일하거나 이를 확장하며, 이후 연속된 2개의 QC를 획득하는 최초의 인증된 블록을 (및 )

라 하자. 와 가 커밋되는 뷰를 각각 와 라 하자. 일반성을 잃지 않고 라고 가정하고, 
인 경우에는 라고 가정하자. 보조정리 2.1에 의해 는 를 확장하거나 와 동일해야 

하며, 이는 를 함의하므로 모순이다. □

정리 2.3 (활성). GST 이후 충분히 긴 시간 동안 모든 정직한 노드가 연속된 뷰 , , 에서 동기
화되어 있고, 세 뷰의 리더 , , 가 모두 정직하다면, 정직한 노드들은 뷰 에서 새로운 
블록을 커밋한다.

증명. GST 이후의 시점을 고려하자. 뷰 에서 정직한 리더 가 제안한 블록을 블록 높이 의 라 하고, 
를 블록 의 에폭이라 하자. 우리는 두 가지 경우를 고려한다.

인 경우, 즉 가 에폭 에서 커밋될 첫 번째 블록이며, 가 에폭 에서 마
지막으로 커밋된 블록 을 확장하는 경우이다. 이 경우 보조정리 2.1의 증명과 유사한 논증에 따
라, 에폭 와 에 대해 만장일치로 합의된 스테이킹 집합이 존재한다. 또한 에폭 의 정직
한 노드들은 에폭 에서 첫 번째 블록이 커밋될 때까지 블록 에 대한 eQC를 에폭 의 리더들에
게 전송한다. 따라서 정직한 리더 는 을 수신하고 를 제안할 수 있음이 보장된다. 마지막
으로 에폭 의 모든 정직한 스테이킹 노드들은 가 마지막 커밋 블록 을 확장하므로 를 
수용하고 투표한다.(^7)
가 에폭에서 커밋될 첫 번째 블록이 아닌 경우이다. 이 경우 충분한 동기화 시간이 주어진다면, 정

직한 노드들은 자신의 최고 락 블록을 에게 전송하고, 리더는 GST 이후이므로 이를 뷰 에서 모두 
수신한다. 따라서 제안 는 모든 정직한 노드들 사이에서의 최고 락 블록을 확장하게 되며, 모든 정
직한 노드는 이 블록에 투표한다.

두 경우 모두에서 쿼럼 인증서 가 형성된다. 뷰 과 에 대해서도 유사한 논증을 적용하
면, 를 확장하는 블록 과 가 존재하여, 각각 뷰 과 에서 QCs  
및 가 형성된다. (특수한 경우로, 가 에폭의 마지막 커밋 블록인 시나리오가 있으며, 이때
는 가 된다.) 커밋 규칙에 의해 정직한 노드들은 뷰  종료 시점에 를 커
밋하게 되며, 이것으로 증명이 완료된다.

비고 2.5. 에폭마다 적대자가 비잔틴 노드를 비손상 상태로 되돌릴 수 없다는 제약은 활성 증명에도 필수적이
다. 그렇지 않으면 가 에폭의 첫 블록이 아닌 경우, 최고 락 블록을 전송하는 정직한 노드 집합과 블록에 
투표하는 정직한 노드 집합이 완전히 달라질 수 있다. 이때 후자의 집합에 속한 노드들이 더 높은 락 블록을 보
유하고 있어 리더 가 제안한 블록에 투표하지 않는 상황이 발생할 수 있다.

비고 2.6. 세 개의 연속된 정직한 리더라는 가정은 합리적이다. 에폭마다 손상 가중치의 총량은 제한되어 있
으며, 적대자가 손상 예산을 소진한 경우(즉, 손상 비율 임계치가 일 때의 )에는 리더의 신원
이 알려진 직후 세 뷰에서 정직한 리더 중 하나를 즉시 손상시키는 것이 불가능하다. 또한 리더는 무작위로 선
택되므로, 세 리더가 연속으로 정직할 확률은 최소 이다.
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비고 2.7. GST 이후 모든 정직한 노드가 충분한 시간 동안 동일한 뷰에 머무른다는 가정은 합리적이다. GST 
이후, 정직한 리더 가 이전 뷰의 유효한 QC 또는 타임아웃 인증서를 수신하거나, 이전 에폭의 마지막 블
록에 대한 유효한 확장된 QC를 수신하면, 는 해당 인증서를 다른 노드들에게 전송하고, 정직한 노드들은 
인증서를 확인한 뒤 새로운 뷰로 진입한다. 타임아웃 이후에도 어떤 증거 인증서도 수신되지 않으면, 정직한 
노드는 Naor–Keidar 프로토콜 [90]을 트리거한다.(^8) NK 프로토콜은 서로 다른 에폭에 걸쳐 실행되
지 않으며, 참여자 집합은 고정되어 있고(즉, 에폭 스테이킹 집합), 그 안에서 악의적 노드의 가중치는  
미만이다. 따라서 Naor–Keidar 프로토콜의 보안에 의해 정직한 노드들은 동기화 상태를 유지하게 된다. 
적대자가 선형 개수의 무작위 릴레이를 적응적으로 손상시키면 NK 프로토콜의 통신 복잡도는 이차가 될 수 
있다는 점에 유의한다. 그러나 적대자는 결코 노드를 비손상 상태로 되돌릴 수 없고, 에폭당 누적 적대적 가중
치는 로 제한되므로, 전체 에폭 동안의 적응적 손상 총량은 여전히 선형이며, 뷰 동기화의 총 통신 복잡
도도 최악의 경우 이차로 유지된다. 이는 에폭당 뷰 수가 충분히 크다면, 상각(amortized) 복잡도가 선형
으로 유지될 수 있음을 의미한다.

3 Tiramisu 데이터 가용성  

3.1 개요  
기존의 합의 프로토콜에서는 각 노드가 새로운 블록을 최종화하기 위해 투표하기 전에, 해당 블록의 전체 데
이터 페이로드(payload)를 확인한 이후에만 투표한다. 이 순진한 전략은 대형 페이로드가 블록을 최종화하
기 위해 초다수(supermajority) 노드에게 전달되어야 하므로, 프로토콜의 처리량과 지연 시간을 제한한
다. 네트워크에 개의 노드가 있고 페이로드의 크기가 라면, 이 전략에서의 전체 네트워크 통신량은 

이며, 이는  통신을 목표로 하는 우리의 목적과 충돌한다. 처리량과 지연 시간의 추가적
인 개선을 실현하기 위해서는, 각 투표 노드가 최종화 이전에 전체 페이로드를 확인해야 한다는 기존의 요구
사항을 완화해야 한다.

그러나 이러한 성능 개선 욕구는, 네트워크에 대한 강력한 매수 공격에 대해서도 보안을 확보하고자 하는 우
리의 욕구와 긴장 관계에 있다. 블록이 최종화되기 전에 전체 페이로드가 쿼럼에 도달하도록 요구하지 않는다
면, 매수 적대자는 최종화 이전에 전체 페이로드를 확인한 소수의 노드를 손상시킬 수 있다. 그 경우 블록은 
최종화되지만 페이로드는 영원히 소실되며, 이는 활성의 치명적 실패로 이어진다.

이러한 긴장 관계가 바로 데이터 가용성(data availability, DA) 문제의 본질이다. 본 절에서는 DA 문제에 
대한 효율적인 3계층 해법인 Tiramisu를 제안한다. 각 계층은 보안–성능 트레이드오프 곡선 상의 한 지점
을 나타낸다(그림 5 참조).

기본 계층. Savoiardi: 매수 공격에 강인한 데이터 가용성. 드물게 네트워크는 비관적(pessimistic) 조건
에서 동작한다. 즉, 강력한 능동적 또는 매수 적대자가 네트워크를 적극적으로 공격하고 있으며, Tiramisu
의 다른 계층들이 이 공격 기간 동안 작동을 중단할 수 있다.

No. 28 / 63



이 경우 우리는 이더리움의 Danksharding 제안 [96]과 유사한 해법에 의존한다. 새로운 블록의 제안자
(proposer)는 페이로드를 소거 코드(erasure code)로 인코딩한다. 그 다음, 크기 의 전체 페이로드
를 개의 모든 노드에게 브로드캐스트하여  통신을 수행하는 대신, 제안자는 인코딩된 페이로드
를 작은 조각(shares)으로 분할하고, 네트워크 내  크기의 노드 부분집합에 이 작은 조각들만을 분
배한다(  통신). Savoiardi에 대한 전체 설명은 부록 A에 제시한다.

보안. 소거 코드로 인코딩된 페이로드는 충분히 큰 임의의 조각 부분집합으로부터 전체 페이로드를 복구할 수 
있다는 성질을 가진다. 따라서 강력한 적대자가 다수의 노드를 손상시키더라도, 남아 있는 정직한 노드들이 
페이로드를 복구할 수 있다.

성능. Savoiardi의 단점은 어느 단일 노드도 전체 페이로드를 보유하지 않는다는 점이다. 전체 페이로드를 
복구하려는 클라이언트는 다수의 저장 노드로부터 조각을 다운로드하고, 페이로드를 디코딩하기 위해 계산 
자원을 투입해야 한다. 따라서 Savoiardi는 강력한 적대자에 대한 궁극적 방어 수단이지만, 성능상의 이유
로 최악의 네트워크 조건을 제외한 대부분의 상황에서는 사용을 피해야 한다.
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중간 계층. Mascarpone: 빠른 합의를 위한 소규모 DA 위원회. 대부분의 시간 동안 우리는 네트워크가 낙
관적(optimistic) 조건에서 동작할 것으로 기대한다. 즉, 네트워크가 강력한 능동적 또는 매수 적대자의 공
격을 받고 있지 않은 상황이다.

이러한 경우, 네트워크는 Savoiardi의 비용이 큰 페이로드 복구 과정을 회피하고 대신 일정한 상수 크기의 
소규모 DA 위원회에 의존할 수 있다. 블록 제안자 또는 다른 참여자가 새로운 블록의 페이로드를 위원회에 
업로드하고, 위원회 구성원 중 쿼럼으로부터 증명(attestation)을 수신한 이후 블록이 최종화된다.(^9)

보안. 위원회 구성원은 무작위로 선택되며, 위원회는 각 에폭의 시작 시점마다 교체된다. 이 선택에 필요한 무
작위성은 섹션 2.4.4에서 설명한 탈중앙화 랜덤 비콘(DRB)으로부터 공급된다. 위원회 크기는 수동적 적대
자가 전체 스테이크의 최대  비율만 손상시키는 경우, 적어도 한 명의 위원회 구성원이 압도적 확률로 정직
하도록 선택된다. 따라서 Mascarpone 계층은 가장 강력한 적대자를 제외한 대부분의 적대자에 대해 안전
하다. 이 계층은 위원회가 새 위원회로 교체되기 전에 빠르게 위원회를 손상시킬 수 있는 적응적 적대자, 또는 
위원회를 즉시 손상시킬 수 있는 매수 적대자에 의해서만 침해될 수 있다.

최상위 계층. Cocoa: CDN을 통한 Web2 수준의 성능. 우리는 중앙화된 콘텐츠 전송 네트워크(content 
distribution network, CDN)를 통해 낙관적 네트워크 조건에서 성능을 추가로 개선할 수 있다.

이 해법은 단순하다. 블록 제안자는 새로운 블록의 페이로드를 CDN에 업로드하고, 블록 페이로드가 필요한 
누구나 Web2 스트리밍 서비스 이용자가 비디오를 다운로드하듯이 CDN에 요청하여 이를 획득할 수 있다.

또한 CDN은 섹션 4.2에서 설명한 쿼럼 인증서 수집과 같은 활용 사례를 위해, 블록 제안자와 다른 노드들 
사이에서 메시지를 초고속으로 전달하는 채널로도 기능할 수 있다.

중앙화된 CDN은 공격자에게 쉬운 표적이 될 수 있으며, 악의적 행위자가 없더라도 간헐적인 다운타임을 겪
을 수 있다. 따라서 CDN이라는 Cocoa 계층은, CDN을 사용할 수 없지만 네트워크 조건이 그 외에는 낙관
적인 경우에, 그 아래의 Mascarpone 계층에 의해 충분히 보강된다.

3.1.1 통신 복잡도  

Tiramisu는 프로토콜의 세 계층 전체를 합산했을 때 점근적으로 최적의  전체 네트워크 통신 복잡
도를 달성한다.

기본 계층(Savoiardi). Savoiardi 소거 코드 분산(disperse) 기법은 부록 A.6에 설명된 바와 같
이  통신 복잡도를 달성한다.
중간 계층(Mascarpone). 전체 블록 페이로드는 Mascarpone 위원회의 각 구성원에게 전송된
다. 이 위원회의 크기는 상수(예: 10–200개 노드)이므로, 이 계층에서의 전체 네트워크 통신량은 

이다.
최상위 계층(Cocoa). Mascarpone과 마찬가지로 전체 블록 페이로드는 상수 개수의 노드에게만 
전송된다. Cocoa에서는 페이로드가 단 하나의 노드, 즉 CDN에만 전송된다. 따라서 이 계층에서의 
전체 네트워크 통신량 역시 이다.

3.2 구문  
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Tiramisu는 검증 가능한 정보 분산(verifiable information dispersal, VID)을 위한 프로토콜로 기술
하는 것이 편리하다. VID 스킴은 다음과 같은 구문을 가진다.

Commit: .
알고리즘 Commit은 블록 페이로드 를 입력으로 받아, 간결한 커밋먼트 를 출력으로 생성한다.

Disperse: .
프로토콜 Disperse는 페이로드 송신자(payload sender)와 다수의 저장 노드(storage nodes)에 의해 실
행된다. 이는 송신자로부터 블록 페이로드 를 입력으로 받아, 출력으로 “fail” 또는 복구 가능성 인증서
(retrievability certificate) 를 송신자에게 제공한다.

Retrieve: .
프로토콜 Retrieve는 클라이언트(client)와 저장 노드들에 의해 실행된다. 이는 클라이언트로부터 커밋먼
트 와 해당 에 대한 복구 가능성 인증서 를 입력으로 받아, 출력으로 “fail” 또는 블록 페이로
드 를 클라이언트에게 제공한다.

VID 스킴이 가질 수 있는 보안 속성의 조합은 다양하다. 모든 VID 스킴은 어떤 형태로든 정확성
(correctness)과 가용성(availability)을 필요로 한다. 정확성은 정직한 참여자가 정직하게 분산된 블록을 
항상 복구할 수 있음을 의미하고, 가용성은 악의적인 송신자가 존재하더라도 정직한 참여자가 항상 어떤 블록
이든 복구할 수 있음을 의미한다. VID 보안 속성에 대한 논의는 참고문헌 [93, 섹션 1.4]를 참조한다.

Tiramisu에 요구되는 보안 속성은 다음과 같다.

커밋먼트 결합성(commitment binding). Commit은 블록 페이로드 에 대한 결정론적 결합 
커밋먼트이다.
정확성(correctness). 정직한 송신자가 블록 페이로드 에 대해 Disperse를 개시하면, 해당 프로
토콜은 결국 종료되며  형태의 복구 가능성 인증서를 획득한다.
가용성(availability). 정직한 클라이언트가 유효한 커밋먼트 와 이에 대한 복구 가능성 인증서 

를 입력으로 Retrieve를 개시하면, 해당 프로토콜은 결국 종료되며 
를 만족하는 블록 페이로드 를 획득한다. (이 속성은 가 악의적인 

송신자에 의해 생성된 경우에도 성립한다.)

3.3 구성  
본 절에서는 Tiramisu VID 연산인 Tiramisu.Commit, Tiramisu.Disperse, Tiramisu.Retrieve를 
설명한다. 이러한 연산들은 Savoiardi VID 하위 프로토콜을 블랙박스로 사용하며, 그 외의 구조는 비교적 
단순하다. 따라서 본 절에서는 Savoiardi 블랙박스를 기준으로 한 비형식적 설명만을 제공한다. Savoiardi 
블랙박스에 대한 보다 형식적인 설명은 부록 A에 제시되어 있다(그림 6 참조).

3.3.1 Commit  

Tiramisu는 Savoiardi 블랙박스가 요구하는 조건 외에는 Commit에 대해 추가적인 제약을 두지 않는다. 
따라서 본 절의 목적상 Tiramisu.Commit은 Savoiardi.Commit과 동일하다고 이해해도 충분하다. 논의
를 구체화하기 위해, Tiramisu.Commit을 블록 페이로드 의 해시로 생각해도 무방하다.

No. 31 / 63



3.3.2 Disperse  

Tiramisu.Disperse(B)는 블록 송신자(block sender)와 저장 노드(storage nodes) 사이에서 수행되
는 단일 라운드의 상호작용 프로토콜이다. 저장 노드는 세 가지 유형으로 구분된다. 즉, 일반 저장 노드
(Savoiardi), 소규모 DA 위원회 노드(Mascarpone), 그리고 콘텐츠 전송 네트워크(CDN) 노드
(Cocoa)이다.

블록 송신자. 블록 페이로드 가 주어지면 다음을 수행한다.

1. 페이로드 커밋먼트 를 계산한다.

2. Tiramisu의 세 계층을 모두 동시에 개시한다.

Savoiardi. 모든 저장 노드와 함께 Savoiardi.Disperse(B)를 실행한다.  
Mascarpone. 를 소규모 DA 위원회에 업로드한다.  
Cocoa. 를 콘텐츠 전송 네트워크(CDN)에 업로드한다.

모든 저장 노드(Savoiardi). 부록 A에 명시된 Savoiardi.Disperse에 따라 동작한다.

소규모 DA 위원회 노드(Mascarpone). 송신자로부터 를 수신하면 다음을 수행한다.

1. 인지 검증한다. 그렇지 않으면 중단한다.  
2. 에 대한 서명된 증명(attestation)을 블록 송신자에게 반환한다.  
3. 를 소규모 DA 위원회의 다른 노드들에게 가십(gossip) 방식으로 전파한다.

콘텐츠 전송 네트워크(CDN)(Cocoa). CDN의 역할은 단순하다. 송신자로부터 를 수신하면, 이
를 요청하는 누구에게든 를 제공할 수 있도록 준비한다. CDN은 Tiramisu에 대해 어떠한 형식적 
보안도 제공하지 않으므로, 를 수신한 이후 송신자에게 응답할 필요는 없다.

물론 CDN이 송신자에게 응답해야 할 다른 이유가 있을 수 있다. 예를 들어 성능상의 이유로 CDN이 
의 수신을 확인해 주는 것이 도움이 될 수 있다. 이러한 응답은 구현상의 세부 사항으로 간주한다.

블록 송신자. 저장 노드들로부터의 응답을 대기한 후, 가용성 인증서를 구성한다.

1. 동시에 다음을 수행한다.  

Mascarpone. 소규모 DA 위원회 노드의 쿼럼으로부터 에 대한 증명을 대기한다. 에 대
한 Mascarpone 인증서는 이러한 증명들의 집계로 구성된다.  
Savoiardi. Savoiardi.Disperse에 따라 저장 노드 쿼럼으로부터 에 대한 증명을 대기한
다. 에 대한 Savoiardi 인증서는 이러한 증명들의 집계로 구성된다.

2. 에 대한 Tiramisu 인증서 는 에 대한 Mascarpone 인증서와 Savoiardi 인증서를 
모두 포함한다.

3.3.3 Retrieve  

Tiramisu.Retrieve(C, cert(C))는 클라이언트와 저장 노드 사이에서 수행되는 단일 라운드의 상호작용 프
로토콜이다. 클라이언트는 다음을 수행한다.
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1. CDN(Cocoa)에 블록 페이로드를 요청한다. CDN이 를 만족
하는 페이로드 를 반환하면, 를 반환한다.

2. 소규모 DA 위원회(Mascarpone)에 블록 페이로드를 요청한다. 소규모 DA 위원회가 
를 만족하는 페이로드 를 반환하면, 를 반환한다.

3. 저장 노드(Savoiardi)와 함께 Savoiardi.Retrieve(B)를 실행한다.

3.4 HotShot에서의 Tiramisu 활용  
HotShot에서 Tiramisu를 사용하는 방식은 단순하다. 각 뷰(view)마다 HotShot 합의 리더는 단일 블
록 를 최종화하려고 시도한다. 블록은 데이터 가용성 인증서(certificate of availability)가 수반되지 
않으면 최종화될 수 없다. 이러한 인증서는 리더가 저장 노드들과 함께 Tiramisu.Disperse(B)를 실행함으
로써 획득한다. 그 결과로 생성된 블록 커밋먼트 와 이에 대응하는 인
증서 가 온체인에 포함된다. 앞서 논의했듯이, 페이로드 는 온체인에 담기에는 너무 크지만, 
Tiramisu.Disperse의 보안 속성에 의해 는 이를 필요로 하는 누구에게든 가용함이 보장된다.

본 절에서는 HotShot이 Tiramisu를 사용하는 방식에 대한 몇 가지 세부 사항을 명확히 한다.

3.4.1 활성  

Tiramisu.Disperse는 다음 두 조건이 모두 충족될 때에만 성공한다는 점을 상기하자.

1. 블록 제안자가 소규모 DA 위원회로부터 충분한 수의 서명을 수집하여 Mascarpone 인증서를 생성
한 경우, 그리고  

2. Savoiardi.Disperse가 Savoiardi 인증서를 성공적으로 생성한 경우이다.

Savoiardi는 Savoiardi 스킴의 속성과 HotShot 위협 모델에 의해 항상 성공이 보장된다. 그러나 
Mascarpone은 충분히 강력한 적대자가 낙관적 DA 위원회를 손상시켜 인증서를 생성할 수 없게 만드는 
경우 실패할 수 있다. 이 경우 해당 HotShot 뷰에서는 어떠한 블록도 최종화될 수 없으며, 이는 활성의 일시
적인 실패를 의미한다.

낙관적 DA 위원회는 무작위로 선택되며 자주 교체되므로, 적대자가 이 위원회를 지속적으로 실패하게 만들 
수 있는 유일한 방법은 비용이 큰 적응적 공격 또는 매수 공격을 수행하는 것이다. 섹션 2.2에서 논의했듯이, 
이러한 공격은 적대자의 예산을 소진시키며, 예산이 소진된 이후에는 활성은 즉시 회복된다.

이러한 공격을 관점에서 보면, 적대자는 동일한 활성 실패를 훨씬 더 낮은 비용으로 해당 뷰의 리더만 공격함
으로써 유발할 수도 있다. 따라서 이 공격 경로는 HotShot의 활성 특성을 추가적으로 약화시키지 않는다.

3.4.2 고비용 데이터 복구 강제  

어떤 이유로 인해 Tiramisu의 Cocoa 계층(CDN)이 작동하지 않는다고 가정하자. CDN이 정상적으로 작
동하는 경우에는 페이로드 데이터를 복구하는 데 문제가 발생하지 않기 때문이다. Tiramisu의 모든 계층 중
에서 Savoiardi만이 적응적 적대자 또는 매수 적대자에 대해서도 안전하다. 따라서 적대자가 네트워크가 비
용이 큰 Savoiardi 스킴에 의존하여 블록 페이로드를 복구하도록 강제하는 공격이 존재할 것으로 예상할 수 
있다.
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이러한 공격의 유일한 형태는, 소규모 DA 위원회를 손상시켜 인증서는 생성하지만 요청 시 페이로드를 제공
하지 않거나 제공할 수 없게 만드는 것이다. 섹션 3.4.1에서 관찰했듯이, 활성에 대한 공격은 적대자의 예산을 
소진시킨다. 동일한 원리가 고비용 데이터 복구를 강제하는 공격에도 적용된다.

3.4.3 최적화: Savoiardi 인증서 불필요  

설명의 편의를 위해 Tiramisu.Disperse가 생성하는 인증서 에 Mascarpone(소규모 DA 위원
회) 인증서와 Savoiardi 인증서를 모두 포함한다고 가정하는 것이 편리하다. 그러나 HotShot에서는 
Savoiardi 인증서가 엄밀히 말해 필요하지 않다. 대부분 또는 모든 HotShot 노드는 Savoiardi 저장 노
드이기도 하므로, 이러한 노드들은 (i) Mascarpone 인증서와 (ii) 자신이 보유한 인코딩된 블록에 대한 
Savoiardi 조각만을 확인한 상태에서도 후보 블록에 대해 HotShot 투표를 수행할 수 있다. 이 방식에서는 
HotShot 투표가 통과되었다면, Savoiardi 저장 노드의 쿼럼이 각자 자신의 Savoiardi 조각을 이미 확인
했음이 자동으로 성립하므로, 이러한 증명들을 별도의 인증서로 집계할 필요가 없다.

3.4.4 페이로드 전파, 복구, 보존에 대한 정책  

HotShot은 Tiramisu를 사용하여 블록이 최종화되는 시점에 일부 참여자가 해당 블록의 전체 페이로드를 
복구할 수 있음을 보장할 뿐이다.

왜 일부 참여자만이면 충분한가? 이 질문은 전파(dissemination)와 복구(retrieval)에 관한 것이다. 즉, 
누가 전체 페이로드를 반드시 다운로드해야 하며, 누가 전체 페이로드를 다운로드할 수 있는지에 대한 문제이
다.

HotShot은 자신이 시퀀싱하는 트랜잭션을 실행하지 않으므로, 네트워크 상의 대부분의 노드는 모든 블록
에 대해 전체 페이로드를 다운로드할 필요가 없다. 전체 페이로드의 복구는 DA 위원회(Mascarpone)나 
CDN(Cocoa)에 속한 소수의 강력한 네트워크 노드에게만 요구된다.
이러한 느슨한 요구사항의 긍정적인 결과는, HotShot이 보안을 달성하기 위해 느린 노드들을 고려할 필요
가 없다는 점이다. 실제로 우리는 대부분의 HotShot 노드가 대부분의 블록에 대해 페이로드를 다운로드하
지 않을 것으로 예상한다.

그렇다면 누가 전체 페이로드를 다운로드할 수 있는가? 이 질문은, 페이로드 복구를 개시할 수 있는 주체에 
제한이 없다면, 악의적인 행위자가 데이터 요청을 대량으로 보내 네트워크를 마비시키는 서비스 거부(DoS) 
공격이 가능하지 않은지에 대한 우려와 관련된다. 이 문제는 HotShot에만 국한된 것이 아니라, 모든 퍼미션
리스 시스템과 모든 퍼블릭 블록체인에 공통적으로 해당된다. 이 문제에 대한 해결책은 본 문서의 범위를 벗
어난다. 여기서는 각 프로토콜이 자신의 요구에 맞게 서로 다른 복구 정책을 채택한다는 점을 관찰하는 것으
로 충분하다. 일반적인 접근 방식은, 각 네트워크 노드가 초기에는 누구에게나 데이터를 제공하는 관대한 정
책을 취하되, 남용의 징후를 감지하면 일방적으로 요청 처리를 중단할 수 있도록 하는 것이다.

마지막으로, 왜 블록이 최종화되는 시점에만 가용성을 보장하는가? 이 질문은 보존(retention)에 관한 것이
다. 과거에 최종화된 페이로드 데이터의 가용성은, 새로운 후보 블록에 대한 현재 페이로드 데이터의 가용성
과는 별개의 문제이다. 명시적인 보존 정책은 본 문서의 범위를 벗어난다. 여기서는 과거 데이터의 복구가 아
카이빙 서비스나 탈중앙화 데이터 저장 플랫폼과 같은 다른 행위자에 의해 제공될 수 있음을 관찰하는 것으로 
충분하다.
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4 CDN을 활용한 반응성 극대화  
본 절에서는 HotShot 합의(섹션 2)와 Tiramisu 데이터 가용성 솔루션(섹션 3) 전반에 걸쳐 적용되는 핵
심 기법인 콘텐츠 전송 네트워크(Content Delivery Network, CDN)와 피어 투 피어(peer-to-peer, 
P2P)를 결합한 하이브리드 네트워킹 계층을 설명한다. CDN의 활용은 단순한 엔지니어링 최적화처럼 보일 
수 있으나, 우리는 이것이 본 프로토콜과 매우 높은 정합성을 가지며 실제 성능을 크게 증폭시킬 수 있음을 보
일 것이다. 본 절의 나머지 부분에서는 먼저 블록체인에서 널리 사용되는 기존 네트워킹 선택지와 그 한계를 
설명하고, 이를 통해 “CDN+P2P” 설계의 동기를 제시한다. 이후 CDN의 기본 개념과 핵심 속성을 정립하
고, 마지막으로 왜 CDN이 반응형 프로토콜에 이상적으로 부합하는지, 그리고 이를 어떻게 구체적으로 활용
하는지를 설명한다.

4.1 CDN + P2P: 하이브리드 블록체인 네트워킹  
네트워킹 계층은 블록체인의 성능과 보안에 있어 핵심 구성 요소이다. 대부분의 블록체인 프로토콜은 탈중앙
화된 P2P 네트워크 위에서 실행되며 [46], 이 네트워크는 서로 다른 연산 능력, 저장 용량, 대역폭을 가진 
노드들로 구성되고, 노드들은 언제든지 참여하거나 이탈할 수 있다. 이러한 이질성, 다중 홉 라우팅, 그리고 
높은 이탈률(churn rate)은 지연 시간을 유발하여 트랜잭션과 블록의 전파를 느리게 만든다. 예를 들어 비
트코인 P2P 네트워크는 대역폭 효율성이 낮다는 점이 관찰되었으며 [91], 처리량을 높이려는 시도 과정에
서 안전성이 훼손될 수 있음이 보고되었다 [43]. 한편 DiemBFT, Aptos [10]와 같은 일부 블록체인은 각 
합의 노드가 전체 멤버십 뷰를 유지하고 모든 다른 노드와 직접 연결되는 풀 메쉬(full-mesh) 네트워크를 
구성하여 낮은 지연 시간을 달성한다. 그러나 이러한 방식은 연결 수가 이차적으로 증가하므로, 훨씬 더 큰 네
트워크 규모로 확장하는 것은 비현실적이다.

반면 Web2 비즈니스에서 사용되는 현대적인 네트워킹은 CDN 인프라를 활용하여 수백만 명의 사용자에게 
대량의 데이터(예: 비디오)를 1초 미만의 지연 시간으로 제공하는 것을 목표로 한다. CDN은 지리적으로 분
산된 클라이언트에게 정보를 효율적으로 라우팅할 수 있는 상호 연결된 서버 집합으로 구성되며, 강력한 하드
웨어, 고대역폭 연결, 그리고 고급 캐싱 기법을 활용한다 [102]. CDN은 견고하고 거의 최적에 가까운 서비
스를 제공하지만, 본질적으로 중앙화되어 있으므로 블록체인 네트워킹을 위한 단독 대안으로는 적합하지 않
다.

CDN의 내부 구조와 엔지니어링 세부 사항은 복잡하지만, 본 연구의 목적상 단순화된 추상 모델로 충분하다. 
우리는 CDN을 모든 노드 사이에 위치하여 빠른 메시지 전달과 위임된 연산을 제공하는 강력하지만 중앙화
된 허브로 간주한다. 위임된 연산은 CDN 서버의 강력한 하드웨어 덕분에 가능하며, 특히 리더 기반 프로토
콜에서 서명 집계와 같이 계산 집약적인 리더의 작업 일부를 위임하는 데 유용하다.

네트워크 계층에서의 “블록체인 트릴레마” [26]를 극복하기 위해, 우리는 CDN과 P2P 네트워크를 결합
한 하이브리드 인프라를 채택한다. 핵심 아이디어는 네트워크 조건이 양호한 대부분의 시간 동안 CDN에 의
존하여 최상의 처리량과 지연 시간을 확보하고, 드물게 CDN 장애나 심각한 성능 저하가 발생하는 경우에는 
성능은 떨어지지만 더 견고한 P2P 네트워크로 폴백하여 CDN이 복구될 때까지 활성(liveness)을 보장하
는 것이다. 이 하이브리드 접근 방식은 다음과 같은 속성들로 요약되는 양쪽의 장점을 모두 제공한다.
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최적의 낙관적 성능(고처리량, 저지연).
CDN이 정상 동작하는 낙관적 네트워크 조건에서는 Web2 수준의 최적 성능을 누릴 수 있다. 낮은 지
연 시간은 지리적으로 분산된 PoP(Point of Presence) [11]의 배치를 통해 클라이언트와 데이터 간
의 라우팅 거리가 크게 단축되는 데서 기인한다. CDN 솔루션에 일반적으로 적용되는 최적화된 캐싱 
메커니즘은 동적 콘텐츠에 대해서도 높은 캐시 적중률(cache hit ratio)을 달성하여 평균 전달 시간
을 더욱 줄인다. 높은 처리량은 소프트웨어 차원의 지능적 부하 분산과 하드웨어 차원의 고대역폭에서 
비롯된다.
보안(안전성과 활성).
현대적인 CDN은 DDoS 공격, 트래픽 하이재킹, 스푸핑 공격, 중간자 공격에 대한 다양한 완화 기법
을 내장하고 있으며, 따라서 P2P 네트워크에 비해 일식(eclipse) 공격 [63]에 덜 취약하고 우수한 
보호를 제공한다. CDN이 실패하더라도, 노드들은 견고한 P2P 네트워크로 자연스럽게 폴백하여 계
속해서 진행을 이어가며, 네트워킹 관점에서는 오늘날 대부분의 블록체인과 유사한 수준의 성능을 유
지한다.
검열 저항성.
우리는 CDN과 P2P를 통한 전파가 병렬적으로 동작함을 강조한다. CDN에 게시된 모든 데이터는 
P2P를 통해서도 독립적으로 전파될 수 있다. 이는 패킷을 드롭하는 손상된 CDN이 존재하더라도, 더 
느리지만 견고한 P2P 경로를 통해 결국 전달이 이루어지므로 검열 저항성을 보장하는 데 필수적이다.
확장성 저해 없음.
성숙한 CDN 클러스터는 성능이나 보안을 저해하지 않으면서 수평 확장을 통해 인터넷 규모의 트래픽
을 처리할 수 있다.
반응성과 선형성의 효용 극대화.
이는 CDN을 채택한 가장 핵심적이고 설득력 있는 이유이다. 반응형 프로토콜은 낙관적 경우 사전 정
의된 타임아웃을 기다리지 않고 네트워크 속도에 맞추어 진행할 수 있으므로, 매우 빠른 하부 네트워크
로부터 최대의 이점을 얻는다. 일반적으로 더 빠른 네트워크는 어떤 합의 프로토콜에도 유리하지만, 예
를 들어 Tendermint [23]와 같이 라운드마다 고정된 뷰 전환 타임아웃을 가지는 프로토콜에서는 
이러한 이점이 상쇄된다. 또한 HotStuff-2 및 그 위에 구축된 HotShot 합의의 선형 통신 복잡도
는, P2P 네트워크를 사용하거나 네트워크 규모가 작은 경우(예: 수백 노드)에는 그 중요성이 상대적
으로 낮다. P2P 네트워크에서는 목적지에 도달하기까지의 기대 홉 수로 인해 통신에 로그 비용이 발생
하고, 플러딩 기반 브로드캐스트는 중복 메시지로 인해 유효 처리량을 저하시킨다. 반면 CDN은 기대
값 기준으로 상수 홉 수(또는 P2P보다 더 적은 홉 수)로 데이터를 전달하므로, 선형성의 장점이 실제 
환경에서 그대로 발현된다. 그 결과 구체적인 상수 계수가 작은 상태에서 실질 복잡도는 선형으로 유지
되며, 수만 개의 노드로 확장될수록 그 절감 효과는 더욱 두드러진다.

마지막으로, bloXroute [71]는 일반적인 블록체인을 위한 네트워킹 계층 개선이라는 점에서 관련 선행 연
구이다. 우리는 중앙화된(잠재적으로 분산된) 인프라를 성능을 위해 사용하고, P2P 네트워크를 복원력과 보
안을 위한 폴백으로 사용하는 하이브리드 접근 방식에서 유사성을 공유한다. bloXroute의 릴레이 네트워크
는 현대 인터넷 인프라의 다양한 최적화 기법을 통합한 우리의 CDN 계층에 해당하며, 양쪽 설계 모두에서 
P2P 네트워크는 견고한 폴백으로 존재한다. 그러나 우리의 네트워킹은 특정 합의 프로토콜을 염두에 두고 
설계된 반면, bloXroute는 블록체인에 독립적인 네트워크 계층을 목표로 한다. 이로 인해 우리는 단순한 메
시지 전달을 넘어 서명 집계와 같은 연산까지 CDN에 맞게 추가적으로 맞춤화할 수 있는 반면, bloXroute
의 CDN에 해당하는 네트워크에서는 전송되는 콘텐츠가 암호화되어 있어 연산이 불가능하다. 또한 
bloXroute는 CDN에 의한 송신자 기반 및 콘텐츠 기반 검열을 완화하고 더 강한 중립성 보장을 제공하는 
대신, 모든 패킷에 대해 약간의 지연 시간 증가를 감수한다. 반면 우리는 낙관적 경우에만 CDN을 사용하므
로 이러한 강한 속성을 요구하지 않는다. 향후 연구 과제로서, bloXroute를 사용할 경우의 정성적 비교 및 
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시스템 평가를 보다 심도 있게 수행하는 것이 남아 있다.

4.2 에스프레소 시퀀서와 CDN의 통합  
섹션 4.1에서 CDN의 속성과 HotShot 합의와의 시너지를 설명했으므로, 본 절에서는 설계 전반에 걸친 구
체적인 통합 방식을 상세히 설명한다.

P2P 네트워크. 우리의 P2P 네트워크는 GossipSub [115]의 한 구현이다. GossipSub는 대역폭 사용을 
최적화하면서도 시빌(Sybil), 검열, 일식(eclipse) 공격과 같은 일반적인 적대적 행위를 완화할 수 있어 블
록체인 P2P 프로토콜에 적합하다. 고수준에서 GossipSub는 네트워크를 여러 개의 메시(mesh) 집합으
로 구성하며, 각 메시 내에서는 노드들이 서로 직접 연결된다. 메시 간 또는 특정 메시에도 직접 속하지 않는 
노드와의 통신은 가십 방식으로 이루어지며, 메시지는 무작위로 선택된 피어의 부분집합에게 전송된다. 또한 
각 노드는 악의적 행위를 탐지하고 이에 따라 네트워크를 재구성하기 위해 피어에 대한 점수 함수(score 
function)를 유지한다. 우리의 프로토콜은 PoS 기반이면서 리더 기반이므로, GossipSub 네트워킹 인프
라를 다음과 같이 확장한다. (1) 피어에 대한 분산 해시 테이블(Distributed Hash Table) [12] 정보를 
인증하는데, 특히 노드의 IP 주소는 해당 스테이킹 키로 서명된다. (2) 노드(특히 리더)에 해당하는 IP 주소
가 메시 전반에 걸쳐 고르게 분산되도록 보장한다.

CDN. 우리의 CDN은 현재 하나의 마스터 서버와 여러 개의 PoP(Point of Presence) 서버로 구성되어 
있으며, 마스터 서버의 역할은 다음과 같다.

쿼럼 인증서 구성과 같은 계산 집약적 작업에서 리더를 지원한다(부록 B.3.3 참조).  
리더의 제안과 같은 브로드캐스트 메시지 또는 부분 서명이나 투표와 같이 리더에게 되돌아가는 점대
점 메시지를 전달한다.  
지리적 위치 및 기타 매개변수에 따라 노드 클러스터에 PoP를 할당한다.

브로드캐스트 메시지는 마스터 서버로 전송된 후 모든 노드로 전달된다. 노드들은 초기 연결 시 전용 네이밍 
서버에 접속하여 자신에게 할당된 PoP를 획득하며, 이후에는 주로 해당 PoP와 상호작용한다.

메시지 전달. CDN이 정상적으로 동작하는 경우 모든 메시지는 CDN을 통해 전달되며, 송신자가 추가적인 
검열 저항성과 중복성을 원할 경우 선택적으로 P2P로도 전송될 수 있다. P2P 네트워크로의 전환은 명시적
인 합의 없이 이루어지며, CDN 장애를 감지한 노드들이 점차 모든 메시지에 대해 P2P를 주 경로로 사용하
기 시작하면서 자연스럽게 발생한다. 이 두 네트워킹 옵션은 서로 다른 처리량·지연 특성을 가지며, 어느 하나 
또는 둘 모두의 실패나 성능 저하는 안전성을 위반하지 않는다. 또한 CDN의 실패는 우리의 위협 모델 하에서 
활성(liveness)을 일시적으로 정체시키는 데 그친다.

5 예비 평가  
본 절에서는 현재 구현에 대한 (매우) 예비적인 평가를 제시한다.
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구현 세부 사항.
우리는 HotShot과 Tiramisu의 한 버전에 대한 오픈소스 구현을 Rust로 제공하고 있다 [13]. 현재의 
HotShot 구현은 HotStuff 프로토콜을 변형한 것으로, 크기가 인 고정된 허가형(permissioned) 시
퀀서 노드 집합을 가정하며, 이들의 공개 키는 서로에게 알려져 있다. 노드들은 정상 상태 프로토콜을 실행하
며, 리더는 라운드 로빈 방식으로 전환되고 동기화가 깨질 경우 뷰 동기화를 수행한다. 특히 현재 구현은 이더
리움으로부터 스테이킹 키를 가져오지 않으며, 에폭을 구현하지 않고 재구성을 수행하지도 않는다. 쿼럼은 스
테이크 가중치가 아닌  크기의 임계치로 정의되며, 현재는 서명 집계를 수행하지 않는다. Tiramisu 
구현은 Cocoa와 Mascarpone 계층으로 구성되어 있으나 Savoiardi는 포함하지 않는다. 
Mascarpone 계층에 참여하는 노드 집합은 고정되어 있으며 모든 노드에게 알려져 있다. 네트워킹 측면에
서는 현재 모든 통신이 낙관적 CDN 계층을 통해 라우팅되며, P2P 폴백 네트워크는 존재하지 않는다. 또한 
현재 CDN은 계산 집약적 작업에는 사용되지 않는다.

실험 환경.
모든 실험은 Amazon AWS의 us-east-2 리전에서 수행되었다 [11]. 실험에서는 HotShot 메시지용과 
Tiramisu 메시지용으로 각각 하나씩, Nginx [95]로 프런트된 두 개의 CDN 인스턴스를 사용하였다. 각 
CDN은 m6a.xlarge EC2 인스턴스로, 4 vCPU, 16GB 메모리, 최대 12.5Gbit/s 대역폭을 제공한다. 
노드들은 100ms 간격으로 HTTP/1.1을 사용하여 CDN을 폴링한다. HotShot 및 Tiramisu 네트워크
를 구성하는 노드들은 각각 2 vCPU와 16GB 메모리를 갖는 ECS Fargate 태스크로 실행된다. AWS는 
ECS Fargate 태스크에 대한 대역폭 사양을 공개하지 않는다. 이 노드 하드웨어는 이더리움 노드의 요구사
항 [50]보다 더 강력하지 않다. ECS 태스크는 us-east-2 리전의 3개 가용 영역에 균등하게 분산 배치되
었다.

방법론.
각 실행(run)마다 10개의 노드를 클라이언트로 선택하여, Rust의 별도 비동기 태스크로 사전에 생성된 트
랜잭션을 다른 모든 노드에 제출한다. 실행은 네트워크의 모든 노드가 100개의 블록을 커밋할 때까지 지속된
다. 평균 뷰 시간은 전체 실행 시간과 실행에 필요한 뷰 수의 비율로 계산한다. 보고되는 지연 시간은 평균 뷰 
시간의 세 배이며, 처리량은 모든 데이터 블록 크기의 합을 실행 시간으로 나눈 값이다. 각 데이터 포인트마다 
이러한 실행을 세 번 수행하고, 세 실행 및 커밋된 블록 전반에 걸친 평균값을 보고한다.

서로 다른 구성에서 시스템의 최대 처리량을 찾기 위해, 트랜잭션 제출 간격은 고정한 채 네트워크에 제출되
는 트랜잭션의 크기를 변화시켰다. 리더는 자신의 큐에 있는 트랜잭션을 집계하여 다음 블록을 생성한다. 실
험적으로 작은 트랜잭션 크기에서 시작하여, 네트워크 처리량이 계속 증가하는 동안 트랜잭션 크기를 두 배씩 
증가시켰다. 처리량이 감소하기 시작하는 변곡점에 도달하면, 변곡점과 그 양쪽에서 가장 가까운 지점 사이의 
중간값에 해당하는 트랜잭션 크기를 선택하였다. 이후 변곡점 기준으로 양쪽에서 이진 탐색에 가까운 방식으
로 이 과정을 재귀적으로 반복하였으며, 트랜잭션 크기의 증가 또는 감소가 원래 변곡점 트랜잭션 크기 대비 
두 자릿수(order of magnitude) 미만이 될 때까지 수행하였다. 그 결과 새로운 변곡점과 최대 처리량을 
도출하였다.

평가 결과.
주어진 실험 환경에서 우리는 두 가지 핵심 매개변수, 즉 노드 수 과 Mascarpone 위원회 크기를 변화시
키며 시스템 성능을 평가하였다. 그림 7은 Mascarpone 위원회 크기를 고정한 상태에서 노드 수를 변화시
켰을 때의 처리량과 지연 시간을 보여준다. 관찰 결과, 평균 처리량은 일관되게 약 25–30MB/초 범위를 유
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지하며, 평균 지연 시간은 약 2.9–3.5초 범위에서 안정적으로 유지된다. 즉, 네트워크 내 노드 수가 증가하
더라도 성능은 저하되지 않는다. 흥미롭게도 10개 노드로 구성된 네트워크의 처리량은 노드 수가 100을 초
과하는 경우보다 현저히 낮다. 이는 현재 구현의 특성에 따른 결과로, 고정된 10개의 노드가 동시에 트랜잭션 
생성, 데이터 가용성 역할, 합의 역할을 모두 수행하기 때문이다. 이 증가하면 합의에 참여하는 대부분의 노
드가 나머지 두 작업에는 관여하지 않게 된다.

그림 8은 노드 수를 고정한 상태에서 Mascarpone 위원회 크기를 변화시켰을 때의 성능을 제시한다. 현재 
구현에서는 위원회 크기가 증가할수록 처리량이 비례적으로 감소하는 것을 확인할 수 있다. 이는 예상대로 
Mascarpone 계층에서의 데이터 전파가 현재 병목 지점임을 강하게 시사한다. 위원회 크기가 증가함에 따
라 지연 시간이 크게 변동하는데, 이는 처리량을 최적화하기 위해 실행마다 블록 크기를 조정한 데서 비롯된 
인공적인 효과이다. 이러한 문제들은 이미 인지하고 있으며, 이후 구현 단계에서 해결할 예정이다.
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A Savoiardi 검증 가능한 정보 분산  
HotShot은 Alhaddad–Duan–Varia–Zhang(ADVZ)에 의해 제안된 VID 스킴의 변형을 사용하며, 
해당 저자들은 이를 AVID-1 [10]이라 부른다. 우리의 AVID-1 변형은 Savoiardi라 불리며, 원래 스킴과 
다음과 같은 점에서 차이가 있다.

1. AVID-1의 Disperse에서 발생하는 점근적 통신 부담을 저장 노드 수에 대해 이차(quadratic)에서 
선형(linear)으로 감소시킨다. AVID-1 Disperse의 이차 통신은 해당 스킴의 “echo” 및 
“ready” 단계에서 저장 노드들 간의 전원 간(all-to-all) 메시징으로 인해 발생한다. HotShot은 
이러한 단계를 제거함으로써 Disperse에 대해 선형 통신을 달성한다(섹션 A.7 참조).

2. 아래에서 설명하는 바와 같이, Commit(B)에 특정 다항식 평가에 대한 상수 크기의 벡터 커밋먼트를 
포함하도록 확장한다. 이 확장의 목적은 KZG 증명을 준선형(quasi-linear) 알고리즘으로 배치 계
산할 수 있도록 하기 위함이다(섹션 A.5 참조).

다음으로 Savoiardi를 비형식적으로 설명한다 — 의사코드는 알고리즘 9를 참조한다. 저장 노드의 수를 
, 소거 코드의 비율(rate)을  (예: )라 하고, 블록 페이로드 가 분할되는 조각(fragment)의 
수를 이라 하자. 일반성을 잃지 않고, 블록 페이로드 는 어떤 적절한 소수 체(prime field) 상
의 스칼라들의 리스트로 구성되어 있으며, 이 리스트의 크기는 의 배수라고 가정한다. 따라서 어떤 에 대
해 의 크기는 이 된다.

A.1 Commit  
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블록 페이로드 를 각각 개의 스칼라로 이루어진 개의 부분 리스트로 본다. 에 대해, 부
분 리스트 에 속한 개의 스칼라를 차수 의 다항식 의 계수로 보고, 를 에 대한 KZG [67] 
커밋먼트라 하자. 각 에 대해,

를 이들 다항식을 에서 평가한 값들로 이루어진 -튜플이라 하자. 임의의 상수 크기 벡터 커밋먼트 스킴을 
vc라 하자. Commit(B)는 다음 쌍 로 정의된다.

(원한다면 Commit(B)의 비트 길이는  쌍을 다시 해싱함으로써 더 줄일 수 있다.)

A.2 Disperse  
Disperse(B)는 블록 송신자와 저장 노드 사이에서 수행되는 단일 라운드의 상호작용 프로토콜이다. 

에 대해 송신자는 다음 데이터를 저장 노드 에게 전송한다.

1. 다항식 커밋먼트 와 벡터 커밋먼트 . (이 데이터는 모든 저장 노드에 대해 동일하다.)
2. 평가 튜플 와 에 대한 의 벡터 커밋먼트 오프닝 .
3. 다항식 커밋먼트에 상대적인 다항식 평가에 대한 상수 크기의 집계 KZG 증인 .

KZG 증인 은 다음과 같이 계산된다.

1. 의사무작위 스칼라를 계산한다.

2. 의사무작위 선형 결합으로 다항식 를 계산한다.

3. 각 는 다항식 평가 에 대한 KZG 증인이다. Feist–Khovratovich 알고리즘 [53]을 사용
하여 모든 KZG 증인 을 준선형 시간에 배치 계산한다.
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송신자로부터 이 데이터를 수신한 각 저장 노드 는 자신의 데이터의 무결성을 검사한다. 무결성 검사가 성공
하면 저장 노드는 해당 데이터를 이후 사용을 위해 저장하고, 성공을 나타내기 위해 Commit(B)에 대한 서
명을 송신자에게 반환한다.

저장 노드 에서의 무결성 검사는 다음과 같이 진행된다.

1. 에 대해 의 벡터 오프닝 를 검증한다.
2. (1)에 따라 를 계산하고, 다음과 같이 커밋먼트 와 평가값 를 계산한다.

3. KZG 검증을 실행하여 증인 가 , 그리고 와 일관되는지 확인한다.

송신자는 최소 개의 저장 노드로부터 Commit(B)에 대한 서명을 대기한다. ( 의 선택은 섹션 A.4에서 논
의한다.) 블록 페이로드 에 대한 복구 가능성 인증서는 이 개의 서명과 Commit(B)의 집계로 구성된다.

A.3 Retrieve  
Retrieve(c, cert(c))는 클라이언트와 저장 노드 사이에서 수행되는 단일 라운드의 상호작용 프로토콜이다. 
클라이언트는 다항식 커밋먼트 와 벡터 커밋먼트 를 어딘가에서—예를 들어 저장 노드 중 하
나로부터—가져오고, 다음을 검증하여 이 커밋먼트들의 정확성을 확인한다.

.

다음으로 클라이언트는 (1)에 따라 스칼라 를 계산하고, (3)에 따라 다항식 커밋먼트 를 계산한다.

클라이언트는 cert(c)로부터 최소 개의 저장 노드의 식별자를 추출하고, 각 저장 노드에 대해 커밋먼트 에 
대한 블록 데이터 요청을 전송한다. 저장 노드 는 자신의 데이터 튜플 와 증인 를 조회하여 이를 클
라이언트에게 전송한다.

저장 노드 로부터 이 데이터를 수신한 클라이언트는 데이터의 무결성을 다음과 같이 검사한다.

1. 에 대해 의 벡터 오프닝 를 검증한다.  
2. (4)에 따라 를 계산하고, , 그리고 에 대해 KZG 증인 를 검증한다.

클라이언트는 저장 노드 로부터 최소 개의 성공적인 복구를 대기한다. 각 에 
대해, 클라이언트는 개의 평가값 로부터 보간(interpolation)을 통해 차수 

의 다항식 를 복구한다. 의 계수들이 바로 블록 페이로드 의 데이터이다.
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A.4 저장 쿼럼 크기  
복구 가능성 인증서에 포함되는 저장 노드의 수 는 최대 개의 악의적인 저장 노드가 존재하더라도 
Disperse 송신자와 Retrieve 클라이언트가 모두 성공함을 보장하도록 선택된다. 따라서 

를 요구한다. 이 조건을 만족하는 의 선택은 다양하다. 예를 들어 소거 
인코딩으로 인한 오버헤드는 소거 코드 비율 에 반비례하며, 이는 에서 최대화되
고, 이 경우 가 된다. 또는 더 작은 을 선택하면 더 큰  또는 더 작은 를 허용할 수 있다.

A.5 벡터 커밋먼트의 필요성에 대하여  
섹션 A.1에서 Commit(B)를 다항식 평가 튜플 에 대한 커밋먼트 를 포함하도록 정의하였
다. 그 이유는 무엇인가. 각 에 대해 의사무작위 스칼라 는 반드시 평가값 에 의존해야 
하며, 그렇지 않으면 악의적인 송신자가 잘못된 평가값에 대해서도 유효한 KZG 증인을 생성할 수 있기 때문
이다.

벡터 커밋먼트의 필요성을 피하는 대안으로는, 각 저장 노드 에 대해 서로 다른 스칼라 를 
로 정의하고,  대신 를 사용하여 각 저장 노드마다 

서로 다른 방식으로 , 그리고 를 계산하는 방법이 있다.

그러나 이러한 방식은 Feist–Khovratovich 알고리즘의 사용을 불가능하게 하며, 송신자의 실행 시간에 
저장 노드 수 에 대한 이차(quadratic) 의존성을 도입한다. HotShot에서는 준선형 실행 시간이 우선 과
제이므로, 송신자의  실행 시간 대신 벡터 오프닝 에 따른 추가 통신 오버헤드를 선택한다.

A.6 점근적 복잡도  
을 각각 블록 페이로드 의 크기와 벡터 오프닝 의 크기라 하자. 오버헤드를 제외한 페이로

드 에 대한 전체 네트워크 통신량은 이다. 노드당 오버헤드는 이다. 이 
임을 상기하자. 따라서 이 상수라면 Savoiardi는 최적의 점근적 통신 복잡도 를 

달성한다.

Disperse와 Retrieve의 점근적 계산 복잡도에는 벡터 커밋먼트의 계산 및 검증과 같은 여러 비용이 포함되
지만, 이러한 비용은 이들 프로토콜에서 수행되는 이산 푸리에 변환(DFT)에 의해 지배된다. 체(field) 연산
은 군(group) 연산보다 저렴하므로, 우리는 이 두 비용을 분리하여 고려한다.

Disperse. 각 에 대해 다항식 평가 는 의 비용이 들며, 
총 비용은 의 체 연산이다. 배치 KZG 증명은 의 군 연산 비용이 든다.

Retrieve. 개의 다항식 보간 는 각각 의 비용이 들며 [25], 총 비용은 
의 체 연산이다.
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표 1: Savoiardi의 두 주요 절차에서 지배적인 DFT 비용.

A.7 최소 종료 보장  
왜 참고문헌 [10]의 AVID-1 Disperse에는 “echo” 및 “ready” 단계가 존재하며, 왜 이러한 단계들이 
HotShot에서는 안전하게 제거될 수 있는가? 이러한 단계들은 AVID-1에서 강한 종료 보장을 달성하기 위
해 필요하다. 구체적으로 AVID-1은 종료(termination)(송신자가 정직한 경우 모든 정직한 저장 노드가 
Disperse를 완료함)와 합의(agreement)(어떤 정직한 저장 노드가 Disperse를 완료하면 모든 정직한 저
장 노드가 Disperse를 완료함)를 모두 달성한다.

참고문헌 [93]에서 관찰되었듯이, 이러한 강한 종료 보장은 HotShot과 같은 프로토콜에서는 필요하지 않
다. 대신, Disperse에 대해 정직한 송신자만이 프로토콜을 완료하고 유효한 복구 가능성 인증서를 획득할 수 
있음을 보장하면 충분하다. 이러한 더 약한 보장은 저장 노드 간의 전원 간(all-to-all) 메시징 없이도 달성
될 수 있으므로, HotShot에서는 이러한 단계를 안전하게 제거할 수 있다.

A.8 강한 가용성 보장  
일부 VID 프로토콜은 약한 가용성 보장만을 제공한다. 즉, 정직한 클라이언트가 Retrieve(C, cert(C))를 
개시하면 결국 종료되어 어떤 블록 페이로드 를 획득할 수는 있으나, Commit(B') = C임은 보장되지 않
는다. 이러한 약한 가용성 보장은 훨씬 더 단순하고 빠른 VID 프로토콜을 가능하게 하며, 임의의 소거 코드와 
임의의 해시 함수로 구현될 수 있다. 이러한 유형의 최신 VID 프로토콜의 예로는 AVID-M [123]과 참고문
헌 [9]의 무명 프로토콜이 있다.

약한 가용성 보장은 악의적으로 분산된 페이로드가 Disperse 단계에서는 발견되지 않을 수 있음을 의미한
다. 대신 이러한 불일치는 Retrieve 단계에서, 클라이언트가 Commit(B')를 재계산하여 커밋먼트 와의 
일관성을 확인할 때에야 발견된다.

HotShot 적대자가 VID Disperse 송신자와 HotShot의 낙관적 DA 위원회 전체를 모두 손상시켜, DA 
위원회가 어떠한 데이터도 저장하지 않게 되고 복구된 블록 페이로드 가 커밋먼트 와 일관되지 않은 경
우에는 데이터 가용성이 상실될 수 있다. 다행히도 Commit(B') \neq C라는 사건 자체가 손상된 Disperse 
송신자를 식별하고 처벌하기 위한 증거가 될 수 있다.

예시: 누군가 저장 노드의 부분집합 를 구성하여 를 복구하고, 가 와 불일치함을 증명하는 
SNARK 증명을 생성할 수 있다.
예시: 저장 노드의 쿼럼이 각자 가 자신의 조각과는 일관되지만 와는 일관되지 않음을 증명할 수 
있다.
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그러나 이러한 완화 기법들은 복잡하고 비용이 크다. 복잡하고 비용이 크며 드물게 사용되는 완화 절차는 특
히 오류에 취약하다. 약한 가용성 VID가 제공하는 성능상의 이점이 이러한 위험을 감수할 만큼 가치가 있는
지는 명확하지 않다.

A.9 관련 연구  
앞서 언급했듯이, Savoiardi는 종료 보장이 더 약한 AVID-1 [10]의 변형이다. 유사한 최신 프로토콜로는 
Nazirkhanova–Neu–Tse [93]의 Semi-AVID-PR이 있다. Semi-AVID-PR은 투명한 설정과 빠른 
이산 로그 기반 곡선에 대한 지원과 같은 특징을 가지므로, 우리의 VID 프로토콜로 대체 사용될 수도 있다. 
그러나 저장 노드 수가 큰 경우, Semi-AVID-PR은 AVID-1에 비해 검증 및 통신 복잡도가 더 높다는 트레
이드오프를 가진다.

섹션 A.8에서는 약한 가용성 보장을 갖는 최신 VID 프로토콜의 예로 참고문헌 [123, 9]를 인용하였다.

B 구현(Instantiations)  
본 절에서는 HotShot 합의 프로토콜에서 사용되는 구성 요소와 데이터 구조의 구체적인 구현을 명시한다.

B.1 랜덤 비콘  
우리의 랜덤 비콘은 탈중앙화된 방식으로 예측 불가능하고 비편향적인 무작위성을 생성하도록 설계되었다. 
이는 리더 선출 프로토콜, 데이터 가용성 위원회 샘플링, 그리고 합의 노드의 뷰 동기화를 위한 입력으로 주기
적으로 새로운 무작위성을 제공해야 한다.

순진한 해법으로는 블록 해시나 최근 블록의 서명으로부터 엔트로피를 추출한 뒤 이를 원하는 분포로 해싱하
는 방법이 있다. 그러나 이러한 해법은 모든 엔트로피 소스에 영향을 미칠 수 있는 적대자에 의해 편향되거나 
예측 가능해질 수 있다.

적대자가 최대  단위의 스테이크만 통제할 수 있다고 가정하므로, 우리는 총 가중치가 최소 인 서명 
집합으로부터 비콘을 생성할 수 있으며, 이 집합에는 반드시 하나 이상의 정직하게 생성된 서명이 포함된다. 
그러나 이러한 서명들을 브로드캐스트하면 과도한 통신 오버헤드가 발생하므로, 선형 통신을 달성하기 위해 
하나의 리더가 모든 서명을 수집하도록 한다. 서명을 수집하는 리더가 어떤 서명을 포함할지 임의로 선택함으
로써 출력을 편향시키는 것을 방지하기 위해, 우리는 “커밋–리빌(commit–reveal)” 접근법을 채택한
다. 즉, 비콘의 엔트로피 소스는 최종 비콘 값을 누구도 알기 전에 고정되고 커밋되어야 한다. 이러한 성질은 
대규모 병렬 연산 능력을 가진 자원 풍부한 참여자라 하더라도 일정 시간이 경과하기 전에는 출력을 얻을 수 
없는 지연 함수(delay function)를 통해 달성된다.

지연 함수  
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지연 함수(delay function, DF)는 지연 매개변수 D가 주어졌을 때 D번의 순차적 단계를 필요로 하며, 병
렬 프로세서를 사용하더라도 계산을 가속할 수 없는 함수이다. 단순화를 위해 지연 매개변수 D는 명시적으로 
언급하지 않고, 지연 함수를 호출하는 경우를 로 표기한다.

구성  

알고리즘 1에 나타난 바와 같이, 우리의 프로토콜은 다음과 같은 속성을 가진다.

각 블록 리더는 이미 총 가중치가 최소 인 집계 서명을 포함하는 쿼럼 인증서를 계산한다는 점
을 상기하자. 우리는 이 서명을 랜덤 비콘의 엔트로피 소스로 재사용할 수 있다.
블록 높이 에서의 새로운 비콘 값은 블록 의 쿼럼 인증서로부터 생성되며, 블록 는 이
미 최종화되었다고 가정한다. 따라서 해당 비콘 값은 개 블록 앞에서는 예측될 수 없다.
지연 함수 DF의 출력을 계산하는 데 필요한 시간은 비편향성을 보장하기 위해 합의 진행 시간보다 충
분히 길어야 한다. 한편, 새로운 비콘 값이 필요할 시점에는 이미 계산이 완료되어야 하므로, 개의 블
록을 처리하는 데 걸리는 시간보다는 짧아야 한다.
우리는 특정 비콘 계산 주체에 대한 DDoS 공격으로 적대자가 활성을 저해하는 것을 방지하기 위해, 
모든 참여자가 이 지연 함수를 계산하도록 요구한다. 따라서 검증 가능한 지연 함수(verifiable 
delay function)를 사용하는 해법과 달리, 비콘 값은 단순히 값의 동일성만을 확인함으로써 검증할 
수 있으며, 시간이 많이 소요되는 증명 생성 단계는 생략할 수 있다.

알고리즘 1: 탈중앙화 랜덤 비콘 프로토콜  

B.2 무작위 위원회 샘플링  
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Tiramisu 데이터 가용성 솔루션은 각 에폭 e ∈∈∈∈ ℕ마다 Mascarpone 계층을 위해 고정된 크기 N의 무작
위 위원회를 선출하도록 규정한다.
이 위원회는 §B.1에서 설명한 랜덤 비콘 프로토콜이 생성한 시드를 사용하여 알고리즘 2에 따라 선출된다.

샘플링되는 모든 키는 에폭 e에 대한 스테이크 테이블 스냅샷으로부터 선택되며, 해당 스냅샷은 에폭 e − 2
의 종료 시점에 확정된다. 따라서 적대자가 위원회 노드를 적응적으로 손상시키거나 매수하지 않는 낙관적 시
나리오 하에서는, 무작위 위원회가 높은 확률로 충분한 수의 정직한 노드를 포함하게 된다.

또한 스테이크 테이블 스냅샷을 생성하는 시간 간격 Γ는, 비콘 출력을 계산하는 데 필요한 시간 간격인 k 이
상임을 다시 한 번 유의한다.
마지막으로, 리더가 새로운 블록을 제안할 때 위원회 구성원들이 데이터를 미리 확보할 수 있도록, 샘플링된 
위원회는 충분한 사전 시간을 두고 노드들에게 알려져야 한다.

B.3 쿼럼 인증서  

배경  

쿼럼 인증서(quorum certificate, QC)는 그 이름이 시사하듯이, 충분한 수의 서로 다른 참여자가 어떤 
메시지나 진술에 대해 투표했음을 증명하는 인증서이다. QC는 HotShot의 신뢰 가능한 데이터 전파 및 트
랜잭션 순서 결정 프로토콜에서 중요한 역할을 하며, 그 간결성은 기반 프로토콜에서 바람직한 통신·계산 복
잡도를 달성하는 데 필수적이다. 예를 들어 다음과 같은 시나리오에서 쿼럼 인증서가 사용된다.

합의.
합의 리더는 자신의 커밋먼트 제안에 대해 충분한 수의 투표를 수신한 후, 이 투표들을 하나의 QC로 조합하
고, 해당 QC를 다른 합의 노드들에게 전송하여 커밋먼트 제안을 프리커밋/커밋하도록 한다.

데이터 가용성.
Savoiardi 프로토콜에서는 블록 제안자가 저장 노드들에게 페이로드 조각을 분산시킨다. 저장 노드들은 조
각을 수신했음을 확인하는 서명을 제안자에게 반환한다. 제안자는 이 투표들을 하나의 QC(이 경우 DA 인증
서)로 조합한 뒤, 해당 DA 인증서를 전체 네트워크에 신뢰성 있게 브로드캐스트한다.
정직한 참여자는 DA 인증서를 수신한 이후, 대응되는 블록 데이터가 결국 모든 정직한 참여자에게 가용해질 
것임을 확신할 수 있다.
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체크포인트.
HotShot이 L1과 시퀀서 컨트랙트(sequencer contract)를 통해 상호작용하며 HotShot 합의 상태를 무
신뢰적으로 체크포인팅한다는 점을 상기하자. 시퀀서 스마트 컨트랙트는 커밋된 블록에 대한 QC(합의용 QC
와 DA 인증서를 모두 포함)를 입력으로 받아, 블록 커밋먼트에 대해 QC를 검증하고 검증이 성공하면 블록 
커밋먼트를 추가한다.

QC를 구성하는 순진한 접근 방식은 각 참여자가 메시지에 서명하고, 집계자가 서명 목록을 그대로 연결하여 
QC로 사용하는 것이다. 그러나 이 방식은 증명 크기와 검증 시간이 선형으로 증가하므로, 쿼럼 크기가 큰 경
우(예: 1000)에는 실용적이지 않다. 대안으로는 임계 서명(threshold signature) 스킴을 사용하여, 임
의의 쿼럼이 협력하여 단일 서명을 생성하고 이를 QC로 사용하는 방법이 있다. 그러나 이 방식은 참여자들이 
비밀리에 서명 키를 공유할 수 있도록 하는 비용이 큰 분산 키 생성(distributed key generation, DKG) 
[132, 62, 42, 73] 프로토콜을 요구한다.
또한 스테이크 키 테이블이 동적이며 자주 갱신될 수 있으므로, DKG는 주기적으로 다시 실행되어야 한다. 
더 나아가 전통적인 임계 서명은 QC로부터 서명자의 신원을 추출할 수 없는데, 이는 참여자에게 보상을 지급
하거나 악의적 행위를 한 참여자를 슬래싱하려는 경우 바람직한 속성이 아니다. 책임성을 갖춘 임계 서명
(accountable threshold signature) 스킴 [17, 85, 13, 18, 14]은 이러한 속성을 제공하지만, 추가적인 
복잡성을 수반한다.

본 절에서는 우리의 요구사항에 부합하는 두 가지 단순한 QC 구성 방식을 설명한다. 이 스킴들은 쿼럼 크기가 
대략 1만(10K) 수준인 경우에도 잘 동작한다. 섹션 B.3.2에서는 QC 스킴의 API와 효율성·보안 요구사항을 
명시하고, 섹션 B.3.3에서는 구체적인 구성을 설명한다. 첫 번째 스킴은 합의에서 사용되며, 두 번째 스킴은 
시퀀서 스마트 컨트랙트에서 사용된다.

B.3.2 정의  
직관적으로, 우리는 쿼럼 인증서(QC)가 간결하며 효율적인 생성 및 검증을 허용하기를 요구한다. 선택적으
로, QC가 책임성(accountable)을 갖기를 원하기도 하는데, 이는 어떤 참여자가 서로 충돌하는 두 메시지
(예: 서로 충돌하는 두 블록)에 대해 두 개의 QC에 서명했을 경우 이를 검증 가능하게 슬래싱할 수 있음을 의
미한다.

를 동적 스테이크 키 테이블이라 하자. 여기서 은 등록된 전체 키의 수이며, 
는 전체 스테이크의 총합이다. 각 공개 키 는 대응되는 비밀 키 에 매핑된다. 우리

는 QC와 관련된 알고리즘들의 구문을 다음과 같이 형식적으로 정의한다.

sig ← QC.Sign𝒯𝒯𝒯𝒯(sk, m): 비밀 키 와 메시지 을 입력으로 받아 서명 를 출력한다. 
는 비밀 키 를 보유한 참여자가 메시지 에 대해 행사한 가중 투표(weighted vote)로 이해할 
수 있다.  
qc ← QC.Assemble𝒯𝒯𝒯𝒯({sig_i}, S): 서명들의 리스트와 부분집합 을 입력으로 받아 
QC 또는 ⊥를 출력한다.  
b ← QC.Check𝒯𝒯𝒯𝒯(qc, m): QC 와 메시지 을 입력으로 받아, 해당 QC가 유효한지를 나타내
는 비트 값을 출력한다.  
{pk_i} ← QC.Trace𝒯𝒯𝒯𝒯(m, qc): 메시지 과 QC 를 입력으로 받아, 의 서명에 참여한 공개 
키들의 리스트를 출력한다.
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QC 스킴의 효율성은 위 알고리즘들의 실행 시간과 QC의 크기로 측정한다.

QC 스킴의 쿼럼 크기 임계치를 라 하자. 합리적인 QC 스킴이 만족해야 할 속성들을 비형식적으로 다음과 
같이 기술한다.

완전성(Completeness). 총 스테이크가 최소  이상인 임의의 참여자 부분집합은 (임의의 메시지
에 대해) QC 검사를 통과하는 유효한 QC를 구성할 수 있다.
위조 불가능성(Unforgeability). 총 스테이크가  미만인 임의의 참여자 집합은, 총 스테이크가 

 이상인 부분집합 과 메시지 을 입력으로 QC 오라클을 질의하여 대응되는 유효한 QC
를 얻을 수 있더라도, 새롭고 서로 다른 유효한 QC를 위조할 수 없다.

선택적으로, 책임성을 갖춘 QC 스킴은 다음 속성도 추가로 만족한다.

책임성(Accountability). 메시지 에 대한 QC 의 생성에 참여한 임의의 참여자 집합 에 대
해, 알고리즘 QC.Trace(qc, m)은 집합 에 대응되는 공개 키들을 출력한다.
비모함성(Non-frameability). 임의의 정직한 참여자 에 대해, 집합 는 

 쌍을 위조하여 QC.Trace(qc, m)의 출력에 가 포함되도록 만들 수 없다.

B.3.3 구성  
QC 구성은 집계 서명(aggregate signature) 스킴을 기본 구성 요소로 사용한다.
집계 서명 스킴 는 일반적인 서명 스킴과 유사하지만, 추가적
인 API인 를 제공한다.
이 집계 API는 서명들의 리스트와 대응되는 공개 키들을 입력으로 받아 단일 서명 를 출력한다.
구현 예로는 BLS 집계 서명 [16]이 있다.

서명자 식별 벡터를 포함한 집계 서명  

다음으로, 첫 번째 QC 구성을 설명한다. 직관적으로 QC는 집계 서명과, 해당 QC 하에서 서명한 참여자 집합
을 나타내는 비트 벡터로 구성된다.

sig ← QC.Sign𝒯𝒯𝒯𝒯(sk, m):

1. 오라클 𝒯로부터 스테이크 테이블 커밋먼트 cm𝒯를 획득한다.  
2. sig ← Π_Agg.Sign(sk, (cm𝒯 || m))을 반환한다.

qc ← QC.Assemble𝒯𝒯𝒯𝒯({sig_i}, S):

1. 총 스테이크 가중치 가 쿼럼 임계치 보다 작으면 ⊥를 반환한다.  
2. 스테이크 테이블 𝒯로부터 공개 키 집합 를 추출한다.  
3. 를 계산한다.  
4. 인 비트 벡터를 설정하되, 인 경우는 오직 일 때에 한한다.  
5. qc := (sig_Agg, v_S)를 반환한다.
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b ← QC.Check𝒯𝒯𝒯𝒯(qc, m):

1. qc = (sig_Agg, v_S)로 파싱한다.  
2. 비트 벡터 로부터 를 추출한다.  
3. 총 스테이크 가중치 가 쿼럼 임계치 보다 작으면 0을 반환한다.  
4. 스테이크 테이블 𝒯로부터 공개 키 집합 를 추출한다.  
5. 오라클 𝒯로부터 스테이크 테이블 커밋먼트 cm𝒯를 획득한다.  
6. b ← Π_Agg.Verify(pk_S, sig_Agg, (cm𝒯 || m))를 반환한다.

{pk_i} ← QC.Trace𝒯𝒯𝒯𝒯(qc, m):

1. qc = (sig_Agg, v_S)로 파싱한다.  
2. 스테이크 테이블 𝒯와 비트 벡터 로부터 공개 키 집합 를 추출한다.  
3. 오라클 𝒯로부터 스테이크 테이블 커밋먼트 cm𝒯를 획득한다.  
4. b := Π_Agg.Verify(pk_S, sig_Agg, (cm𝒯 || m))를 계산한다.  
5. 이면 를 반환하고, 그렇지 않으면 ⊥를 반환한다.

위 스킴에서 QC는 하나의 서명과 비트 벡터로 구성되며, 이 중간 규모일 경우 실제로 매우 작다.
예를 들어 일 때 비트 벡터는 125B이고, 일 때는 1.25KB이다.
QC 검증은 공개 키 집계 단계와 단일 일반 서명 검증으로 이루어지며, 일반적인 데스크톱 환경에서 충분히 
실용적이다.
그러나 공개 키 집계 단계는 시퀀서 스마트 컨트랙트에서 실행하기에는 비용이 너무 크므로, 우리는 아래에서 
가스 효율적인 검증을 달성하는 수정된 스킴을 제안한다.

SNARK 기반 집계 서명  

직관적으로, 두 번째 스킴에서 QC는 집계 서명, 집계된 공개 키, 그리고 해당 공개 키가 올바르게 집계되었음
을 증명하는 SNARK 증명으로 구성된다.

를 SNARK 스킴이라 하자. 먼저 키 집계를 위한 SNARK 회로 
를 설명한다.

:  

공개 입력: 집계된 공개 키 , 쿼럼 크기 임계치 , 스테이크 테이블 커밋먼트 , 그리고 서
명자 식별 벡터   

비밀 증인: 스테이크 키 테이블   

SNARK 제약 조건:

1.  (및 )가 스테이크 테이블  내에서 벡터 가 나타내는 집합 
에 대응되는 공개 키(및 스테이크 가중치)의 부분집합이 되도록 제약한다. 이때 는 커밋먼
트 에 바인딩되어 있다.  

2. 가중치 합 가 쿼럼 임계치 를 초과하도록 제약한다.  
3. 가 공개 키 집합 의 집계 결과와 동일하도록 제약한다.
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비고 B.1.
비고 B.2에서 언급하듯이, QC 스킴이 시퀀서 스마트 컨트랙트에서만 사용되는 경우에는 를 비밀 증인으
로 이동시킬 수 있다.

두 번째 QC 스킴 는 첫 번째 QC 스킴 과 동일한 Sign, Trace API 구현을 사용한다.
여기서는 Assemble 및 Check 알고리즘에서의 수정 사항만을 설명한다.
아래 설명에서 스테이크 테이블 커밋먼트 와 쿼럼 임계치 는 공개적으로 알려져 있다고 가정한다.

qc ← QC₂.Assemble𝒯𝒯𝒯𝒯({sigᵢ}, S):  

1. 를 계산한다.  ₁ ᵢ
2. 이면 ⊥를 반환하고, 그렇지 않으면 로 파싱한다.  
3. 스테이크 테이블 𝒯와 벡터 로부터 공개 키 집합 를 추출한다.  
4. 공개 키 집합 로부터 집계된 공개 키 를 계산한다.  
5. 회로 에 대한 SNARK 증명 를 계산한다.  
6. qc := (qc′, pk_{\text{agg}}, π_{\text{SNARK}})를 반환한다.

b ← QC₂.Check𝒯𝒯𝒯𝒯(qc, m):  

1. 이면 0을 반환한다.  

2. qc = (sig_{\text{agg}}, \vec{v}_S, pk_{\text{agg}}, 
\pi_{\text{SNARK}})로 파싱한다.  

3. 오라클 𝒯로부터 스테이크 테이블 커밋먼트 를 획득한다.  

4. SNARK 공개 입력을 PI := (pk_{\text{agg}}, T, cm_{\mathcal{T}}, 
\vec{v}_S)로 설정한다.  

5. 다음을 반환한다.

비고 B.2 (최적화).
주의 깊은 독자는 비트 벡터 가 QC에 포함되는 이유가 책임성을 달성하기 위함이며, 이를 통해 도전자가 
오작동한 노드 집합을 식별할 수 있음을 관찰할 수 있다.
합의에서는 첫 번째 QC 스킴 을 사용하므로, 책임성은 이미 달성된다.
따라서 시퀀서 스마트 컨트랙트 적용의 경우 다음과 같은 최적화를 적용할 수 있다.
(i) QC₂.qc에서 비트 벡터 를 제거한다.
(ii) 키 집계 SNARK 회로에서 를 공개 입력에서 비밀 증인으로 이동시킨다.
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