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초록  
비트코인과 이후 이더리움에 의해 안전한 퍼블릭 블록체인이 등장하면서, 상당한 관심과 자본 유입이 촉발되
어 전 세계적인 무허가 혁신의 물결을 위한 토대가 마련되었습니다. 그러나 탈중앙화·보안·확장성을 갖춘 퍼블
릭 블록체인을 만드는 일은 매우 고된 과제임이 입증되었습니다.  

본 논문은 실용적 확장성을 위해 진정한 상태 샤딩 방식을 도입하고, 에너지와 계산 낭비를 제거하며, 
Secure Proof of Stake(SPoS) 합의를 통해 분산적 공정성을 보장함으로써 현 기술 수준을 넘어서는 새
로운 아키텍처인 MultiversX를 제안합니다. 보안에 강하게 초점을 맞추어, MultiversX 네트워크는 시빌 
공격, Nothing at Stake 공격 등 알려진 보안 문제에 대한 저항성을 확보하도록 설계되었습니다. 상호연
결성을 지향하는 생태계에서, 우리의 스마트 컨트랙트 솔루션은 설계 단계에서 상호운용성을 보장하기 위해 
EVM 호환 엔진을 제공합니다.  

예비 시뮬레이션과 테스트넷 결과는 MultiversX가 비자의 평균 처리량을 초과하고, 기존의 실행 가능한 접
근법 대비 세 자릿수(1000배)가 넘는 개선을 달성함을 보여주며, 장기적 지속가능성을 보장하기 위해 부트
스트래핑 및 저장 비용을 대폭 줄입니다.
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I 서론  

1 일반적 측면  

비트코인과 이더리움과 같은 암호화폐 및 스마트 컨트랙트 플랫폼은 상당한 관심을 불러일으켰으며, 전자 결
제, 탈중앙화 애플리케이션 및 잠재적 디지털 가치 저장 수단을 위한 유망한 해결책이 되었습니다. 그러나 핵
심 지표에서 중앙화된 대응물과 비교할 때 [1], 현재의 상황은 현존 퍼블릭 블록체인 반복들이 특히 확장성과 
관련해 심각한 한계를 보이며, 이로 인해 대중적 채택이 저해되고 공공 사용이 지연되고 있음을 시사합니다. 
사실, 블록체인 트릴레마 패러다임의 트레이드오프가 부과하는 현재의 엔지니어링 경계를 다루는 일은 극도
로 도전적임이 입증되었습니다 [2]. 여러 해결책이 제안되었으나, 그중 의미 있고 실행 가능한 결과를 보여준 
것은 많지 않습니다. 따라서 확장성 문제를 해결하기 위해서는 퍼블릭 블록체인 인프라의 전면적 재고가 필요
했습니다.

2 과제 정의  

확장을 위해 설계된 혁신적 퍼블릭 블록체인 솔루션을 만드는 과정에서 여러 과제를 적절히 해결해야 합니다:

완전한 탈중앙화: 신뢰할 수 있는 제3자의 필요를 제거하여 단일 장애 지점을 없앰.  
강인한 보안: 안전한 트랜잭션을 허용하고, 알려진 공격 벡터를 기반으로 한 모든 공격을 방지함.  
높은 확장성: TPS로 측정했을 때 중앙화된 대응물과 최소한 동등한 성능을 네트워크가 달성하도록 
함.  
효율성: 최소한의 에너지와 계산 요구로 모든 네트워크 서비스를 수행함.  
부트스트래핑 및 저장 향상: 데이터 저장 및 동기화 비용에서 경쟁력을 확보함.  
크로스체인 상호운용성: 설계로써 강제되어, 외부 서비스와의 무제한 통신을 허용함.  

이러한 과제를 바탕으로, 우리는 MultiversX를 안전하고 효율적이며 확장 가능하고 상호운용 가능한 퍼블
릭 블록체인 인프라의 전면 재고로써 만들었습니다. MultiversX의 주요 기여는 두 가지 초석적 구성 요소
에 놓여 있습니다:  

1. 진정한 상태 샤딩(State Sharding) 접근: 블록체인과 계정 상태를 여러 샤드로 효과적으로 분할하
고, 서로 다른 참여 검증자들이 병렬로 처리함.  

2. Secure Proof of Stake 합의 메커니즘: 에너지 집약적 PoW 알고리즘의 필요를 제거하면서, 장기 
보안과 분산적 공정성을 보장하는 PoS의 개선 변형.

3 적응형 상태 샤딩  

MultiversX는 필요와 활성 네트워크 노드 수에 따라 샤드 계산과 재조직을 가능하게 하는 동적으로 적응형 
샤딩 메커니즘을 제안합니다. 각 에폭의 시작 시 샤드 내 노드의 재할당은 점진적이고 비결정적이며, 일시적
인 생존성(liveness) 페널티를 유발하지 않습니다. 적응형 상태 샤딩은 정적 모델과 비교해 추가적인 도전
을 동반합니다. 핵심 포인트 중 하나는 샤드 수가 변할 때 동기화·통신 필요성으로 인해 도입되는 전체 지연 페
널티를 방지하기 위해 샤드 분할과 병합이 어떻게 수행되는가에 있습니다. 이때 지연(latency)은, 자신의 
샤드 주소 공간 할당이 변경된 이후 새로운 상태를 가져오기 위해 노드가 요구하는 통신 오버헤드를 의미합니
다.  
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MultiversX는 이 문제를 다음과 같이 해결합니다:  

1. 계정 주소 공간을 샤드로 분할하는데, 이는 특정 에폭의 정확한 샤드 수만 알면 구축 가능한 이진 트리
를 사용합니다. 이 방법을 통해 누적 지연이 줄어들고 네트워크 생존성이 두 가지 방식으로 개선됩니
다. 첫째, 설계된 모델 덕분에 계정 주소 공간의 분할이 계층에 의해 미리 결정됩니다. 따라서 분할 오버
헤드가 없으며, 하나의 샤드는 두 개의 샤드로 나뉘되 각 샤드는 이전 주소 공간의 절반과 그에 연관된 
상태만 유지합니다. 둘째, 상태 중복 메커니즘을 통해 병합이 형제 노드에 의해 준비되므로 지연이 감
소합니다.  

2. 각 샤드 내 노드의 균형을 맞추어 전체 아키텍처의 균형을 달성하는 기법을 도입합니다. 이 기법은 네
트워크의 각 노드에 균형 잡힌 작업 부하와 보상을 보장합니다.  

3. 트랜잭션을 해당 샤드로 자동 라우팅하는 내장 메커니즘을 설계하여 결과적으로 지연을 크게 줄입니
다. 이 라우팅 알고리즘은 IV.4절 – MultiversX 샤딩 접근에서 설명됩니다.  

4. 부트스트래핑과 저장 관점에서 상당한 개선을 달성하기 위해, MultiversX는 샤드 프루닝
(pruning) 메커니즘을 사용합니다. 이를 통해 초당 수만 건의 트랜잭션 처리량(TPS)에서도 아키텍
처의 지속가능성이 보장됩니다.

4 Secure Proof of Stake (SPoS)  

우리는 Algorand [3]의 무작위 선택 메커니즘 아이디어를 확장한 Secure Proof of Stake 합의 메커니
즘을 소개합니다. 이 메커니즘은 다음과 같은 측면에서 차별화됩니다:  

1. MultiversX는 지연을 줄여 샤드 내 각 노드가 라운드 시작 시 합의 그룹(블록 제안자와 검증자)을 
결정할 수 있게 하는 개선을 도입합니다. 이는 매 블록에 난수 인자 이 저장되며, 블록 제안자가 이전 
에 대해 BLS 서명 [4]을 사용하여 이를 생성하기 때문에 가능합니다.  

2. 블록 제안자는 공개키와 난수 인자의 해시가 가장 작은 합의 그룹 내 검증자입니다. Algorand [3]에
서는 무작위 위원회 선택이 최대 12초가 소요될 수 있으나, MultiversX에서는 네트워크 지연을 제
외하면 합의 그룹 무작위 선택 시간이 현저히 줄어(추정 100ms 미만)집니다. 이 과정에서 통신 요구
가 전혀 없으므로, MultiversX는 매 라운드마다 새롭고 무작위로 선택된 그룹이 원장에 새 블록을 
성공적으로 기록할 수 있습니다. 이 개선의 트레이드오프는, 공격자가 라운드 시간 프레임보다 빠르게 
적응할 수 없으며 블록 제안을 하지 않을 수 있다는 전제에 의존합니다. 무작위성 소스의 보안을 더욱 
강화하는 방법으로는 검증 가능한 지연 함수(VDFs)를 사용하는 것이 있으며, 이는 무작위성 소스를 
변조할 가능성을 늦출 수 있습니다. 다만 VDF에 대한 연구는 아직 진행 중이며, 소수의 실험적 구현만 
존재합니다.  

3. PoS 아키텍처에서 일반적으로 사용되는 스테이크 요인 외에, MultiversX는 rating이라 불리는 추
가 가중치를 도입해 합의 메커니즘을 정교화합니다. 노드가 합의 그룹에 선택될 확률은 스테이크와 
rating 모두를 고려합니다. 블록 제안자의 rating은 각 에폭 종료 시 재계산되며, 슬래싱이 발생할 
경우에는 즉시 감소하여 공정성을 강화합니다.  

4. 합의 그룹은 블록 서명을 위해 2회 통신 라운드를 사용하는 수정된 BLS 다중서명 기법 [5]을 사용합
니다.  

5. MultiversX는 SPoS 합의 메커니즘과 같은 핵심 프로토콜 구현에 대해 알고리즘의 정확성을 검증하
기 위해 형식적 검증(formal verification)을 고려합니다.

II 아키텍처 개요  

1 엔티티(Entities)
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1 엔티티(Entities)  

MultiversX에는 두 가지 주요 엔티티가 있습니다: 사용자와 노드입니다. 사용자는 각각 하나 이상의 공개/
개인키 쌍(Pk/sk)을 보유하며(예: 하나 또는 여러 개의 지갑 앱), MultiversX 네트워크를 사용하여 서명
된 트랜잭션을 전송해 가치 이전 또는 스마트 컨트랙트 실행을 수행합니다. 사용자는 자신의 계정 주소(공개
키로부터 파생됨) 중 하나로 식별될 수 있습니다. 노드는 MultiversX 네트워크를 형성하는 디바이스로서, 
수동적일 수도 있고 처리 작업에 적극적으로 참여할 수도 있습니다. 자격을 갖춘 검증자(eligible 
validator)는 MultiversX 네트워크의 적극적 참여자입니다. 이들은 합의를 실행하고, 블록을 추가하며, 
상태를 유지하고, 그 기여에 대해 보상을 받는 역할을 담당합니다. 각 자격 검증자는 필요한 스테이크를 예치
한 주소와 노드 ID로부터 파생된 공개키를 통해 고유하게 식별됩니다. MultiversX 프로토콜 내 엔티티 간
의 관계는 그림 1과 같습니다.  

그림 1: MultiversX 엔티티 간의 관계

더 나아가 네트워크는 샤드라 불리는 더 작은 단위로 나뉩니다. 자격 검증자는 알고리즘에 의해 샤드에 배정
되는데, 이는 트리 레벨에 따라 노드들이 샤드 전반에 고르게 분포되도록 보장합니다. 각 샤드에는 무작위로 
선택된 합의 그룹이 포함됩니다. 어떤 블록 제안자는 트랜잭션을 모아 새로운 블록을 구성할 책임이 있습니
다. 검증자들은 제안된 블록을 승인하거나 거부하며, 이를 통해 블록을 검증하고 블록체인에 기록합니다.  

2 내재 토큰(Intrinsic token)  

MultiversX는 eGold(약칭 EGLD)라 불리는 내재 유틸리티 토큰을 통해 네트워크 사용 권한을 부여합니
다. 트랜잭션 처리, 스마트 컨트랙트 실행, 네트워크에 대한 다양한 기여에 대한 보상은 모두 EGLD로 지불
됩니다. 수수료, 지불, 잔액에 대한 언급은 모두 EGLD 기준으로 간주됩니다.  

3 위협 모델(Threat model)  

MultiversX는 비잔틴 적대 모델을 가정합니다. 여기서 샤드 내 자격 검증자 중 최소  노드는 정직
하다고 가정합니다. 프로토콜은 지분을 보유하거나 높은 평판을 가진 적대자, 메시지 지연 또는 충돌 메시지 
전송, 다른 노드 침해, 버그 보유 또는 담합하는 적대자의 존재를 허용합니다. 그러나 샤드 내 자격 검증자 중 

 이상이 정직하거나 침해되지 않았다면, 프로토콜은 합의를 달성할 수 있습니다.  

프로토콜은 고도로 적응적인 적대자를 가정하지만, 그들은 라운드 시간 프레임보다 빠르게 적응할 수 없습니
다. 적대자의 계산 능력은 한정되어 있으므로, 선택된 암호학적 원시의 보안 수준에 의해 보장되는 가정은 다
항 시간 내 튜링 기계로 풀 수 있는 문제의 복잡도 클래스 내에서 확고히 유지됩니다. 정직한 노드들의 네트워
크는 잘 연결된 그래프를 형성한다고 가정하며, 그 메시지 전파는 제한된 시간  안에 이루어집니다.  
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공격 벡터 예방  

1. 시빌 공격: 네트워크 참여 시 스테이크를 잠금으로써 완화됩니다. 이렇게 하면 새로운 ID 생성을 위한 
비용이 최소 스테이크와 동일해집니다.  

2. Nothing at Stake: 제안자뿐 아니라 다중 서명이 필요하고, 스테이크 슬래싱이 있기 때문에 제거
됩니다. 블록당 보상과 잠금된 스테이크의 비율은 그러한 행위를 억제합니다.  

3. 롱레인지 공격: 프루닝 메커니즘, 매 라운드마다 무작위로 선택되는 합의 그룹(단일 제안자가 아님), 
스테이크 잠금을 통해 완화됩니다. 게다가 pBFT 합의 알고리즘은 최종성을 보장합니다.  

4. DDoS 공격: 합의 그룹이 매 라운드(수 초 단위)마다 무작위로 샘플링되므로, 짧은 시간 프레임으로 
인해 DDoS는 거의 불가능합니다.  

우리가 고려한 다른 공격 벡터에는 샤드 점령 공격, 트랜잭션 검열, 이중지불, 뇌물 공격 등이 있습니다.  

4 연대기(Chronology)  

MultiversX 네트워크에서 타임라인은 에폭과 라운드로 나뉩니다. 에폭은 고정된 기간(하루로 설정되며 아
키텍처 발전에 따라 수정 가능)을 가지며, 종료 시 샤드 재조직과 프루닝이 발생합니다. 에폭은 다시 라운드로 
나뉘며, 일정한 시간 동안 지속됩니다. 각 라운드마다 샤드 내 무작위로 선택된 합의 그룹이 한 개의 블록을 
원장에 기록할 수 있습니다.  

새로운 검증자는 스테이크를 잠금으로써 네트워크에 참여할 수 있으며, 이는 V.2 Secure Proof of Stake 
장에서 설명됩니다. 이들은 현재 에폭 의 미할당 노드 풀에 추가되고, 에폭  시작 시 샤드 대기 리스트
에 배정되며, 다음 에폭 에서야 합의에 참여하고 보상을 받을 수 있는 자격 검증자가 됩니다.  

타임라인에 대한 세부 사항은 IX.1절에서 더 자세히 설명됩니다.

III 관련 연구  
MultiversX는 Ethereum [6], Omniledger [7], Zilliqa [8], Algorand [3], ChainSpace [9]
의 아이디어에 기반하고 영감을 받아 설계되었습니다. 우리의 아키텍처는 현존 기술 수준을 넘어서는 것으로, 
기존 모델의 확장판이라 볼 수 있으며, 성능을 개선하는 동시에 보안, 확장성, 탈중앙화 간의 더 나은 내쉬 균
형 상태를 달성하는 것을 목표로 합니다.  

1 Ethereum  

Ethereum [6]의 성공은 EVM [10], Solidity [11], Web3j [12]를 통한 탈중앙화 애플리케이션 레이
어의 도입에 크게 기인합니다. Dapp은 Ethereum의 핵심 기능 중 하나였으나, 확장성은 심각한 제약으로 
드러났습니다. 이 문제를 해결하기 위한 연구가 상당히 진행되었지만, 현재까지 결과는 미미했습니다. 다만 
몇 가지 유망한 개선안이 제안되고 있습니다. Casper [13]는 현행 PoW 합의를 PoS로 교체할 업데이트를 
준비하고 있으며, Plasma 기반 사이드체인과 샤딩은 가까운 미래에 제공될 것으로 기대되어 Ethereum
의 확장성 문제를 부분적으로나마 완화할 것으로 예상됩니다 [14].  

Ethereum과 비교했을 때, MultiversX는 샤딩을 통한 트랜잭션 처리 병렬성을 사용하면서 SPoS 합의
를 구현하여 PoW 알고리즘에서 발생하는 에너지 및 계산 낭비를 제거합니다.  
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2 Omniledger  

Omniledger [7]는 무허가 환경에서도 장기적 보안을 보장하는 새로운 스케일아웃 분산 원장을 제안합니
다. 이는 트랜잭션을 처리하는 크고 통계적으로 대표성 있는 샤드를 선택하기 위해 편향 저항적 공개 난수 프
로토콜을 사용함으로써 보안성과 정확성을 확보합니다. 샤드 간 트랜잭션을 원자적으로 커밋하기 위해 
Omniledger는 Atomix라는 효율적 크로스샤드 커밋 프로토콜을 도입합니다. 이는 두 단계의 클라이언트 
주도 “lock/unlock” 프로토콜 개념으로, 노드가 트랜잭션을 샤드 전반에 완전히 커밋하거나, 거부 증명을 
얻어 부분적으로 완료된 트랜잭션에 의해 영향을 받은 상태를 취소하고 해제할 수 있도록 합니다. 
Omniledger는 또한 병렬 샤드 내 트랜잭션 처리, 집단 서명된 상태 블록을 통한 원장 프루닝, 저가치 트랜
잭션에 대한 저지연 “trust-but-verify” 검증을 통해 성능을 최적화합니다. Omniledger의 합의는 
ByzCoinX라 불리는 BFT 변형으로, 성능과 DoS 공격에 대한 강건성을 높입니다.  

Omniledger와 비교했을 때, MultiversX는 상태 샤딩에 대해 적응적 접근을 취하며, 더 빠른 합의 그룹 
무작위 선택을 지원하고, 매 라운드(수 초 단위)마다 검증자 집합을 교체함으로써(매 에폭, 즉 하루 단위가 
아님) 보안을 개선합니다.  

3 Zilliqa  

Zilliqa [8]는 최초의 트랜잭션 샤딩 아키텍처로, 채굴 네트워크를 샤드로 나누어 병렬로 트랜잭션을 처리하
고 높은 처리량을 달성할 수 있게 합니다. 특히, 이 설계는 네트워크에 더 많은 노드가 참여할수록 트랜잭션 
처리율이 높아지도록 합니다. 핵심은 샤드가 서로 다른 트랜잭션을 중복 없이 처리하게 하여 이중지불을 방지
하는 데 있습니다. Zilliqa는 신원 확립과 시빌 공격 방지를 위해 PoW를 사용하며, 합의에는 pBFT [15]를 
사용합니다.  

Zilliqa와 비교했을 때, MultiversX는 트랜잭션 샤딩뿐만 아니라 상태 샤딩도 사용하여 샤딩의 한계를 더
욱 확장합니다. MultiversX는 PoW 메커니즘을 완전히 제거하고 SPoS를 사용합니다. 두 아키텍처 모두 
자체 스마트 컨트랙트 엔진을 구축하지만, MultiversX는 단순히 EVM 호환성을 목표로 하는 데 그치지 않
고, Ethereum용으로 작성된 SC가 우리 VM에서 원활히 실행되도록 하며, 더 나아가 블록체인 간 상호운
용성을 달성하는 것을 목표로 합니다.  

4 Algorand  

Algorand [3]는 중앙화 시스템의 편의성과 효율성을 유지하면서도, 기존 탈중앙화 구현의 비효율성과 약
점을 극복하는 공용 원장을 제안합니다. 리더와 검증자 집합은 마지막 블록의 값에 서명한 결과를 기반으로 
무작위로 선택됩니다. 이 선택은 조작에 면역이며 마지막 순간까지 예측할 수 없습니다. 합의는 새로운 메시
지 전달 기반 비잔틴 합의를 기반으로 하며, 이를 통해 커뮤니티와 프로토콜이 하드포크 없이 발전할 수 있습
니다.  

Algorand와 비교했을 때, MultiversX는 단일 블록체인을 갖지 않고, 샤딩을 통해 트랜잭션 처리량을 증
가시킵니다. 또한 MultiversX는 합의 그룹 선택 시간을 12초 이상에서 1초 미만으로 단축함으로써 
Algorand의 무작위 선택 아이디어를 개선하지만, 적대자가 라운드 내에서 적응할 수 없다는 가정을 둡니
다.  

5 Chainspace
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5 Chainspace  

Chainspace [9]는 트랜잭션의 고무결성과 투명한 처리를 위한 분산 원장 플랫폼입니다. 이는 언어에 구애
받지 않고 프라이버시 친화적인 스마트 컨트랙트를 사용해 확장성을 확보합니다. 샤딩된 아키텍처는 S-
BAC이라 불리는 새로운 분산 원자적 커밋 프로토콜을 통해 일관성을 보장하고 높은 감사 가능성을 제공하면
서, 선형적으로 확장 가능한 트랜잭션 처리량을 지원합니다. 프라이버시 기능은 최신 영지식 기법을 통해 구
현되며, 합의는 BFT로 보장됩니다.  

Chainspace에서는 샤드 내 노드 수가 늘어날수록 TPS가 감소하지만, MultiversX의 접근법은 합의 그
룹 크기가 고정되어 있기 때문에 샤드 내 노드 수에 영향을 받지 않습니다. Chainspace의 강점은 언어에 구
애받지 않는 스마트 컨트랙트 접근법에 있지만, MultiversX는 EVM 호환성을 위한 추상화 계층 구축에 중
점을 둡니다. 두 프로젝트는 성능 향상을 위해 각기 다른 상태 샤딩 접근법을 사용합니다. 그러나 
MultiversX는 높은 처리량 아키텍처에서 발생할 블록체인 크기 문제를 예견하고, 효율적인 프루닝 메커니
즘을 사용함으로써 한 발 더 나아갑니다. 또한 MultiversX는 샤드 중복성을 도입하여, 갑작스러운 노드 수 
변화와 악의적 샤드 점령에 대한 더 높은 저항성을 제공합니다. 이는 샤딩 블록체인에 새롭게 도입된 기능입
니다.

IV 적응형 상태 샤딩을 통한 확장성  

1 왜 샤딩인가  

샤딩은 처음에는 데이터베이스에서 사용되었으며, 데이터를 여러 기계에 분산시키는 방법입니다. 이 확장 기
법은 블록체인에 적용되어 상태와 트랜잭션 처리를 분할할 수 있으며, 그 결과 각 노드는 전체 트랜잭션 중 일
부만 다른 노드와 병렬로 처리하게 됩니다. 충분한 수의 노드가 각 트랜잭션을 검증하여 시스템이 높은 신뢰
성과 보안을 유지한다면, 블록체인을 샤드로 분할하는 것은 다수의 트랜잭션을 병렬로 처리하게 하여 트랜잭
션 처리량과 효율성을 크게 개선할 수 있습니다. 샤딩은 검증자 네트워크가 확장될수록 처리량을 증가시킬 수 
있으며, 이는 수평적 확장(horizontal scaling)이라 불리는 성질입니다.  

2 샤딩의 유형  

포괄적이고 철저한 소개 [16]에서는 세 가지 주요 샤딩 유형을 강조합니다: 네트워크 샤딩, 트랜잭션 샤딩, 
상태 샤딩입니다.  

네트워크 샤딩은 노드를 샤드로 그룹화하는 방식을 다루며, 통신을 최적화하는 데 사용될 수 있습니다. 
샤드 내에서의 메시지 전파는 전체 네트워크로의 전파보다 훨씬 빠르게 수행될 수 있습니다. 이는 모든 
샤딩 접근에서 첫 번째 도전 과제이며, 노드를 샤드로 매핑하는 메커니즘은 특정 샤드를 장악한 공격자
를 고려해야 합니다.  
트랜잭션 샤딩은 트랜잭션이 어떤 샤드에서 처리될지를 결정하는 방식입니다. 계정 기반 시스템에서는 
송신자의 주소를 기준으로 트랜잭션을 샤드에 할당할 수 있습니다.  
상태 샤딩은 가장 어려운 접근 방식입니다. 앞서 설명한 메커니즘에서는 모든 노드가 전체 상태를 저장
하지만, 상태 샤딩된 블록체인에서는 각 샤드가 상태의 일부만 유지합니다. 서로 다른 샤드에 속한 계
정을 다루는 모든 트랜잭션은 메시지를 교환하고 서로 다른 샤드의 상태를 업데이트해야 합니다. 악의
적 공격에 대한 회복력을 높이려면, 샤드 내 노드는 주기적으로 재배치되어야 합니다. 그러나 노드를 
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샤드 간에 이동시키면 새로 추가된 노드가 최신 상태를 다운로드하는 동기화 오버헤드가 발생합니다. 
따라서 각 에폭마다 모든 노드를 재배치하는 것이 아니라 일부 노드만 재배치해야 동기화 과정에서 다
운타임을 방지할 수 있습니다.  

3 샤딩의 방향  

일부 샤딩 제안은 트랜잭션만 [8] 또는 상태만 [17] 샤딩하려 하며, 이는 각 노드가 대량의 상태 데이터를 저
장하거나 슈퍼컴퓨터 수준의 성능을 요구하는 방식으로 트랜잭션 처리량을 증가시킵니다 [2]. 그러나 최근에
는 저장 또는 계산 성능을 손상시키지 않고 트랜잭션과 상태 샤딩을 모두 성공적으로 수행할 수 있다는 주장
이 있었습니다 [13].  

하지만 샤딩은 새로운 도전 과제도 도입합니다. 예: 단일 샤드 점령 공격, 크로스샤드 통신, 데이터 가용성, 샤
드를 숨기는 추상화 계층의 필요성 등이 있습니다. 그러나 이러한 문제들이 올바르게 해결된다는 전제하에, 
상태 샤딩은 전체적으로 상당한 개선을 가져옵니다. 즉, 트랜잭션 처리량은 병렬 트랜잭션 처리 덕분에 크게 
증가하며, 트랜잭션 수수료는 크게 감소합니다. 이는 블록체인 기술의 대중 채택에 있어 걸림돌로 여겨졌던 
두 가지 주요 기준을 장점과 유인 요인으로 바꾸어 줍니다.  

4 MultiversX의 샤딩 접근  

네트워크, 트랜잭션, 상태 샤딩을 결합하는 복잡성을 다루기 위해, MultiversX의 접근은 다음과 같은 목표
를 염두에 두고 설계되었습니다:  

1. 가용성을 저해하지 않는 확장성: 샤드 수의 증가 또는 감소는 다운타임을 유발하지 않고 상태 업데이트 
중에도 영향을 최소화하면서 극히 일부 노드에만 영향을 주어야 함.  

2. 분배와 즉시 추적 가능성: 트랜잭션의 목적지 샤드를 결정하는 과정이 결정적이고 계산이 단순해야 하
며, 추가적인 통신 라운드가 필요 없어야 함.  

3. 효율성과 적응성: 어느 시점에서든 샤드는 가능한 균형을 유지해야 함.  

방법 설명
다음 에폭 에서의 최적 샤드 수 를 계산하기 위해, 블록 내 트랜잭션 수에 대한 임계 계수 
를 정의했습니다. 변수 은 샤드 내 최적 노드 수를 나타내며, 는 샤드가 변동할 수 있는 노드 수를 
나타내는 양의 값입니다. 는 에폭 의 모든 샤드에서의 총 노드 수(자격 검증자, 대기 리스트 노
드, 새로 추가된 노드 포함)를 의미하며, 는 에폭 의 모든 샤드에서 블록당 평균 트랜잭션 수입니
다. 는 1로 간주합니다. 전체 샤드 수 는 네트워크의 노드 수 가 변하거나 블록체인 
활용도가 필요할 경우 변경됩니다: 즉, 노드 수가 한 에폭에서 다음 에폭으로  임계값을 초과하고, 블
록당 평균 트랜잭션 수가 를 초과할 경우 , 또는 노드 수가  임계값 아래로 
떨어질 경우 ComputeShardsN 함수와 같이 변경됩니다.  

1: function COMPUTESHARDSN( , )
2: 
3: 
4: 
5: if (  and ) then
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6:  

7: else if ( ) then

8:  

9: return   

한 에폭에서 다음 에폭으로 넘어가면서 활성 노드 수가 변할 수 있습니다. 만약 이것이 샤드 수에 영향을 준다
면, 누구나 트랜잭션 분배에 사용되는 두 개의 마스크 과 를 계산할 수 있습니다.  

1: function COMPUTEM1ANDM2( )
2: 
3: 
4: 
5: return   

주요 목표가 초당 수천 건 이상의 트랜잭션 처리량을 확보하고 크로스샤드 통신을 줄이는 것이므로, 
MultiversX는 트랜잭션에 포함된 계정 주소( )를 기반으로 자동으로 관련 샤드를 결정하고 해당 샤
드로 라우팅하는 분배 메커니즘을 제안합니다.  

1: function COMPUTESHARD( )
2: 
3: if ( ) then
4:  
5: return   

이 샤딩 방식은 계정 주소를 분배하고 상태 전이를 관리하는 이진 트리 구조에 기반합니다. 그림 2는 트리의 
예시를 보여줍니다.  
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그림 2: 샤딩 트리 구조 예시

트리 구조는 샤드 할당, 형제 노드 계산 등을 위한 결정적 매핑에 사용되는 계정 주소 공간의 논리적 표현에 
불과합니다. 이진 트리의 리프는 샤드와 그 ID 번호를 나타냅니다. 루트(노드/샤드 0)에서 시작해 하나의 샤
드/리프(a)만 있는 경우, 모든 계정 주소는 해당 샤드에 매핑되며 모든 트랜잭션이 이곳에서 실행됩니다. 이
후  공식에 따라 두 개의 샤드가 필요하다면(b), 주소 공간은 마지막 비트를 기준으로 동일하게 분할됩
니다.  

트리가 불균형(c)해질 수도 있는데, 이는 가 2의 거듭제곱이 아닐 때 발생하며 마지막 레벨의 리프만 영
향을 받습니다. 샤드 수가 다시 2의 거듭제곱에 도달하면 구조는 균형을 되찾습니다.  

이진 트리의 불균형은 마지막 레벨에 위치한 샤드가 더 높은 레벨의 샤드보다 절반의 주소 공간을 가지게 하
여, 해당 샤드의 노드가 낮은 수수료 수익을 얻게 할 수 있습니다(블록 보상은 영향 없음). 그러나 이는 매 에
폭마다 각 샤드의 노드 1/3이 무작위로 재분배되는 방식(Chronology 절 참고)과 트리 레벨에 따른 균형 
잡힌 노드 분배로 해결됩니다.  

트리를 루트에서 리프로 탐색할 때, 브랜치 인코딩은 계정 주소의 마지막 비트를 나타내며, 이 주소에서 발
생한 트랜잭션이 해당 샤드에서 처리됨을 의미합니다. 반대로 리프에서 루트로 탐색할 경우, 구조의 진화, 형
제 샤드, 분할된 부모 샤드에 대한 정보를 나타냅니다. 이를 통해 가 증가할 때 분할될 샤드나 가 감
소할 때 병합될 샤드를 쉽게 계산할 수 있습니다. 이 구조 덕분에 상태 샤딩 메커니즘은 항상 주소와 연관된 상
태를 동일한 샤드 내에 유지합니다.  
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를 알면, 어떤 노드든 통신 없이 재분배 과정을 따를 수 있습니다. 새 샤드 ID는 순차적으로 할당되며, 
샤드 수가 줄어들면 높은 번호의 샤드가 제거됩니다. 예를 들어, 에서 로 줄어드는 경우, 제거
되는 샤드는 가장 높은 번호의 샤드( )입니다. 이 샤드가 병합될 샤드 번호는 트리 구
조에 따라 그 형제의 번호입니다.    

1: function COMPUTESIBLING( )
2: 
3: return   

샤드 중복성, 상태 전이 추적, 빠른 확장을 위해 임의 샤드 번호 의 형제와 부모를 결정하는 것도 중요합니
다.  

1: function COMPUTEPARENTSIBLINGS( )
2: 
3: 
4: 
5: 
6: if ( ) then
7:  
8:  
9:  
10:  if ( ) then ▷ sibling is a shard
11:   return 
12:  else ▷ sibling is a subtree with shards 
13:   return 
14: else ▷ sibling is a shard
15:  return   

샤드 중복성(Shard redundancy)
블록체인에서 상태 샤딩은 샤드 내 온라인 노드 수가 부족하거나 분포가 지리적으로 편중될 경우 샤드 실패에 
취약합니다. 만약 하나의 샤드가 실패한다면(연락 불가, 노드가 모두 오프라인이거나 합의 불가), 전체 아키
텍처가 모든 샤드의 블록을 다운로드하고 검증하는 슈퍼 풀 노드(super-full node)에만 의존하게 될 위험
이 있습니다 [2]. 그림 3에서 보듯, 우리 프로토콜은 마지막 트리 레벨의 샤드가 형제 샤드의 상태도 보유하
도록 강제하는 보호 메커니즘을 도입했습니다. 이 방식은 통신을 줄이고, 병합 시 형제 샤드가 이미 데이터를 
가지고 있으므로 부트스트래핑을 제거합니다.  
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그림 3: 에폭 간 샤드 중복성

컨텍스트 스위칭(Context switching)
샤딩된 퍼블릭 블록체인에서 보안을 유지하려면 컨텍스트 스위칭이 중요합니다 [7]. 이는 일정한 시간 간격
마다 무작위 기준으로 활성 노드를 샤드 간에 재할당하는 것을 의미합니다. MultiversX에서는 컨텍스트 스
위칭이 보안 향상 효과를 주지만, 동시에 여러 상태 간 일관성을 유지하기 위한 복잡성도 증가시킵니다. 상태 
전이는 성능에 가장 큰 영향을 미치는데, 이는 활성 노드 이동 시 새 샤드에서 상태, 블록체인, 트랜잭션을 재
동기화해야 하기 때문입니다. 에폭 시작 시 생존성을 유지하기 위해 각 샤드의 노드 중 1/3 미만만 고르게 재
분배됩니다. 이 메커니즘은 악의적 그룹의 형성을 효과적으로 방지합니다.  

5 공증(Meta) 체인  

No. 12 / 39



네트워크 및 글로벌 데이터 운영(노드 참여, 노드 이탈, 자격 검증자 리스트 계산, 노드의 샤드 대기 리스트 
배정, 특정 샤드의 블록 합의, 무효 블록 검증을 위한 챌린지 등)은 메타체인에 의해 공증(notarize)됩니다. 
메타체인 합의는 모든 다른 샤드와 통신하며 크로스샤드 작업을 조정하는 별도의 샤드에서 실행됩니다. 각 에
폭의 매 라운드마다 메타체인은 다른 샤드들로부터 블록 헤더와 필요한 경우 무효 블록 검증 증명을 수신합니
다. 이 정보는 메타체인의 블록에 집계되며 합의를 거칩니다. 블록이 합의 그룹에 의해 검증되면, 샤드는 블
록, 미니블록(VII장 참고), 자격 검증자, 대기 리스트 노드 등에 대한 정보를 요청하여 크로스샤드 트랜잭션
을 안전하게 처리할 수 있습니다. 크로스샤드 트랜잭션 실행, 샤드 간 통신, 메타체인과의 상호작용에 대한 세
부 내용은 VII장에서 설명됩니다.

V Secure Proof of Stake를 통한 합의  

1 합의 분석  

최초의 블록체인 합의 알고리즘은 작업증명(PoW)에 기반하며, 비트코인, 이더리움 및 다른 블록체인 플랫
폼에서 사용됩니다. PoW에서는 각 노드가 수학적 퍼즐을 풀어야 하며(계산은 어렵지만 검증은 쉬움), 퍼즐
을 가장 먼저 푼 노드가 보상을 받습니다 [18]. PoW 메커니즘은 이중지불, DDoS, 시빌 공격을 성공적으로 
방지했으나, 높은 에너지 소비라는 대가가 있습니다.  

지분증명(PoS)은 PoW 합의 메커니즘의 에너지 및 계산 집약적 사용에 대한 대안으로 제안된 새로운 효율
적 합의 메커니즘입니다. PoS는 Cardano [19], Algorand [3]와 같은 많은 새로운 아키텍처에서 발견되
며, 이더리움 차기 버전에서도 사용될 수 있습니다. PoS에서는 다음 블록을 제안할 노드가 스테이크(지분, 
wealth), 무작위성, 나이(age)의 조합에 따라 선택됩니다. 이는 PoW의 에너지 문제를 완화하지만, 
Nothing at Stake 공격과 중앙화 위험 증가라는 두 가지 중요한 문제를 야기합니다.  

Constellation [20]에서 제시한 Proof of Meme은 네트워크 내 노드의 과거 참여도에 기반한 알고리즘
입니다. 노드의 행위는 블록체인 내 가중치 행렬에 저장되며 시간이 지나면서 변화할 수 있습니다. 또한 새로
운 노드는 평판을 쌓아 신뢰를 얻을 수 있습니다. Sybil 공격에 대한 주요 단점은 NetFlow 알고리즘으로 완
화됩니다.  

Delegated Proof of Stake(DPoS)는 Bitshares [21], Steemit [22], EOS [23] 등에서 발견되며, 
권위증명(Proof of Authority)과 PoS의 하이브리드입니다. 새로운 블록을 배포할 책임이 있는 소수의 
노드가 이해관계자(stakeholder)에 의해 선출됩니다. 높은 처리량을 가지지만, 뇌물 수수, 부패 등 인간적·
사회적 문제에 취약합니다. 또한 소수의 대표만 존재하기 때문에 DDoS 공격과 중앙화에도 취약합니다.  

2 Secure Proof of Stake (SPoS)  

MultiversX의 합의 접근은 무작위 검증자 선택, 스테이크와 평판(rating)에 따른 자격 부여, 최적 합의 
그룹 크기를 결합하는 방식으로 이루어집니다. 알고리즘은 다음 단계로 설명됩니다:  

1: 각 노드 는 공개키( ), 평판(기본값 0), 잠금된 스테이크의 튜플로 정의됩니다. 가 합의에 참여하
려면, 먼저 스마트 컨트랙트를 통해 등록해야 하며, 이때 최소 스테이크와 기타 정보( , 실제 지갑 주소를 
사용하지 않도록 로부터 파생된 공개키 및 )를 포함한 트랜잭션을 전송해야 합니다.  
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2: 노드 는 노드 풀에 들어가 현재 에폭  종료 시 샤드 배정을 기다립니다. 샤드 배정 메커니즘은 에폭 에 
합류한 모든 노드와 매 샤드의 1/3 미만이 재배치되는 노드 집합을 만듭니다. 이 집합 내 노드는 샤드 대기 리
스트에 재배치됩니다. 는 샤드 의 대기 리스트를 의미하며, 는 샤드 수를 의미합니다. 각 노드는 비
공개키 를 가지고 있으며, 이는 공개되어서는 안 됩니다.  

3: 해당 에폭이 끝나면, 노드는 샤드 의 자격 노드 리스트( )로 이동합니다.  

4: 에 속한 각 노드는 합의 그룹의 일원으로 선택될 수 있습니다. 이는 무작위 소스(이전 블록에 추가됨), 
라운드 , 가변 매개변수 집합에 기반한 결정적 함수에 의해 이루어집니다. 난수는 가십(gossip)을 통해 샤
드 내 모든 노드가 알 수 있으며, 실제로 이전 합의 그룹이 블록에 서명하기 전까지 예측할 수 없습니다. 이 성
질은 난수 소스로 적합하며 고도로 적응적인 악의적 공격을 방지합니다.  

합의 그룹(선택된 노드 집합) 을 반환하는 선택 함수를 정의합니다. 첫 번째 노드는 블록 제안자이
며, 매개변수는  (이전 블록 서명)입니다.  

5: 블록은 블록 제안자에 의해 생성되고, 검증자들은 수정된 pBFT에 기반해 블록에 공동 서명을 합니다.  

6: 어떤 이유로든 블록 제안자가 할당된 시간 내 블록을 생성하지 않으면(악의적 행위, 오프라인 등), 라운드 
은 마지막 블록의 무작위 소스와 함께 사용되어 새로운 합의 그룹을 선택합니다.  

만약 블록 제안자가 악의적으로 행동한다면, 나머지 그룹 구성원은 그 평판을 낮추는 부정적 피드백을 적용합
니다. 이렇게 하면 해당 노드가 다시 선택될 가능성이 줄어들거나 사라집니다. 라운드 에서 블록 제안자(
)에 대한 피드백 함수는 다음과 같이 계산됩니다:  

여기서 이면 슬래싱이 발생하며, 노드 는 스테이크를 잃습니다.  

합의 프로토콜은  리스트에 포함된 많은 잠재적 검증자(수백 개 노드)와 선택 전까지 검증자 순서를 예측할 
수 없는 성질로 인해 DDoS 공격에도 안전합니다.  

샤드 수 증가에 따라 통신 오버헤드가 커지는 것을 줄이기 위해, 합의는 복합 블록(composite block)에 
대해 실행됩니다. 복합 블록은 다음으로 구성됩니다:  

원장 블록(Ledger block): 샤드 원장에 추가될 블록으로, 모든 샤드 내 트랜잭션과 확인 증명이 수
신된 크로스샤드 트랜잭션을 포함함.  
여러 개의 미니블록(mini-blocks): 각기 다른 샤드로의 크로스샤드 트랜잭션을 포함함.  
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알고리즘 계열 암호 시스템 보안 수준(비트) 80 128 192 256

정수 인수분해 RSA 키 길이(비트) 1024 3072 7680 15360

이산 로그 DH, DSA, Elgamal 키 길이(비트) 1024 3072 7680 15360

타원 곡선 ECDH, ECDSA 키 길이(비트) 160 256 384 512

대칭키 AES, 3DES 키 길이(비트) 80 128 192 256

합의는 복합 블록(샤드 내 및 크로스샤드 트랜잭션 모두 포함)에 대해 단 한 번 실행됩니다. 합의에 도달하면, 
각 샤드의 블록 헤더가 메타체인으로 전송되어 공증됩니다.

VI 암호학 계층 (Cryptographic Layer)  

1 서명 분석(Signature Analysis)  

디지털 서명은 메시지 인증, 데이터 무결성, 부인 방지(non-repudiation)와 같은 속성을 제공함으로써 
정보 보안을 달성하기 위해 사용되는 암호학적 원시입니다 [24].  

기존 블록체인 플랫폼에서 사용되는 대부분의 기법은 이산 로그(DL) 문제에 의존합니다: 일방향 지수 함수 
. 밑을 사용하는 이산 로그 계산은 어려운 것으로 과학적으로 입증되었습니다 [25].  

타원 곡선 암호(ECC)는 정수의 순환군 대신 점들의 순환군을 사용합니다. 이 방식은 계산 노력을 줄여, 
160–256비트 길이의 키로도 RSA, Elgamal, DSA 등이 1024–3072비트 키 길이에서 제공하는 동일
한 보안 수준을 확보할 수 있습니다(표 1 [24] 참고).  

표 1: 보안 수준별 공개키 알고리즘의 비트 길이

ECC가 훨씬 짧은 매개변수 길이로 동일한 보안 수준을 제공할 수 있는 이유는, 타원 곡선 그룹에 대한 기존 
공격이 정수 DL 공격보다 약하기 때문입니다. 이러한 알고리즘의 복잡도는 평균적으로  단계가 필요합
니다. 즉, 256비트 소수 를 사용하는 타원 곡선은 평균적으로  단계가 필요하므로 [24], 이 수준의 보
안을 제공합니다.  

이더리움과 비트코인은 모두 ECDSA 서명 알고리즘을 사용하는 타원 곡선 암호를 사용합니다. 그러나 이 알
고리즘의 보안은 난수 발생기에 크게 의존합니다. 난수 발생기가 매번 다른 수를 생성하지 못하면 개인키가 
노출될 수 있기 때문입니다 [26].  

또 다른 디지털 서명 기법은 EdDSA로, 빠른 연산을 지원하는 비틀린 에드워즈 곡선을 기반으로 한 슈노르
(Schnorr) 변형입니다 [27]. ECDSA와 달리, 이는 비변조성(provably non-malleable)을 보장합니
다. 즉, 단일 서명에서 동일한 타원 곡선상의 점을 정의하는 또 다른 매개변수 집합을 찾는 것은 불가능합니다 
[28], [29]. 또한 EdDSA는 개인키와 메시지를 해싱해 계산한 논스를 사용하므로, 난수 발생기의 취약성이 
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개인키를 드러내는 공격 벡터를 피할 수 있습니다.  

슈노르 서명 변형은 본질적 다중서명 기능과 무작위 오라클 모델에서의 증명 가능한 보안성 덕분에 점차 주목
받고 있습니다 [8], [30], [31]. 다중서명 스킴은 각자의 키를 가진 여러 서명자가 동일한 메시지에 서명해 
단일 서명을 생성하는 서명 및 검증 알고리즘의 결합입니다 [32], [33]. 비효율적 방법은 각 노드가 서명을 
계산한 뒤 모두 연결(concatenate)하는 것이지만, 이는 서명자 수에 비례해 문자열 크기가 증가해 비현실
적입니다. 실용적 해법은 출력을 단일 고정 크기 서명으로 집계하는 것이며, 이는 참여자 수와 무관합니다. 그
러나 이러한 기법 대부분은 위조 키(rogue-key) 공격에 취약합니다. 이를 해결하기 위해 각 서명자가 공개
키에 대응하는 개인키를 실제로 보유하고 있음을 증명하는 단계가 필요합니다 [34].  

Bellare와 Neven [35]은 공개키 집계 없이도 안전한 다중서명 스킴을 제안했습니다. 이 방식에서 참여자
는 자신의 부분 서명 값 를 먼저 커밋하고 해시를 배포해 다른 서명자가 이를 함수화할 수 없도록 합니다. 
각 서명자는 서로 다른 챌린지를 계산합니다. 그러나 이 방식은 공개키 집계를 희생합니다. 따라서 집계된 서
명을 검증하려면 각 서명자의 공개키가 필요합니다.  

Gregory Maxwell 등 [29]은 “one more discrete logarithm”(OMDL) 가정하에 평문 공개키 모
델에서 또 다른 다중서명 스킴을 제안했습니다 [36]. 이 접근은 통신 라운드를 3회에서 2회로 줄이고, 키 집
계를 재도입했지만 더 높은 복잡도 비용을 요구합니다.  

BLS [4]는 Weil 페어링을 기반으로 하는 흥미로운 서명 기법으로, 특정 타원 곡선에 대한 계산적 디피-헬
만 가정을 기반으로 짧은 서명을 생성합니다. BLS는 배치 검증, 서명 집계, 공개키 집계 등의 유용한 속성을 
지녀, 임계값 서명과 다중서명 스킴의 좋은 후보입니다.  

Boneh, Drijvers, Neven은 최근 BLS 다중서명 스킴을 제안했으며 [5], 이는 [35], [30]의 이전 연구 
아이디어를 사용하여 위조 키 공격 방어를 추가했습니다. 이 스킴은 단 두 번의 페어링으로 다중서명을 검증
할 수 있고, 개인키 지식 증명이 필요하지 않습니다(평문 공개키 모델에서 동작). 또 다른 장점은 다중서명이 
단 두 차례의 통신 라운드로 생성된다는 점입니다.  

추적성과 보안상의 이유로, 축소된 검증자 집합에 기반한 합의는 각 서명자의 공개키를 필요로 합니다. 이 맥
락에서, 우리 분석은 MultiversX에서 블록 서명을 위한 최적 다중서명 스킴으로 BLS 다중서명 [5]을 결
론지었습니다. 이는 단 두 차례의 통신 라운드만 필요해 다른 옵션보다 전반적으로 더 빠릅니다.  

2 MultiversX에서의 블록 서명  

블록 서명을 위해, MultiversX는  이중선형 그룹 위에서 BLS 다중서명 스킴을 사용하는 타원 곡
선 암호를 사용합니다. 이는 256비트 Barreto–Naehrig 곡선 위에서 Optimal Ate 페어링을 구현합니
다. 이중선형 페어링은 다음과 같이 정의됩니다:  

여기서 는 이 정의한 소수 차수 의 타원 곡선이며, 는 이중선형 사상(페어링 함수)입니
다. 은 각각 의 생성자입니다. 또한, 는 메시지를 곡선  위의 점으로 매핑하는 해싱 함
수입니다:  
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여기서 은 임의 길이의 모든 이진 메시지 집합입니다. MultiversX에서 사용하는 서명 스킴은 두 번째 해
싱 함수도 사용하며, 이는 모든 서명자에게 알려진 매개변수를 가집니다:  

각 서명자 는 자신의 개인/공개키 쌍 를 가지고 있으며, 여기서 는 에서 무작위로 선택
됩니다. 각 키 쌍은 의 성질을 가집니다.  

특정 라운드에서의 모든 서명자의 공개키 집합 은 MultiversX의 경우 합
의 그룹 내 모든 노드의 공개키 집합입니다. 블록 서명 과정은 서명과 검증의 두 단계로 나뉩니다.  

실용적 서명 – 라운드 1
합의 그룹 리더가 트랜잭션을 담은 블록을 생성하고, 서명한 뒤 이를 그룹 구성원에게 브로드캐스트합니다.  

실용적 서명 – 라운드 2
합의 그룹의 각 구성원(리더 포함)은 블록을 수신하면 이를 검증하고, 유효하다면 BLS로 서명해 리더에게 
전송합니다:  

여기서 는  위의 점입니다.  

실용적 서명 – 라운드 3
리더는 일정 시간 동안 서명을 수집합니다. 만약  이상의 유효 서명을 수신하지 못하면 합의 라
운드는 중단됩니다. 그러나  이상의 유효 서명을 수신하면, 이를 사용해 집계 서명을 생성합니
다:  

여기서 는  위의 점입니다. 리더는 이후 집계 서명과 함께 서명자 비트맵 를 블록에 추가합니
다. 여기서 1은 리스트  내 해당 서명자의 서명이 집계 서명에 포함되었음을 나타냅니다.  

실용적 검증
검증자는 공개키 리스트 , 서명자 비트맵 , 집계 서명 , 메시지 (블록)을 가지고 집계 공개키
를 계산합니다:  

결과 는  위의 점입니다. 최종 검증은 다음과 같습니다:  

여기서 는 페어링 함수입니다.
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VII 크로스샤드 실행 (Cross-shard Execution)  
크로스샤드 트랜잭션이 어떻게 실행되고, 샤드와 메타체인 간의 통신이 어떻게 이루어지는지를 심층적으로 
예시하기 위해, 전체 과정을 두 개의 샤드와 메타체인만으로 단순화합니다. 한 사용자가 자신의 지갑(샤드 0 
주소 보유)에서 트랜잭션을 생성해, 샤드 1 주소를 가진 다른 사용자에게 EGLD를 전송하려 한다고 가정합
시다. 이 경우 크로스샤드 트랜잭션을 처리하기 위해 그림 4의 단계가 필요합니다.  

그림 4: 크로스샤드 트랜잭션 처리

V장 – Secure Proof of Stake를 통한 합의에서 언급했듯, 블록 구조는 블록 논스, 라운드, 제안자, 검증
자, 타임스탬프 등 블록 관련 정보를 담은 블록 헤더와, 실제 트랜잭션을 담은 샤드별 미니블록 리스트로 구성
됩니다. 각 미니블록은 송신자가 현재 샤드에 있고 수신자가 다른 샤드에 있는 트랜잭션, 또는 송신자가 다른 
샤드에 있고 수신자가 현재 샤드에 있는 트랜잭션을 포함합니다.  

우리의 예에서, 샤드 0 블록에는 보통 3개의 미니블록이 있습니다:  

미니블록 0: 샤드 0 내부 트랜잭션 포함  
미니블록 1: 송신자가 샤드 0, 수신자가 샤드 1인 크로스샤드 트랜잭션 포함  
미니블록 2: 송신자가 샤드 1, 수신자가 샤드 0인 크로스샤드 트랜잭션 포함. 이들은 이미 송신 샤드 1
에서 처리되었으며, 현재 샤드에서 처리 후 최종화됩니다.  

동일한 송신자·수신자 쌍을 가진 미니블록 수에는 제한이 없습니다. 즉, 같은 송신자-수신자 조합의 여러 미
니블록이 동일 블록에 나타날 수 있습니다.  

1 처리 과정 (Processing)  
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현재 크로스샤드 실행에서의 원자적 처리 단위는 미니블록입니다. 즉, 미니블록 내 모든 트랜잭션이 한 번에 
처리되거나 전혀 처리되지 않으며, 실패 시 다음 라운드에서 재시도됩니다.  

우리의 크로스샤드 트랜잭션 전략은 비동기(asynchronous) 모델을 사용합니다. 검증과 처리는 먼저 송신
자의 샤드에서, 그다음 수신자의 샤드에서 이루어집니다. 트랜잭션은 송신자의 샤드에서 먼저 분배되며, 이
곳에서 해당 계정의 현재 잔액 검증 등 모든 검증을 완료할 수 있습니다. 이후 수신자의 샤드에서는 메타체인
이 제공하는 실행 증명만 필요하며, 서명 검증과 재사용 공격(replay attack) 확인을 거쳐 최종적으로 수신
자의 잔액을 갱신하고 트랜잭션 금액을 추가합니다.  

샤드 0은 미니블록 0의 내부 트랜잭션과, 수신자가 샤드 1인 크로스샤드 트랜잭션 집합(미니블록 1)을 처리
합니다. 블록 헤더와 미니블록은 메타체인으로 전송됩니다. 메타체인은 샤드 0 블록을 공증(notarize)하
며, 새로운 메타체인 블록(메타블록)을 생성합니다. 이 메타블록은 각 미니블록에 대한 다음 정보를 포함합니
다: 송신 샤드 ID, 수신 샤드 ID, 미니블록 해시.  

샤드 1은 메타블록에서 미니블록 1의 해시를 가져오고, 샤드 0으로부터 해당 미니블록을 요청한 뒤, 트랜잭
션 리스트를 파싱합니다. 필요한 트랜잭션이 누락되면 이를 요청합니다. 그런 다음 동일한 미니블록 1을 샤드 
1에서 실행하고, 결과 블록을 메타체인으로 전송합니다. 공증이 완료되면 크로스샤드 트랜잭션 집합은 최종
화됩니다.  

다음 다이어그램은 트랜잭션이 최종화되기까지 필요한 라운드 수를 보여줍니다. 라운드는 미니블록에 최초 
포함된 시점부터 마지막 미니블록이 공증될 때까지를 의미합니다.

VIII 스마트 컨트랙트 (Smart Contracts)  
스마트 컨트랙트의 실행은 모든 미래 블록체인 아키텍처에서 핵심 요소입니다. 그러나 기존 솔루션의 대부분
은 트랜잭션과 데이터 종속성을 제대로 설명하지 않았습니다. 이 맥락은 다음 두 가지 시나리오로 이어집니
다:  

1. 스마트 컨트랙트 트랜잭션 간에 직접적 상관관계가 없는 경우(그림 5 참조), 어떤 아키텍처든 순서에 
상관없이(out of order) 스케줄링을 사용할 수 있습니다. 이는 스마트 컨트랙트가 언제, 어떤 샤드에
서 실행되든 추가 제약이 없음을 의미합니다.  

그림 5: 순서와 무관하게 실행될 수 있는 단순 스마트 컨트랙트에서의 독립적 트랜잭션 처리

2. 두 번째 시나리오는 상호 연관된 스마트 컨트랙트 트랜잭션이 유발하는 병렬성(parallelism)을 의
미합니다 [37]. 이 경우(그림 6 참조)는 성능에 추가적인 부담을 주고 복잡성을 상당히 증가시킵니다. 
기본적으로, 컨트랙트가 올바른 순서와 올바른 위치(샤드)에서 실행되도록 보장하는 메커니즘이 필요
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합니다. 이를 해결하기 위해 MultiversX 프로토콜은 스마트 컨트랙트를 해당 정적 종속성이 존재하
는 동일 샤드로 배치 및 이동시키는 해법을 제안합니다. 이 방식으로 대부분, 혹은 모든 스마트 컨트랙
트 호출은 동일 샤드 내에서 종속성을 가지게 되어, 크로스샤드 잠금/해제가 필요 없게 됩니다.  

그림 6: 순차적으로만 실행될 수 있는 상관된 스마트 컨트랙트를 위한 메커니즘

MultiversX는 MultiversX 가상머신(MultiversX Virtual Machine, VM) 구현에 집중하고 있으
며, 이는 EVM 호환 엔진입니다. EVM 호환성은 채택을 위해 매우 중요한데, 이더리움 플랫폼 위에 구축된 
수많은 스마트 컨트랙트가 존재하기 때문입니다.  

MultiversX 가상머신 구현은 시스템 내부를 스마트 컨트랙트 개발자로부터 격리해 올바른 추상화 계층을 
보장하며, 이는 그림 7과 같이 표시됩니다.  

그림 7: 스마트 컨트랙트를 위한 추상화 계층

MultiversX에서는 코스모스(Cosmos) [38]에서 제안된 것처럼 VM 수준에서 어댑터 메커니즘을 사용
해 크로스체인 상호운용성을 구현할 수 있습니다. 이 접근은 특수 어댑터와, MultiversX와 상호운용할 각 
체인마다 어댑터 스마트 컨트랙트 간의 외부 통신 매체를 필요로 합니다. 가치 교환은 특수한 자산 수탁 스마
트 컨트랙트를 통해 이루어지며, 이들은 외부 체인의 네이티브 토큰을 보관하고, MultiversX 네이티브 토
큰을 발행할 수 있습니다.  

1 VM 인프라  
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MultiversX는 K 프레임워크 위에 VM 인프라를 구축합니다. K 프레임워크는 실행 가능한 의미론적 프레
임워크로, 프로그래밍 언어, 연산체계(calculi), 타입 시스템, 형식적 분석 도구 등을 정의할 수 있습니다 
[39]. K 프레임워크를 사용하는 가장 큰 장점은 스마트 컨트랙트 언어를 모호함 없이 정의할 수 있다는 것이
며, 이는 정의되지 않은 동작이나 탐지하기 어려운 버그 가능성을 제거합니다.  

K 프레임워크는 실행 가능하다는 점에서, 언어의 의미론적 명세가 그 언어의 동작 인터프리터로 직접 사용될 
수 있습니다. 즉, 프로그램을 K 프레임워크 코어 구현에 직접 실행할 수도 있고, 여러 프로그래밍 언어로 인터
프리터를 생성할 수도 있습니다. 이를 “백엔드(backends)”라 부릅니다. 실행 속도와 상호운용성 편의를 
위해, MultiversX는 자체 맞춤형 K 프레임워크 백엔드를 사용합니다.  

2 스마트 컨트랙트 언어  

K 프레임워크의 큰 장점 중 하나는, K로 정의된 언어에 대해 추가 프로그래밍 없이도 인터프리터를 생성할 
수 있다는 것입니다. 이는 생성된 인터프리터가 “구조적으로 올바름(correct-by-construction)”을 의
미합니다. 이미 K 프레임워크로 명세된 스마트 컨트랙트 언어나 현재 개발 중인 명세도 존재합니다. 
MultiversX 네트워크는 세 가지 저수준 언어를 지원할 예정입니다: IELE VM, KEVM, WASM.  

IELE VM은 LLVM 스타일의 중간 수준 언어이지만 블록체인에 맞게 조정된 언어입니다. 이는 K로 
직접 작성되었으며, K 프레임워크 외부에는 다른 명세나 구현이 존재하지 않습니다 [40]. 사람이 읽
기 쉽고 빠르며, EVM의 몇 가지 한계를 극복하도록 설계되었습니다. MultiversX는 IELE의 변형 
버전을 사용하며, 대부분의 변경 사항은 계정 주소 관리와 관련됩니다. 개발자는 IELE로 직접 스마트 
컨트랙트를 작성할 수도 있지만, 대부분은 Solidity를 작성한 뒤 Solidity→IELE 컴파일러를 사용
할 것입니다(그림 8 참조).  
KEVM은 K로 작성된 Ethereum Virtual Machine(EVM)의 버전입니다 [41]. K 버전에서는 
EVM의 특정 취약점이 수정되거나 아예 제외됩니다.  
WebAssembly(WASM)는 스택 기반 가상 머신을 위한 이진 명령 형식으로, 스마트 컨트랙트 실
행에 사용할 수 있습니다. WASM 인프라는 개발자가 C/C++, Rust, C#, 기타 언어로 스마트 컨트
랙트를 작성할 수 있도록 지원합니다.  
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그림 8: MultiversX VM 실행

언어 명세와 인터프리터 생성은 절반의 과제일 뿐입니다. 나머지 절반은 생성된 인터프리터를 MultiversX 
네트워크와 통합하는 것입니다. 이를 위해 우리는 공통 VM 인터페이스를 구축했으며, 이를 통해 어떤 VM
이든 MultiversX 노드에 플러그인할 수 있습니다(그림 9 참조). 각 VM은 이 인터페이스를 구현하는 어댑
터를 가집니다. 각 스마트 컨트랙트는 컴파일된 VM의 바이트코드 형태로 저장되며, 해당 VM에서 실행됩니
다.  

그림 9: MultiversX VM 구성 요소

3 형식 모델링 및 검증 지원  

스마트 컨트랙트 언어가 K 프레임워크로 형식적으로 정의되었으므로, 이 언어로 작성된 스마트 컨트랙트에 
대해 형식 검증(formal verification)을 수행할 수 있습니다. 이를 위해 요구사항도 형식적으로 모델링해
야 하며, 이는 K 프레임워크를 사용해 수행할 수 있습니다 [42].  

4 샤딩 아키텍처에서의 스마트 컨트랙트  
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샤딩된 아키텍처에서의 스마트 컨트랙트는 아직 초기 연구·개발 단계에 있으며 심각한 과제를 안고 있습니다. 
Atomix [7]나 S-BAC [9]와 같은 프로토콜이 출발점이 됩니다. 동적 스마트 컨트랙트 종속성은 SC를 동
일 샤드로 이동시켜 해결할 수 없는데, 배포 시점에 모든 종속성을 계산할 수 없기 때문입니다.  

현재 연구 중인 해결책은 다음과 같습니다:  

1. 서로 다른 샤드에 위치한 스마트 컨트랙트를 원자적으로 실행할 수 있도록 하는 잠금 메커니즘. 이를 
통해 관련 SC는 모두 동시에 실행되거나 전혀 실행되지 않도록 보장합니다. 이 과정은 다중 상호작용 
메시지와 서로 다른 샤드의 합의 동기화를 필요로 합니다 [9].  

2. Ethereum 2.0을 위한 크로스샤드 컨트랙트 인출(cross-shard contract yanking) 제안은 실
행 시점에 스마트 컨트랙트 코드와 데이터를 호출자 샤드로 이동시킵니다. 원자적 실행은 필요 없으나, 
이동된 SC는 잠금 메커니즘이 필수이며, 이는 해당 SC가 다른 트랜잭션을 위해 실행되는 것을 차단합
니다. 이 방식은 단순하지만 SC의 전체 내부 상태를 전송해야 합니다 [43].  

Ethereum 모델을 따라, MultiversX는 다음과 같은 트랜잭션 유형을 가집니다:  

1. SC 생성 및 배포: 수신자 주소는 비어 있고, 데이터 필드에는 스마트 컨트랙트 코드가 바이트 배열로 
포함됨.  

2. SC 메서드 호출: 트랜잭션의 수신자 주소가 비어 있지 않으며, 해당 주소에 코드가 존재함.  
3. 지불 트랜잭션: 트랜잭션의 수신자 주소가 비어 있지 않으며, 해당 주소에는 코드가 없음.  

MultiversX는 스마트 컨트랙트에 대해 비동기적 크로스샤드 실행 모델을 사용합니다. 사용자가 스마트 컨
트랙트 실행 트랜잭션을 생성하면, 스마트 컨트랙트가 현재 샤드에 없을 경우 이는 지불 트랜잭션으로 처리됩
니다. 이 경우 송신자의 계정에서 트랜잭션 금액이 차감되고, 송신 샤드 블록에 포함되며, 수신 샤드로 향하는 
미니블록에 기록됩니다. 트랜잭션은 메타체인에서 공증된 뒤 수신 샤드에서 처리됩니다. 수신 샤드에서는 수
신자 주소가 해당 샤드 내에 존재하는 스마트 컨트랙트이므로, 이를 SC 메서드 호출로 처리합니다. 스마트 컨
트랙트 호출 시 송신 계정을 그림자처럼 반영하는 임시 계정이 생성되며, 트랜잭션 금액이 해당 계정 잔액으
로 할당되고 스마트 컨트랙트가 실행됩니다. 실행 후 스마트 컨트랙트는 다른 샤드 계정을 포함한 여러 계정
에 영향을 미치는 결과를 반환할 수 있습니다. 동일 샤드 계정에 영향을 주는 결과는 같은 라운드에서 즉시 실
행됩니다. 그러나 다른 샤드 계정에 영향을 주는 경우, 스마트 컨트랙트 실행 출력을 저장하는 스마트 컨트랙
트 결과(SCR, Smart Contract Results) 트랜잭션이 생성됩니다. SCR 미니블록은 각 대상 샤드에 대
해 만들어지며, 이는 크로스샤드 트랜잭션과 동일하게 메타체인에서 공증된 뒤 해당 샤드에서 처리됩니다. 만
약 한 스마트 컨트랙트가 실행 중 다른 샤드의 스마트 컨트랙트를 동적으로 호출하면, 이는 중간 결과로 저장
되어 계정 처리와 동일한 방식으로 취급됩니다.  

이 방식은 여러 단계를 거치며, 크로스샤드 스마트 컨트랙트 호출의 최종화에는 최소 5라운드가 필요합니다. 
그러나 잠금 및 상태 이동은 필요하지 않습니다.

IX 부트스트래핑과 스토리지 (Bootstrapping and
Storage)

 

1 타임라인 분할 (Timeline division)  
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지분증명(PoS) 시스템은 일반적으로 타임라인을 에폭으로 나누고, 각 에폭을 더 작은 라운드로 나눕니다 
[19]. 타임라인과 용어는 아키텍처에 따라 다르지만, 대부분 유사한 접근을 사용합니다.  

에폭(Epochs)
MultiversX 프로토콜에서 각 에폭은 고정된 기간(초기에는 24시간으로 설정되며, 여러 테스트넷 검증 단
계를 거쳐 업데이트될 수 있음)을 가집니다. 이 시간 동안 샤드의 구성은 변하지 않습니다. 시스템은 에폭 간
에 샤드 수를 조정하여 확장성 요구에 대응합니다. 담합을 방지하기 위해, 에폭이 끝난 후 각 샤드의 구성은 
변경되어야 합니다. 모든 노드를 샤드 간에 완전히 재분배하면 가장 높은 수준의 보안을 제공하지만, 부트스
트래핑 지연 때문에 시스템의 생존성을 저해합니다. 이 때문에 각 에폭이 끝날 때, 샤드에 속한 자격 검증자의 
1/3 미만이 비결정적이고 균등하게 다른 샤드의 대기 리스트로 재분배됩니다.  

새 에폭이 시작되기 전, 샤드로의 검증자 분포는 추가 통신 없이도 결정될 수 있으며, 이는 그림 10에 표시되
어 있습니다.  

그림 10: 각 에폭 종료 시 노드 셔플링

노드 셔플링 과정은 여러 단계로 실행됩니다:  

1. 현재 에폭 에서 등록된 새로운 노드는 에폭이 끝날 때까지 미할당 노드 풀에 남아 있습니다.  
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2. 각 샤드의 노드 중 1/3 미만이 무작위로 선택되어 재배치 대상으로 지정되며, 할당 노드 풀에 추가됩니
다.  

3. 네트워크 노드 수 와 네트워크 사용량을 기반으로 새로운 샤드 수 가 계산됩니다.  
4. 모든 샤드의 대기 리스트에 있었고 현재 동기화된 노드는 자격 검증자 리스트에 추가됩니다.  
5. 미할당 노드 풀의 새로운 노드들은 에폭  동안 모든 샤드의 대기 리스트에 균등하게 무작위 분배
됩니다.  

6. 할당 노드 풀의 재배치 노드는, 에폭 에서 분할이 필요한 샤드의 대기 리스트로 더 높은 비율로 재
분배됩니다.  

라운드(Rounds)
각 라운드는 5초의 고정 시간(여러 테스트넷 검증 단계를 거쳐 업데이트될 수 있음)을 가집니다. 각 라운드 
동안, 무작위로 선택된 블록 검증자 집합(블록 제안자 포함)이 각 샤드에서 새 블록을 생성할 수 있습니다. 라
운드마다 이 집합은 자격 노드 리스트를 기반으로 변경됩니다(IV장에서 상세 설명됨).  

앞서 설명했듯, 에폭 내 샤드 재구성과 라운드 내 임의의 검증자 선택은 불공정한 연합 형성을 억제하며, 
DDoS 및 뇌물 공격 가능성을 줄이고, 탈중앙성과 높은 트랜잭션 처리량을 유지합니다.  

2 프루닝 (Pruning)  

높은 처리량은 분산 원장이 빠르게 커지게 하며, 부트스트래핑 비용(시간 + 저장공간)을 증가시킵니다. 이는 
XI.1절에서 강조됩니다.  

이 비용은 블록체인의 전체 상태를 압축된 구조로 요약할 수 있는 효율적 프루닝 알고리즘을 사용함으로써 해
결할 수 있습니다. 프루닝 메커니즘은 pBFT [15]의 안정적 체크포인트와 유사하며, 원장의 전체 상태를 압
축합니다.  

MultiversX 프로토콜은 효율적 프루닝 알고리즘 [7]을 사용합니다. 이를 자세히 설명하면, 는 현재 에폭, 
는 현재 샤드라 할 때:  

1. 샤드 노드는 의 계정 잔액을 머클 트리 [44]로 추적합니다.  
2. 각 에폭이 끝나면, 블록 제안자는 상태 블록 를 생성합니다. 여기에는 머클 트리 루트의 해시
가 블록 헤더에 저장되고, 잔액은 블록 본문에 저장됩니다.  

3. 검증자는 를 검증하고 합의를 실행합니다.  
4. 합의가 이루어지면, 블록 제안자는 를 샤드 원장에 저장하며, 이는 에폭 의 제네시스 
블록이 됩니다.  

5. 에폭 이 끝나면, 노드는 의 본문과 그 이전 모든 블록을 삭제합니다.  

이 메커니즘을 사용하면, 새로운 노드의 부트스트래핑은 매우 효율적입니다. 실제로 이들은 마지막 유효 상태 
블록에서 시작해 이후 블록만 계산하면 되며, 전체 히스토리를 재계산할 필요가 없습니다.

X 보안 평가 (Security Evaluation)  

1 무작위성 소스 (Randomness source)  
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MultiversX는 무작위 수를 여러 운영에 사용합니다. 예: 블록 제안자와 검증자를 합의 그룹으로 무작위 샘
플링하거나, 에폭 종료 시 노드를 샤드 간에 셔플링할 때 등입니다. 이러한 기능은 MultiversX의 보안 보장
을 강화하므로, 편향될 수 없고(unbiasable), 예측 불가능한(provably unpredictable) 무작위 수를 
사용하는 것이 중요합니다. 또한 무작위 수 생성은 효율적이어야 하며, 이는 확장 가능하고 높은 처리량의 블
록체인 아키텍처에 적합해야 합니다.  

이러한 속성은 BLS 서명 스킴과 같은 비대칭 암호 기법에서 찾을 수 있습니다. BLS의 중요한 특성 중 하나
는 동일한 개인키로 동일한 메시지를 서명하면 항상 동일한 결과가 나온다는 것입니다. 이는 ECDSA에서 결
정적  생성과 유사하며, 난수 매개변수를 사용하지 않기 때문에 가능합니다:  

여기서 는 사용된 곡선 위의 점으로 매핑하는 해시 함수이고, 는 개인키입니다.  

2 MultiversX에서의 무작위성 생성  

매 라운드마다 무작위 수가 생성되며, 블록 제안자가 이를 블록에 추가합니다. 이는 각 무작위 수가 이전 무작
위 소스에 대한 블록 제안자의 서명이므로 예측할 수 없습니다.  

무작위 수 생성 과정은 합의 라운드의 일부로서 다음과 같이 상세히 설명됩니다:  

1. 새로운 합의 그룹이 이전 블록 헤더의 무작위 소스를 사용하여 선택됩니다. 합의 그룹은 블록 제안자와 
검증자로 구성됩니다.  

2. 블록 제안자는 이전 무작위 소스를 BLS로 서명하고, 이를 제안된 블록 헤더에 새로운 무작위 소스로 
추가한 뒤 블록을 합의 그룹에 브로드캐스트합니다.  

3. 합의 그룹의 각 구성원은 블록 검증의 일부로 무작위 소스를 검증하고, 자신의 블록 서명을 블록 제안
자에게 보냅니다.  

4. 블록 제안자는 검증자의 블록 서명을 집계하고, 집계 서명과 새로운 무작위 소스를 포함한 블록을 샤드 
전체에 브로드캐스트합니다.  

라운드마다 진화하는 무작위 소스는 편향될 수 없고 검증 가능한 블록체인으로 볼 수 있으며, 각 무작위 수는 
이전 무작위 수에 연결되고 이를 기반으로 검증할 수 있습니다.  

3 “K” 블록 최종성 스킴 (“K” block finality scheme)  

라운드 에서 서명된 블록은, 블록 가 모두 서명된 경우에만 최종적(final)
입니다. 또한 최종 블록은 되돌릴 수 없습니다. 메타체인은 한 샤드의 포크가 다른 샤드에 영향을 주지 않도록 
최종 블록만 공증합니다. 샤드 또한 메타체인의 최종 블록만 고려하므로, 메타체인이 포크되더라도 영향을 받
지 않습니다. 최종성과 정확성은 블록 생성 시와 블록 검증 시 모두 확인됩니다.  

선택된  값은 1이며, 이는 최대 2블록 길이의 포크만 허용함을 의미합니다. 샤드 내 노드의 33%가 악의적
일지라도, 동일 라운드에서 동일 합의로 악의적 초다수( )가 선택될 확률은 입니다. 이 
경우 그들은 블록 을 제안하고 서명할 수 있으나, 이는 메타체인에 의해 공증되지 않습니다. 메타체인이 블
록 을 공증하려면, 블록 이 그 위에 생성되어야 합니다. 을 생성하기 위해서는 다음 합의 
그룹이 블록 을 승인해야 하며, 이는 악의적 그룹일 경우에만 가능합니다. 따라서 연속적으로 또 다른 악의
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적 초다수가 선택될 확률은 다시 (  정확히)입니다. 두 개의 연속된 악의적 블록이 서명
될 확률은 결과적으로 입니다. 또한, 연속적으로 선택된 그룹은 담합해야 하므로, 그렇지 않다면 블록
은 서명되지 않습니다.  

4 피셔맨 챌린지 (Fisherman challenge)  

악의적 다수가 무효 블록을 제안하면, 샤드 상태 루트는 잘못된 결과로 변조됩니다(무효 변경이 상태 트리에 
포함됨). 계정들의 결합 머클 증명을 제공함으로써, 정직한 노드는 증거와 함께 챌린지를 제기할 수 있습니
다. 정직한 노드는 트랜잭션 블록, 챌린지 블록 적용 전 영향을 받은 계정들의 축소된 머클 트리, 스마트 컨트
랙트 상태를 제공하여 무효 트랜잭션/상태를 입증할 수 있습니다. 제한된 시간 내 증거와 함께 챌린지가 제기
되지 않으면, 해당 블록은 유효한 것으로 간주됩니다. 무효 챌린지의 비용은 챌린지를 제기한 노드의 전체 스
테이크입니다.  

메타체인은 챌린지와 증거를 통해 불일치를 탐지합니다. 무효 트랜잭션이나 무효 상태 루트가 발생한 경우, 
합의 그룹은 슬래싱될 수 있습니다. 챌린저는 슬래싱된 일부 금액을 보상으로 받을 수 있습니다. 또 다른 문제
는 악의적 그룹이 무효 블록을 정직한 노드로부터 숨기는 경우입니다. 하지만 현재 합의 그룹이 생성한 블록
을 형제 샤드와 옵저버 노드에 전송하도록 의무화하면, 데이터는 숨겨질 수 없습니다. 통신 오버헤드는 형제 
샤드로 intra-shard 미니블록만 전송하여 줄입니다. 크로스샤드 미니블록은 항상 관심 있는 노드가 접근 
가능한 별도 토픽으로 전송됩니다. 결국, 여러 정직한 노드가 챌린지를 제기할 수 있습니다. 또 다른 보안 강
화는 P2P 토픽 설정에 의해 제공됩니다. 샤드에서 메타체인으로의 통신은 정의된 토픽/채널을 통해서만 이
루어지며, 정직한 검증자는 이를 청취할 수 있습니다. 메타체인은 다른 채널에서 오는 메시지는 수락하지 않
습니다. 이 솔루션은 챌린지가 발생할 경우 메타체인에 일부 지연을 초래할 수 있지만, 챌린지는 매우 드물고, 
발견 확률이 높으며, 실패 시 노드는 전체 스테이크를 잃게 되므로 발생 가능성은 극히 낮습니다.  

5 샤드 재조직 (Shard reorganization)  

각 에폭 이후, 각 샤드의 노드 중 1/3 미만이 균등하고 비결정적으로 다른 샤드에 재분배됩니다. 이는 담합을 
방지합니다. 이 방식은 재분배된 노드가 부트스트래핑 오버헤드를 추가하지만, 이들이 재분배된 에폭 동안은 
합의에 참여하지 않으므로 생존성은 영향을 받지 않습니다. IX.2절에서 설명했듯, 프루닝 메커니즘이 이 시
간을 현실적인 수준으로 줄여줍니다.  

6 합의 그룹 선택 (Consensus group selection)  

각 라운드가 끝나면, 마지막으로 커밋된 블록의 난수 시드, 현재 라운드, 자격 노드 리스트를 사용해 새로운 
검증자 집합이 선택됩니다. 메시지 전파 지연으로 인한 네트워크 비동기화 상황에서는, 프로토콜이 복구 메커
니즘을 갖추고 있어, 라운드 과 마지막 블록의 난수 시드를 모두 고려해 새로운 합의 그룹을 선택합니다. 이
를 통해 포크를 방지하고 마지막 블록에 동기화할 수 있습니다. 검증자 그룹이 알려지는 시간 창(라운드 시
간)이 매우 짧아, 공격 벡터를 최소화합니다.  

7 노드 평판 (Node rating)  
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아키텍처 유형 / 분산도 TPS (평균) TPS (최대 한계)

VISA 중앙화 3500 55000

Paypal 중앙화 200 450

Ripple 허가형 1500 55000

NEO 혼합형 1000 10000

Ethereum 탈중앙화 15 25

Bitcoin 탈중앙화 2 7

스테이크 외에도, 자격 검증자의 평판은 합의 그룹 선택 확률에 영향을 줍니다. 블록 제안자가 정직하고 그 블
록이 블록체인에 커밋되면 평판은 증가합니다. 반대로 실패하면 평판은 감소합니다. 이렇게 각 검증자는 정직
성을 유지하고, 최신 클라이언트 소프트웨어를 실행하며, 서비스 가용성을 높여 네트워크가 설계된 대로 기
능하도록 유인됩니다.  

8 샤드 중복성 (Shard redundancy)  

트리의 최하위 레벨에서 형제 샤드로 분배된 노드(IV.4절 참조)는 서로의 블록체인 데이터와 애플리케이션 
상태를 추적합니다. 샤드 중복성 개념을 도입함으로써, 네트워크 노드 수가 감소할 때 일부 형제 샤드가 병합
되어야 할 경우, 대상 노드는 즉시 샤드 병합 과정을 시작합니다.

XI 실제 문제의 이해 (Understanding the real
problems)

 

1 중앙화 vs 탈중앙화 (Centralized vs Decentralized)  

블록체인은 처음에 중앙화된 금융 시스템의 대안으로 등장했습니다 [45]. 분산 아키텍처가 제공하는 자유와 
익명성은 부정할 수 없는 장점이지만, 성능은 실제 환경에서 전 세계적 규모로 분석되어야 합니다.  

가장 관련성 높은 성능 지표는 초당 트랜잭션 수(TPS)이며, 이는 표 2에서 볼 수 있습니다. 신뢰성과 효율성
을 대규모로 검증받은 기존 중앙화 시스템과 새로운 탈중앙화 아키텍처의 TPS 비교는 객관적이지만 다소 불
안한 현실을 보여줍니다 [46], [47], [48], [49].  

표 2: 중앙화 vs 탈중앙화 TPS 비교
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블록체인 아키텍처의 확장성은 여전히 해결되지 않은 중요한 문제입니다. 예를 들어, 현 블록체인 아키텍처가 
VISA 수준의 처리량에서 작동할 경우 발생할 데이터 저장과 부트스트래핑의 영향을 생각해보십시오. 이러한 
사고 실험을 수행하면, 여러 2차적 문제들의 규모가 분명해집니다(그림 11 참조).  

그림 11: VISA 평균 TPS에서 작동하는 검증된 분산 아키텍처의 스토리지 추정치

XII 블록체인 성능 패러다임 (The blockchain
performance paradigm)

 

블록체인 기반 분산 아키텍처를 설계하는 과정에는 여러 도전 과제가 있습니다. 아마도 가장 어려운 과제 중 
하나는 맥락적 압력 조건(contextual pressure conditions) 하에서 운영성을 유지하는 것입니다. 성능 
압력을 결정하는 주요 요소는 다음과 같습니다:  

복잡성  
시스템 규모  
트랜잭션 볼륨  

복잡성(Complexity)
시스템 성능을 제한하는 첫 번째 요소는 합의 프로토콜입니다. 더 복잡한 프로토콜일수록 병목이 커집니다. 
PoW 합의 아키텍처에서는, 시스템을 탈중앙화 상태로 유지하고 ASIC 내성을 보장하기 위해 채굴 복잡성이 
크게 성능 패널티를 유발합니다 [50]. 이를 극복하기 위해 PoS는 네트워크 관리 복잡성을 줄이는 대신, 네
트워크의 일부에 연산 집중을 허용하지만, 제어 메커니즘에 더 큰 복잡성을 초래합니다.  

시스템 규모(System size)
기존 검증된 아키텍처에 노드 수를 확장하면 성능 저하가 심각하게 발생하며, 계산 비용이 증가합니다. 샤딩
은 좋은 접근으로 보이지만, 샤드 크기가 중요한 역할을 합니다. 작은 샤드는 민첩하지만 악의적 그룹의 영향
을 받을 가능성이 높고, 큰 샤드는 더 안전하지만 재구성이 시스템 생존성에 영향을 줍니다.  

트랜잭션 볼륨(Transaction volume)
다른 요소보다 더 중요한 마지막 항목은 트랜잭션 처리 성능입니다. 이 기준의 영향을 정확히 측정하려면, 다
음 두 가지 관점에서 분석해야 합니다:  
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C1 트랜잭션 처리량(throughput) – 단위 시간당 시스템이 처리할 수 있는 트랜잭션 수(TPS), 즉 
시스템의 출력 [51].  
C2 트랜잭션 최종성(finality) – 특정 트랜잭션이 처리되는 속도, 즉 시작에서 최종화까지 걸리는 
시간.  

C1. 트랜잭션 처리량
단일 체인 아키텍처의 TPS는 매우 낮으며, 사이드체인 같은 우회 방식을 통해 증가시킬 수 있습니다 [52]. 
샤딩 아키텍처(우리의 접근처럼)에서는, TPS는 샤드 수, 검증자/블록 제안자의 계산 능력, 메시징 인프라에 
의해 좌우됩니다 [8]. 일반적으로 그림 13에서처럼, 이는 대중에게 잘 인식됩니다. 하지만 이 지표는 중요성
에도 불구하고 단편적 시각만 제공합니다.  

그림 13: 트랜잭션 처리량

C2. 트랜잭션 최종성
보다 섬세한 측면은, 시스템이 TPS 1000을 처리할 수 있더라도, 특정 트랜잭션 하나를 처리하는 데는 시간
이 걸릴 수 있다는 점입니다. TPS 외에도, 최종성은 검증자/블록 제안자의 계산 능력, 메시징 인프라, 그리고 
특히 분배 알고리즘(결정 시점)과 라우팅 프로토콜(실행 위치)에 의해 좌우됩니다. 많은 아키텍처가 이 점을 
언급하지 않지만, 사용자 입장에서는 극히 중요한 요소입니다. 그림 14에서는, 특정 트랜잭션이 시작부터 끝
까지 실행되는 데 필요한 총 시간을 고려합니다.  

그림 14: 트랜잭션 최종성

MultiversX에서는 분배 메커니즘(제V장에서 상세히 설명됨)이 트랜잭션을 올바른 샤드로 직접 라우팅함
으로써, 전체 지연을 줄여 최종성을 개선합니다.

XII 블록체인 성능 패러다임 (The blockchain
performance paradigm)
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블록체인 기반 분산 아키텍처 설계 과정에는 여러 도전 과제가 있습니다. 아마도 가장 어려운 과제 중 하나는 
맥락적 압력 조건(contextual pressure conditions) 하에서 운영성을 유지하는 것입니다. 성능 압력을 
결정하는 주요 구성 요소는 다음과 같습니다:  

복잡성(Complexity)  
시스템 규모(System size)  
트랜잭션 볼륨(Transaction volume)  

복잡성(Complexity)
시스템 성능을 제한하는 첫 번째 요소는 합의 프로토콜입니다. 더 복잡한 프로토콜일수록 병목 현상이 커집니
다. PoW 합의 아키텍처에서는, 시스템을 탈중앙화 상태로 유지하고 ASIC 내성을 보장하기 위해 채굴 복잡
성이 크게 성능 패널티를 유발합니다 [50]. 이를 극복하기 위해 PoS는 네트워크 관리 복잡성을 줄이는 대
신, 네트워크의 일부에 연산을 집중시키지만 제어 메커니즘에 더 큰 복잡성을 초래합니다.  

시스템 규모(System size)
기존 검증된 아키텍처에서 노드 수를 확장하면 성능 저하가 심각하게 발생하며, 계산 비용이 증가합니다. 샤
딩은 좋은 접근으로 보이지만, 샤드 크기가 중요한 역할을 합니다. 작은 샤드는 민첩하지만 악의적 그룹의 영
향을 받을 가능성이 더 크고, 큰 샤드는 더 안전하지만 재구성이 시스템 생존성(liveness)에 영향을 줍니다.  

트랜잭션 볼륨(Transaction volume)
다른 요소보다 더 중요한 마지막 항목은 트랜잭션 처리 성능입니다. 이 기준의 영향을 정확히 측정하려면, 다
음 두 가지 관점에서 분석해야 합니다:  

C1 트랜잭션 처리량(throughput) – 단위 시간당 시스템이 처리할 수 있는 트랜잭션 수(TPS), 즉 
시스템의 출력 [51].  
C2 트랜잭션 최종성(finality) – 특정 트랜잭션이 처리되는 속도, 즉 시작에서 최종화까지 걸리는 
시간.  

C1. 트랜잭션 처리량
단일 체인 아키텍처의 TPS는 매우 낮으며, 사이드체인 같은 우회 방식을 통해 증가시킬 수 있습니다 [52]. 
샤딩 아키텍처(우리의 접근처럼)에서는, TPS는 샤드 수, 검증자/블록 제안자의 계산 능력, 메시징 인프라에 
의해 좌우됩니다 [8]. 일반적으로 그림 13에서처럼, 이는 대중에게 잘 인식됩니다. 하지만 이 지표는 중요성
에도 불구하고 단편적 시각만 제공합니다.  

그림 13: 트랜잭션 처리량
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C2. 트랜잭션 최종성
보다 섬세한 측면은, 시스템이 TPS 1000을 처리할 수 있더라도, 특정 트랜잭션 하나를 처리하는 데는 시간
이 걸릴 수 있다는 점입니다. TPS 외에도, 최종성은 검증자/블록 제안자의 계산 능력, 메시징 인프라, 그리고 
특히 분배 알고리즘(결정 시점)과 라우팅 프로토콜(실행 위치)에 의해 좌우됩니다. 많은 아키텍처가 이 점을 
언급하지 않지만, 사용자 입장에서는 극히 중요한 요소입니다. 그림 14에서는, 특정 트랜잭션이 시작부터 끝
까지 실행되는 데 필요한 총 시간을 고려합니다.  

그림 14: 트랜잭션 최종성

MultiversX에서는 분배 메커니즘(제V장에서 상세히 설명됨)이 트랜잭션을 올바른 샤드로 직접 라우팅함
으로써, 전체 지연을 줄여 최종성을 개선합니다.

XIII 결론 (Conclusion)  

1 성능 (Performance)  

그림 12에 제시된 성능 테스트와 시뮬레이션은, 고확장성 분산 원장으로서 이 솔루션의 효율성을 반영합니
다. 네트워크에 더 많은 노드가 합류할수록, 우리의 샤딩 접근은 처리량이 선형적으로 증가함을 보여줍니다. 
선택된 합의 모델은 여러 차례의 통신 라운드를 포함하므로, 결과는 네트워크 품질(속도, 지연, 가용성)에 크
게 영향을 받습니다. 우리의 테스트넷 시뮬레이션은 전 세계 평균 네트워크 속도를 사용했으며, 이론적 최대 
한계에서 MultiversX가 단 2개의 샤드만으로 평균 VISA 수준을 초과하고, 16개의 샤드에서는 VISA의 
최고치에 접근함을 시사합니다.  
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그림 12: 글로벌 네트워크 속도 8MB/s에서 초당 트랜잭션 수로 측정된 네트워크 처리량

2 진행 중 및 향후 연구 (Ongoing and future research)  

우리 팀은 MultiversX 설계를 지속적으로 재평가하고 개선하여, 이를 가장 설득력 있는 퍼블릭 블록체인 
아키텍처 중 하나로 만들고자 합니다. 우리의 목표는, 적응형 상태 샤딩을 통해 확장성을 해결하면서도, 
Secure Proof of Stake 합의 메커니즘을 통해 보안과 에너지 효율을 유지하는 것입니다. 향후 연구 방향
은 다음과 같습니다:  

1. 강화학습(Reinforcement learning): 자주 거래하는 클라이언트를 동일한 샤드에 배치하여 전
체 비용을 줄이는 방식으로 샤딩 과정의 효율성을 높이는 것을 목표로 함.  

2. AI 감독(AI supervision): 악의적 행위 패턴을 탐지하는 AI 감독자를 생성. 이 기능을 프로토콜에 
통합하되, 탈중앙화를 훼손하지 않는 방식은 아직 불확실함.  

3. 합의 요소로서의 신뢰성(Reliability): 기존 프로토콜은 스테이크와 평판 사이에서 가중치를 두지
만, 최근 블록 이력에 대한 합의를 통해 분산적으로 계산되는 신뢰성 지표를 추가할 계획.  

4. 크로스체인 상호운용성(Cross-chain interoperability): Decentralized Identity 
Foundation [53]이나 Blockchain Interoperability Alliance [54]가 시작한 표준을 구현
하고 기여할 예정.  

5. 프라이버시 보존 트랜잭션(Privacy preserving transactions): 참가자의 신원을 보호하면서
도 프라이버시를 유지한 채 감사 기능을 제공하기 위해, 지식증명 기반 영지식 증명(ZK-SNARKs, 
Zero-Knowledge Succinct Non-Interactive Argument of Knowledge) [55]를 사용
할 예정.  

3 종합 결론 (Overall Conclusions)  

MultiversX는 진정한 상태 샤딩 아키텍처 위에 새롭게 제안된 Secure Proof of Stake 알고리즘을 적용
하여, VISA 수준의 처리량과 초 단위 확인 시간을 달성하는 최초의 고확장성 퍼블릭 블록체인입니다. 
MultiversX의 적응형 상태 샤딩 접근은 Omniledger의 제안을 개선하여 보안성과 처리량을 높이며, 내
장된 자동 트랜잭션 라우팅과 상태 중복 메커니즘을 통해 지연을 크게 줄입니다. 또한 샤드 프루닝 기법을 사
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용하여, 다른 접근 방식과 비교했을 때 부트스트래핑과 저장 비용을 상당히 줄입니다. 새롭게 도입된 Secure 
Proof of Stake 합의 알고리즘은 분산적 공정성을 보장하고, Algorand의 무작위 선택 아이디어를 개선
하여 합의 그룹 무작위 선택 시간을 12초에서 100ms로 단축합니다. 상태 샤딩과 효율적인 Secure Proof 
of Stake 합의 알고리즘의 결합은 초기 추정치에서 유망한 결과를 보여주었으며, 이는 최근 테스트넷 결과
로 검증되었습니다.
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